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Schwerpunktpriafung Evangelische Krankenhauser

Herzlich Willkommen auf der Website 'pruefung.datenschutz.ekd.de' des Beauftragten fir den Datenschutz der EKD!

Auf dieser Website finden Sie den Fragebogen fiir evangelische Krankenhauser und Kliniken. Der Fragebogen dient der Durchfiihrung der
Schwerpunktpriifung durch den Beauftragten fiir den Datenschutz der EKD in Ihrer Einrichtung.

Bitte filllen Sie den Fragebogen vollstandig und gewissenhaft bis zum genannten Termin aus. Dazu kdnnen Sie sich auch gerne Unterstltzung bei lhrer oder
Ihrem &rtlich Beauftragen fir den Datenschutz, lhrer IT-Abteilung oder den Fachverantwortlichen fiir den Bereich Datenschutz in lhrem Diakonischen
Landesverband holen.

Der Fragebogen speichert automatisch lhre Eingaben bei jedem Klick auf ,Weiter. Uber die Schaltflaiche "Fragenindex" kénnen Sie zu beliebigen
Fragegruppen springen. Nach dem Absenden haben Sie die Méglichkeit, eine Ubersicht Ihrer Antworten fiir Inre Unterlagen auszudrucken.

Beachten Sie bitte die Hilfestellungen zu den einzelnen Fragen. Diese befinden sich unter der jeweiligen Frage und sind mit einem ,?* gekennzeichnet.

Fir etwaige Rickfragen nutzen Sie bitte die E-Mail-Adresse pruefungen@datenschutz.ekd.de (mailto:pruefungen@datenschutz.ekd.de).

Hannover, September 2023
Der Beauftragte fiir den Datenschutz der EKD

In dieser Umfrage sind 65 Fragen enthalten.

Allgemeine Angaben zum Krankenhaus

1 Allgemeine Angaben zum Krankenhaus:

(bei Bedarf bitte korrigieren bzw. erganzen)
Bitte geben Sie Ihre Antwort(en) hier ein:
Bezeichnung des Krankenhauses

| |

Trager

| |

Diakonischer Landesverband

| |

2 Name und Kontaktdaten
(Ansprechpartner:innen fir Rickfragen)

Bitte geben Sie Ihre Antwort hier ein:

Die Nennung mehrerer Ansprechpartner:innen ist moglich.

3 E-Mail-Adresse fur Ruckfragen

Bitte geben Sie Ihre Antwort hier ein:
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4 Zahlen zum Krankenhaus

O Nur ganzzahlige Werte kénnen in diese Felder eingegeben werden.
Bitte geben Sie Ihre Antwort(en) hier ein:

Anzahl der Mitarbeitenden

| |

Anzahl der Betten

| |

Anzahl der stationaren Falle pro Jahr

| |

Angaben zur oder zum 6rtlich Beauftragten fir den Datenschutz

5 Wie hoch ist das fur Ihre Einrichtung vorgesehene monatliche Zeitkontingent bei der oder dem 6rtlich Beauftragten zur
Aufgabenwahrnehmung?

@ Bitte wahlen Sie eine der folgenden Antworten:

Bitte wahlen Sie nur eine der folgenden Antworten aus:
O weniger als 2 Arbeitstage

Q 2 - 4 Arbeitstage

Q 4 Arbeitstage (ein Tag pro Woche)

O Teilzeit, mehr als 4 Arbeitstage

(O Volizeit

O unbekannt

O wir haben keinen értlich Beauftragten

6 Gibt es gem. § 36 Abs. 1 S. 2 DSG-EKD eine Vertretung fiir die oder den ortlich Beauftragte(n) fiir den Datenschutz?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

Q Ja
O Nein

7 Ist die oder der 6rtlich Beauftragte fur den Datenschutz gem. § 36 DSG-EKD in einem kirchlichen oder diakonischen
Beschaftigungsverhaltnis?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

Fragen zum rechtlichen und organisatorischen Umfeld

8 Werden die Mitarbeitenden in lhrer Einrichtung zur datenschutzkonformen Verarbeitung personenbezogener Daten
auf das Datengeheimnis gem. § 26 DSG-EKD verpflichtet?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
Q Nein

‘ J D) Evangelische Kirche
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9 Werden die Mitarbeitenden auf die Verarbeitung von personenbezogenen Daten hin sensibilisiert?
O Bitte wahlen Sie die zutreffenden Antworten aus:

Bitte wahlen Sie alle zutreffenden Antworten aus:

D bei der Einarbeitung
[ ] jahriich

I:‘ alle 2 Jahre

I:‘ unregelmanig

10 Wie kommen Sie lhren Informationspflichten nach § 17 DSG-EKD in Bezug auf Ihre Verarbeitungstatigkeiten nach?

O Bitte wahlen Sie die zutreffenden Antworten aus:
Bitte wahlen Sie alle zutreffenden Antworten aus:

D Aushang

I:‘ Beiblatter zu Vertragen

I:‘ Information auf der Website
D nur auf Verlangen

11 Wie werden eingeholte Einwilligungen dokumentiert?

@ Bitte wahlen Sie die zutreffenden Antworten aus:
Bitte wahlen Sie alle zutreffenden Antworten aus:

I:‘ Papierarchiv

I:‘ Archiv der digitalen Kopie (eingescannt)
I:‘ Datenbank (auRerhalb von KIS)

D KIS (in Verbindung mit Patientenakte)

12 Wenn bei uns Datenschutzverletzungen (Datenpannen) nach § 32 DSG-EKD festgestellt werden, ...

@ Bitte wahlen Sie die zutreffenden Antworten aus:
Bitte wahlen Sie alle zutreffenden Antworten aus:

...fuhren wir ein internes Verfahren zur Erfassung und Bewertung durch.
...nehmen wir eine interne Dokumentation vor.
...melden wir den Vorfall an den Trager.

...melden wir den Vorfall an den 6rtlich Beauftragten fiir den Datenschutz.

Ooon

...melden wir den Vorfall bei der Datenschutzaufsicht.

13 Wie und auf welcher Rechtsgrundlage kommunizieren Sie im Rahmen der Behandlung mit niedergelassen
Arztpraxen und medizinischen Dienstleistern wie z.B. Laboren?

Bitte geben Sie Ihre Antwort hier ein:

Evangelische Kirche
in Deutschland
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14 Mit welchen Dienstleistern haben Sie Vertrdge zur Auftragsverarbeitung?
Bitte geben Sie Ihre Antwort(en) hier ein:

Dienstleister 1

|

Dienstleister 2

|

Dienstleister 3

|

Dienstleister 4

|

Dienstleister 5

|

15 Hier kbnnen Sie eine Liste der Dienstleister hochladen.

O Bitte laden Sie maximal eine Datei hoch.
Kindly attach the aforementioned documents along with the survey

16 Beschreiben Sie den Prozess der Einbindung der Krankenhausseelsorge wahrend des Krankenhausaufenthalts der
Patienten. Welche Daten werden den Krankenhausseelsorgenden dazu zur Verfiigung gestellt?

Bitte geben Sie Ihre Antwort hier ein:

17 Betreiben Sie interne Forschung mit den Daten der Patienten?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

18 Betreiben Sie externe Forschung?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
Q Nein

IT-Organisation

19 Welcher (branchenspezifische) Sicherheitsstandard wird angewendet?
@ Bitte wahlen Sie die zutreffenden Antworten aus:

Bitte wahlen Sie alle zutreffenden Antworten aus:

I:‘ Branchenspezifischer Sicherheitsstandard (B3S) der DKG

I:‘ BSI-Standards der 200er-Reihe

D ITIL Framework

Danderer Sicherheitsstandard::

" Evangelische Kirche
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20 Wird die Orientierungshilfe Krankenhaus-Informationssysteme (OH KIS) umgesetzt?

O Bitte wahlen Sie die zutreffenden Antworten aus:
Bitte wahlen Sie alle zutreffenden Antworten aus:

[ i
I:‘ nein

[ ] Die OH KIS ist nicht bekannt

I:‘in Einflhrung (bitte erlautern)::

21 Gibt es eine schriftlich-verbindliche Regelung zur Nutzung privater Endgerate zu dienstlichen Zwecken oder zur

Nutzung dienstlicher Gerate zu privaten Zwecken?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
Q Nein

22 Hier kénnen Sie lhre Regelungen zur Nutzung hochladen.

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
endgeraete.NAOK (/index.php/admin/questions/sa/view/surveyid/636571/gid/19/qid/348) == "Y"

@ Bitte laden Sie maximal eine Datei hoch.
Kindly attach the aforementioned documents along with the survey

23 Wurde ein(e) Informations-Sicherheitsbeauftragte(r) benannt?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
Q Nein

24 Kontakdaten Informations-Sicherheitsbeauftragte(r)

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
sicherheitsbeauft. NAOK (/index.php/admin/questions/sa/view/surveyid/636571/gid/19/qid/350) == "Y"

Bitte geben Sie Ihre Antwort hier ein:

25 Wann wurde das letzte IT-Sicherheitsaudit durchgefiihrt?

© Antwort muss kleiner oder gleich 08.09.2023 sein
Bitte ein Datum eingeben:

Evangelische Kirche
in Deutschland
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26 Liegt ein schriftlicher Bericht zum IT-Sicherheitsaudit vor, der auf Anfrage vorgelegt werden kénnte?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
datumAudit.NAOK (/index.php/admin/questions/sa/view/surveyid/636571/gid/19/qid/352) ="

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

27 Gibt es besondere technische und organisatorische MaRnahmen zur Erhéhung der IT-Sicherheit?
(besonderer Zutrittsschutz (z.B. biometrisch gesichert), redundante Datenhaltung an verteilten Orten, Verschliisselung
von Daten in Ruhe und in Bewegung, Notstromversorgung, Hochwasserschutz)

Bitte geben Sie Ihre Antwort hier ein:

Krankenhausinformationssystem

28 Welches Krankenhausinformationssystem (KIS) wird verwendet fir die Verarbeitung der medizinischen Diagnose-
und Behandlungsdaten?

Bitte geben Sie Ihre Antwort hier ein:

29 Wird das KIS von der eigenen IT-Abteilung oder von einem externen Dienstleister im Rahmen einer
Auftragsverarbeitung administriert?

@ Bitte wahlen Sie eine der folgenden Antworten:
Bitte wahlen Sie nur eine der folgenden Antworten aus:

O eigene IT

O Dienstleister (siehe auch Frage nach den IT-Dienstleistern)

Zugangs- und Zugriffsregelungen

30 Das eingesetzten KIS bietet die Méglichkeit...

Bitte wahlen Sie die zutreffende Antwort fiir jeden Punkt aus:

ja nein nicht bekannt
...fachliche Rollen zu definieren, in denen die typischen Berechtigungen fiir Q Q Q
spezielle Anwendertypen (Arzte, Pfleger, Verwaltung, Haustechnik etc.)
zusammengefasst werden.
...strukturelle Rollen zu definieren, mit denen die fachlichen Berechtigungen auf Q Q Q

Teile der Krankenhausstruktur (Stationen, Abteilungen) anwendbar werden.
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31 Bitte erlautern Sie, wie die Rechtevergabe grundsétzlich vorgenommen wird?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

kisOptionen_SQ001.NAOK (/index.php/admin/questions/sa/view/surveyid/636571/gid/21/qid/357) == "A2" OR kisOptionen_SQ002.NAOK (/index.php
/admin/questions/salview/surveyid/636571/gid/21/qid/357) == "A2" OR kisOptionen_SQ001.NAOK (/index.php/admin/questions/sa/view/surveyid
/636571/gid/21/qid/357) == "A3" OR kisOptionen_SQ002.NAOK (/index.php/admin/questions/sa/view/surveyid/636571/gid/21/qid/357) == "A3"

Bitte geben Sie Ihre Antwort hier ein:

32 Die Gesamtheit aller vorhandenen Rollen sowie die konkrete Zuordnung von Rollen zu allen Anwendern lassen sich
prinzipiell jederzeit in den Systemen auslesen (Report)?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

Q Ja
O Nein

33 Ein solcher Report I&sst sich auch flr beliebige Zeitpunkte in der Vergangenheit (Historie) erzeugen?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

34 Durch wen erfolgt das Anlegen und Andern von Anwendern im KIS (einschlieBlich der zugeteilten Berechtigungen)?
@ Bitte wahlen Sie die zutreffenden Antworten aus:

Bitte wahlen Sie alle zutreffenden Antworten aus:

I:‘ Benutzer-Administratoren
[ ] beliebige IT-Mitarbeitende
D Key-User in den Organisationseinheiten

Dandere::

35 Wie erfolgt das Anlegen und Andern von Nutzenden im KIS?
O Bitte wahlen Sie die zutreffenden Antworten aus:

Bitte wahlen Sie alle zutreffenden Antworten aus:

I:‘ aufgrund einer formalen schriftlichen Anforderung mit expliziter Spezifikation
I:‘ aufgrund einer schriftlichen Anforderung mit ,genau wie bei Mitarbeitenden xy..."

D aufgrund einer formlosen, auch mundlichen Nachricht

Dandere::

36 Werden Nutzende grundsatzlich unbefristet angelegt?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein
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37 Werden immer personenspezifische Nutzerkonten verwendet oder gibt es auch sogenannte Gruppen-Accounts?

O Bitte wahlen Sie eine der folgenden Antworten:
Bitte wahlen Sie nur eine der folgenden Antworten aus:

Q Immer personenspezifische Benutzerkonten

O Manchmal auch Gruppen-Accounts (Erlauterung):

38 Werden fiir Vertretungen oder Bereitschaftsdienste zusatzliche Berechtigungen nur temporar zugewiesen?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

Protokollierung

39 Alle Aktivitaten in Bezug auf Berechtigungen werden...
@ Bitte wahlen Sie die zutreffenden Antworten aus:

Bitte wahlen Sie alle zutreffenden Antworten aus:

I:‘ ...in einem Ticket-System dokumentiert.
I:‘ ...im E-Mail-Archiv dokumentiert.
D ...nach Erledigung nicht besonders dokumentiert.

D...auf sonstige Art dokumentiert (bitte erlautern)::

40 Welche systeminternen Protokollierungen gibt es innerhalb der Berechtigungsverwaltung?
O Bitte wahlen Sie die zutreffenden Antworten aus:

Bitte wahlen Sie alle zutreffenden Antworten aus:

I:‘ Anlegen von Nutzenden
I:‘ Andern von Nutzenden
D Loéschen von Nutzenden

D keine der genannten Protokollierungen

41 Wie oft bzw. aus welchen Anlassen werden die Protokolle ausgewertet?

Bitte geben Sie Ihre Antwort hier ein:

42 Kdénnen zusatzliche Berechtigungen und Sonderzugriffe (z.B. in Notfallen) durch die Nutzenden eigenstandig und
unter Protokollierung aktiviert und wahrgenommen werden?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

Evangelische Kirche
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43 Wie oft bzw. aus welchen Anlassen wird die Protokollierung (Dokumentation) dieser Falle uberprift?

Bitte geben Sie Ihre Antwort hier ein:

44 Gibt es Vorkehrungen, die Daten von eigenen Mitarbeitenden, die als Patienten aufgenommen werden, in
besonderer Weise zu schiitzen oder zu anonymisieren?

Bitte geben Sie Ihre Antwort hier ein:

45 Welche Protokollierung gibt es im operativen Betrieb der Systeme (z.B. fir lesende, schreibende Zugriffe auf
Patientendaten)?

Bitte geben Sie Ihre Antwort hier ein:

46 Sind die Protokolle (Berechtigungsverwaltung und operativer Betrieb) gegen nachtragliche Manipulation geschuitzt?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

Q Ja
O Nein

47 Durch welche technischen und/oder organisatorischen MalRnahmen werden Protokolldateien vor nachtraglicher
Manipulation geschiitzt?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
protokollSchutz.NAOK (/index.php/admin/questions/sa/view/surveyid/636571/gid/22/qid/391) == "Y"

Bitte geben Sie Ihre Antwort hier ein:

‘ ] J Evangelische Kirche
N in Deutschland
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48 Welche Ablaufe gibt es zur Auswertung der Protokollierung der operativen Systeme?

Bitte geben Sie Ihre Antwort hier ein:

Regelmalig oder anlassbezogen; bitte Anlasse, Ablauf und Beteiligte erldutern.

Aufbewahrung und Léschen

49 Wie lange werden Patientenakten grundsatzlich aufbewahrt, fur die keine besondere gesetzliche Aufbewahrungsfrist
(z.B. R6VO) gilt?

@ Bitte wahlen Sie eine der folgenden Antworten:
Bitte wahlen Sie nur eine der folgenden Antworten aus:

(0 10 Jahre
(O 30 Jahre

O andere Frist / Erlauterung:

50 Gibt es ein Léschkonzept und ist dieses auch in allen IT-Systemen, z.B. im KIS technisch umsetzbar und umgesetzt?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

Mandantentrennung

Seite 10

51 Werden im KIS auch Daten fir fremde Rechtstrager (z.B. Belegarzte, medizinische Dienstleister wie Apotheken,
ausgelagerter Rontgendienst etc.) verarbeitet?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

52 Welche technischen bzw. organisatorischen Maflinahmen gewahrleisten eine hinreichende logische bzw.
physikalische Trennung der Daten?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
fremdeRechtstr.NAOK (/index.php/admin/questions/sa/view/surveyid/636571/gid/24/qid/398) == "Y"

Bitte geben Sie Ihre Antwort hier ein:

53 Wird das KIS in einem System mit anderen selbststandigen Krankenhdusern zusammen betrieben (Mandanten-
Lésung)?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

Evangelische Kirche
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54 Bitte erlautern Sie die Zustandigkeiten, Verantwortungen und vertraglichen Regelungen

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
mandantenLoesung.NAOK (/index.php/admin/questions/sa/view/surveyid/63657 1/gid/24/qid/400) == "Y"

Bitte geben Sie Ihre Antwort hier ein:

Patientenakten

55 Werden die Patientenakten in Papier oder digital gefiihrt?

O Bitte wahlen Sie eine der folgenden Antworten:
Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Papier
O digital
O beides

56 Wo werden die Papierakten (sofern vorhanden) aufbewahrt?

Bitte geben Sie Ihre Antwort hier ein:

57 Gibt es schriftliche Anweisungen zum Umgang mit personenbezogenen Daten in Papierform (Akten) im
Krankenhaus, aber auch im Transfer zu anderen Stellen?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

58 Sind besondere Behaltnisse zum Transport sensibler Dokumente vorhanden?

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

Upload von Dokumenten

Bitte legen Sie folgende Dokumente vor (Upload):

59 Behandlungsvertrag mit Datenschutzinformationen

O Bitte laden Sie maximal 3 Dateien hoch.
Kindly attach the aforementioned documents along with the survey

‘ J D) Evangelische Kirche
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60 Formulare zur Einholung von Einwilligungen

O Bitte laden Sie maximal 8 Dateien hoch.
Kindly attach the aforementioned documents along with the survey

61 Verzeichnis Uber Verarbeitungstéatigkeiten nach § 31 DSG-EKD

O Bitte laden Sie maximal eine Datei hoch.
Kindly attach the aforementioned documents along with the survey

62 Léschkonzept

@ Bitte laden Sie maximal eine Datei hoch.
Kindly attach the aforementioned documents along with the survey

63 Rechte-Rollenkonzept des KIS

@ Bitte laden Sie maximal 2 Dateien hoch.
Kindly attach the aforementioned documents along with the survey

Fragebogen einreichen

64 Haben Sie alle Fragen vollstandig und gewissenhaft beantwortet? *

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Ja
O Nein

65 Sie kdnnen den Fragebogen jetzt mit einem Klick auf "Absenden" abgeben. Die Méglichkeit zum Drucken ihrer
Antworten haben Sie auf der nachsten Seite.

Vielen Dank fiir Ihre Kooperation!

Ihre Antworten wurden gespeichert. Nach Auswertung des ausgefillten Fragebogens werden wir uns in einem zweiten Schritt unaufgefordert mit Ihnen in
Verbindung setzen, um das weitere Vorgehen mit Ihnen zu besprechen.

Ubermittlung Ihres ausgefiillten Fragebogens:
Vielen Dank fir die Beantwortung des Fragebogens.

‘ J D) Evangelische Kirche
N in Deutschland

Seite 12 DER BEAUFTRAGTE FUR DEN
DATENSCHUTZ DER EKD


MTolk
Maschinengeschriebenen Text
Seite 12

MTolk
Maschinengeschriebenen Text
65 Sie können den Fragebogen jetzt mit einem Klick auf "Absenden" abgeben. Die Möglichkeit zum Drucken ihrer




