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Themenschwerpunkte

* Einfihrungin den rechtlichen Datenschutz
« Datenschutz im beruflichen Alltag
* Einfihrungin den technischen Datenschutz
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Uberblick tiber das
Datenschutzrecht

-
g




Worum geht's beim Datenschutz?

* Im Mittelpunkt des Datenschutzes steht der einzelne Mensch (und nicht die Daten eines Menschen).

» Das Personlichkeitsrecht umfasst die unantastbare Wirde des Menschen und das Recht auf freie Entfaltung.

* In Datenschutzgesetzen (oder anderen Datenschutzbestimmungen) ist daher geregelt, welcher Umgang mit Daten
erlaubt ist. Mit Datenschutz wird erreicht, dass der einzelne Mensch durch den Umgang mit seinen Daten in seinem
Personlichkeitsrecht nicht beeintrachtigt wird.

» Jede/r Einzelne darf selbst liber die Preisgabe und Verwendung ihrer/seiner personlichen Daten bestimmen.
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Datenschutz und Informationssicherheit

Datenschutz

schutzt naturliche Personen vor
der Verletzung ihres
Personlichkeitsrechts

Evangelische Kirche
in Deutschland
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EKD-Datenschutzgesetz

* Eigenes kirchliches Datenschutzgesetz aufgrund von Art. 91 Abs. 1 Datenschutzgrundverordnung (DSGVO), welches in
Einklang mit der DSGVO gebracht wurde.

» EKD-Datenschutzgesetz (DSG-EKD) findet nur Anwendung, wenn keine spezielleren Regelungen bestehen, § 2 Abs. 6
DSG-EKD.

* Neben dem EKD-Datenschutzgesetz finden sich anwendbare datenschutzrechtliche Vorschriften auch in (landes-)
kirchlichen (z. B. landeskirchlichen Durchfiihrungsbestimmungen) und staatlichen Regelungen (z. B.
Telekommunikation-Telemedien-Datenschutzgesetz (TTDSG)).
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Anwendungsbereich EKD-Datenschutzgesetz

,Kirchliche Stellen®, § 2 Abs. 1 DSG-EKD

2
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Name, Anschrift,
Telefonnummer, E-Mail-Adresse,...

Personenbezogene Daten
§ 4 Nr.1 DSG-EKD

Der Ausdruck ,personenbezogene Daten® Staatsangehorigkeit

bezeichnet alle Informationen, die sich auf
eine identifizierte oder identifizierbare
natlrliche Person (im Folgenden ,betroffene
Person®) beziehen.

Evangelische Kirche
in Deutschland
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Besondere Kategorien personenbezogener Daten,
8 4 Nr. 2 DSG-EKD

a) alle Informationen, aus denen religiése oder weltanschauliche Uberzeugungen einer
natiirlichen Person hervorgehen, ausgenommen Angaben uber die Zugehorigkeit zu
einer Kirche oder einer Religions- oder Weltanschauungsgemeinschaft,

b) alle Informationen, aus denen die rassische oder ethnische Herkunft, politische
Meinungen oder die Gewerkschaftszugehorigkeit einer naturlichen Person
hervorgehen,

c) genetische Daten,

d) biometrische Daten zur eindeutigen Identifizierung einer natiirlichen Person,

e) Gesundheitsdaten,

f)  Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen Person.
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Verarbeitung, § 4 Nr. 3 DSG-EKD

» Das EKD-Datenschutzgesetz findet Anwendung, wenn personenbezogene Daten verarbeitet werden.
* Der Begriff der Verarbeitungistin § 4 Nr. 3 DSG-EKD definiert.
 weiter Verarbeitungsbegriff
« fastjeder Umgang mit personenbezogenen Daten umfasst
Erheben, Erfassen, die Organisation, das Ordnen, die Speicherung, Anpassung, Veranderung, Offenlegung
und Ubermittlung von personenbezogenen Daten, etc.
* Aufzahlungvon Verarbeitungsformen in § 4 Nr. 3 DSG-EKD nur beispielhaft
* Alle Verarbeitungsphasen unterliegen identischen rechtlichen Anforderungen
(keine Differenzierung nach Erhebung, Verarbeitung und Nutzung).
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Verbot mit Erlaubnisvorbehalt § 6 DSG-EKD

Grundsatz

Die Verarbeitung personenbezogener Daten ist rechtswidrig, es sei
denn sie ist von einem gesetzlichen Erlaubnistatbestand gedeckt.

* Verbot mit Erlaubnisvorbehalt ist zwar im Gesetz nicht ausdriicklich benannt, folgt jedoch aus
§ 6 DSG-EKD.
* Folge: Jeder Umgang mit personenbezogenen Daten bedarf einer Rechtfertigung!

Evangelische Kirche
in Deutschland
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RechtmafSigkeit der Verarbeitung, § 6 DSG-EKD (1)

Rechtfertigungsgrund fur die Verarbeitung Erlauterung

1 Eine Rechtsvorschrift erlaubt die Verarbeitung der Prufungsschritte:
personenbezogenen Daten oder ordnet sie an.

bereichsspezifische Regelung
(z.B. Datenschutz- Dienstvereinbarung

Durchfiihrungs-V0, TTDSG)

2  Die betroffene Person hat ihre Einwilligung zu der Dabei miissen die Anforderungen an eine wirksame
Verarbeitung der sie betreffenden Einwilligung aus § 11 DSG-EKD beachtet werden.
personenbezogenen Daten fur einen oder mehrere
bestimmte Zwecke gegeben.
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RechtmafSigkeit der Verarbeitung, § 6 DSG-EKD (2)

Rechtfertigungsgrund fur die Verarbeitung Erlauterung
3  DieVerarbeitungist zur Erfiillung der Aufgaben der Betrachtung des spezifischen Aufgabenbereichs der
verantwortlichen Stelle erforderlich, einschlief3lich der jeweiligen Einrichtung notwendig (Kirchengemeinde,
Auslibung kirchlicher Aufsicht. Diakoniestation, Schule, Kita usw.).
4  Die Verarbeitung ist fur die Wahrnehmung einer Tatbestand muss aufgrund allgemeiner gesetzlicher
sonstigen Aufgabe erforderlich, die im kirchlichen Formulierung eng ausgelegt werden.

Interesse liegt.
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RechtmaifSigkeit der Verarbeitung, § 6 DSG-EKD (3)

Folie 17

Die Verarbeitung ist fiir die Erflllung eines Vertrags, Umfang der zulassigen Datenverarbeitung ist anhand
dessen Vertragspartei die betroffene Person ist, oder des konkreten Vertragszwecks zu bestimmen

zur Durchfihrung vorvertraglicher MaRnahmen (Erforderlichkeitsgrundsatz).

erforderlich, die auf Anfrage der betroffenen Person

erfolgt.

Die Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung im Sinne der Vorschrift kann sich
Verpflichtung erforderlich, der die kirchliche Stelle sowohl aus kirchlichem, als auch aus staatlichem
unterliegt. Recht ergeben.
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RechtmaifSigkeit der Verarbeitung, § 6 DSG-EKD (4)

7  DieVerarbeitung ist erforderlich, um lebenswichtige ¢ Begriff der ,lebenswichtigen Interessen® ist eng
Interessen der betroffenen Person oder einer anderen auszulegen.
naturlichen Person zu schitzen. » Korperliche Unversehrtheit und Leben natirlicher
Personen miissen betroffen sein.
» Beispiele: Hilfe bei Katastrophen und humanitaren
Notfallen (einwilligungsunfahiger Patient).

8  DieVerarbeitungist zur Wahrung der berechtigten Regelung erfordert aufgrund sehr weiter
Interessen eines Dritten erforderlich, sofern nicht die gesetzlicher Formulierung eine sorgfaltige
schutzwiirdigen Interessen der betroffenen Person Abwagung der kollidierenden Interessen.
uberwiegen, insbesondere dann, wenn diese
minderjahrig ist.
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Einwilligung, § 11 DSG-EKD

* Wirksamkeitsvoraussetzungen der Einwilligung, § 11 in Verbindung mit § 4 Nr. 13 DSG-EKD:
* freiwillig (ohne Zwang)
problematisch bei Uber-Unterordnungs-Verhaltnissen (z. B. im Beschaftigungsverhaltnis)
,Kopplungsverbot®, § 11 Abs. 4 DSG-EKD
* konkret (,,flir einen oder mehrere bestimmte Zwecke gegeben®, § 6 Nr. 2 DSG-EKD)
* informiert (hinreichende Vorab-Information, auch liber die Widerrufsmoglichkeit)
* unmissverstandlich (eindeutig).
* Schriftform empfehlenswert wegen Nachweispflicht der verantwortlichen Stelle, § 11 Abs. 1 DSG-EKD.
 Betroffene Person ist vor Abgabe der Einwilligung lGber jederzeitige Moglichkeit des Widerrufs in Kenntnis zu setzen,
§ 11 Abs. 3 Satz 2 DSG-EKD.
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Verarbeitung besonderer Kategorien personenbezogener Daten,
§ 13 DSG-EKD

Verarbeitung besonderer Kategorien personenbezogener Daten (§

4 Nr. 2 DSG-EKD) ist aufgrund hohen Schutzbedarfs an strengere
Anforderungen geknupft.

* Grundsatzliches Verarbeitungsverbot, § 13 Abs. 1 DSG-EKD.

* Abschlielender Katalog von Erlaubnistatbestanden in § 13 Abs. 2 Nr. 1 bis 10 DSG-EKD.

 Strengere Anforderungen bzgl. Verarbeitung nach § 13 Abs. 3 Nr. 8 DSG-EKD (Verarbeitung fir Zwecke der
Gesundheitsvorsorge, der Arbeitsmedizin, usw.): Fachpersonal, das nach kirchlichem oder staatlichen Recht der
Berufsgeheimnispflicht unterliegt oder eine andere Person, die nach kirchlichem oder staatlichen Recht einer
Geheimhaltungspflicht unterliegt, § 13 Abs. 3 DSG-EKD.

Evangelische Kirche
in Deutschland
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Offenlegung, §8 8 und 9 DSG-EKD

unterschiedliche Zulassigkeitsanforderungen

je nach Empfanger der Offenlegung

Offenlegung an kirchliche oder &ffentliche Stellen Offenlegung an sonstige Stellen
(§ 8 DSG-EKD) (§ 9 DSG-EKD)

g/q D\\ Evangelische Kirche
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_Offenlegung an kirchliche oder offentliche Stellen,
~ 8§83 DSG-EKD

* Grundsatz: Die offenlegende Stelle tragt die Verantwortung, § 8 Abs. 2 S. 1 DSG-EKD.

« Offenlegung an kirchliche Stellen: zulassig, wenn sie zur Erfiillung der in der Zustandigkeit der offenlegenden oder der
empfangenden kirchlichen Stelle liegenden Aufgaben erforderlich ist und die Zulassigkeitsvoraussetzungen des § 6
DSG-EKD erfiillt sind.

« Zulassigkeit bei Offenlegung an Behorden und sonstige offentliche Stellen, § 8 Abs. 7 DSG-EKD:

Alt. 1 durch Rechtsvorschrift oder Alt. 2 bei Erforderlichkeit zur Erfiillung der Aufgaben, die der offenlegenden Stelle
obliegen und kein Entgegenstehen offensichtlich berechtigter Interessen der betroffenen Person.
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Offenlegung an sonstige Stellen, § 9 DSG-EKD

Folie 23

Zulassigkeitsvoraussetzungen der Offenlegung an sonstige Stellen, § 9 Abs. 1 DSG-EKD.
Strengere Anforderungen flr Offenlegung nach § 9 Abs. 1 Nr. 3 DSG-EKD, wenn diese besondere Kategorien
personenbezogener Daten umfasst, § 9 Abs. 2 DSG-EKD:

Offenlegung nur soweit zur Geltendmachung, Ausliibung oder Verteidigung

rechtlicher Anspriiche erforderlich!

Verantwortung fur Zulassigkeit der Offenlegung tragt offenlegende kirchliche Stelle,

§ 9 Abs. 3 DSG-EKD.

Offenlegung kann durch Rechtsverordnung von Genehmigung einer anderen kirchlichen Stelle abhangig gemacht
werden, § 9 Abs. 3 DSG-EKD.

Offenlegende Stelle muss datenempfangende Stelle und Personen auf besondere Zweckbindung hinweisen, § 9 Abs.
5 DSG-EKD.

Im Zweifel immer nach Absprache mit dem oder der ortlich Beauftragten fir den Datenschutz!

/q D\\ Evangelische Kirche
in Deutschland

DER BEAUFTRAGTE FUR DEN

BfD EKD | Datenschutzschulung fiir Mitarbeitende DATENSCHUTZ DER EKD



Grundsatze der
Datenverarbeitung




Grundsatze der Datenverarbeitung, § 5 DSG-EKD

* Rechtmaligkeit, § 5 Abs. 1 Nr. 1 DSG-EKD

* VerhaltnismalRigkeit, insbesondere Erforderlichkeit, § 5 Abs. 1 Nr. 1 DSG-EKD
* Verarbeitung nach Treu und Glauben, § 5 Abs. 1 Nr. 1 DSG-EKD

e Transparenz,§ 5 Abs. 1 Nr. 1 DSG-EKD

« Zweckbindung, § 5 Abs. 1 Nr. 2 DSG-EKD

« Datenminimierung, § 5 Abs. 1 Nr. 3 DSG-EKD

* Richtigkeit, § 5 Abs. 1 Nr. 4 DSG-EKD

* Speicherbegrenzung, § 5 Abs. 1 Nr. 5 DSG-EKD

* Integritat und Vertraulichkeit, § 5 Abs. 1 Nr. 6 DSG-EKD

* Rechenschaftspflicht, § 5 Abs. 2 DSG-EKD

j/q [\) Evangelische Kirche
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Grundsatze -
Rechtmafligkeit, § 5 Abs. 1 Nr. 1 DSG-EKD

* Die Rechtsregel geht davon aus, dass grundsatzlich alle datenrelevanten MaRnahmen rechtswidrig sind, es sei denn,
ein (gesetzlich normierter) Erlaubnisgrund rechtfertigt sie.
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Grundsatze -
VerhaltnismafSigkeit, § 5 Abs. 1 Nr. 1 DSG-EKD (1)

* VerhaltnismaRigkeitsprinzip verlangt, dass jede MaRnahme, die in Grundrechte eingreift,
* einen legitimen offentlichen Zweck verfolgt und auRerdem
> geeignet,
* erforderlich und

* verhaltnismalig im engeren Sinn (,angemessen®) ist.

* Eine MaRnahme, die diesen Anforderungen nicht entspricht, ist rechtswidrig.
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Grundsatze -
VerhaltnismafSigkeit, § 5 Abs. 1 Nr. 1 DSG-EKD (2)

Folie 28

Es durfen keine Uberfliussigen personenbezogenen Daten verarbeitet werden. MaRstab ist die Zweckbindung: Was ist
flir den Zweck der Bearbeitung erforderlich?
Personenbezogene Daten dirfen nurin dem Umfang verarbeiten werden, wie es zur Erfullung der Aufgabe
erforderlich ist.
Bei der Verarbeitung von Daten: Reduzierung auf fiir den Zweck notwendige Daten
* ,need to know*, nicht ,,nice to have“
Bei Zugangs-/Einsichtsrechten: Nur, wenn es zur Aufgabenerledigung erforderlich ist.
Bei der Aufbewahrungsdauer: Solange zur Erledigung der Aufgabe erforderlich.
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Grundsatze -
Transparenz, § 5 Abs. 1 Nr. 1 DSG-EKD

* Die Erhebung und Verarbeitung personenbezogener Daten durch die verantwortliche Stelle muss dem Betroffenen
gegenuber transparent sein.

* Informationspflichten bei unmittelbarer Datenerhebung auf Verlangen, § 17 DSG-EKD

* Informationspflichten bei mittelbarer Datenerhebung, § 18 DSG-EKD

* Alle Informationen und Mitteilungen an die betroffene Person mussen leicht zuganglich, verstandlich und in klarer
Sprache verfasst werden.
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Grundsatze -
Zweckbindung, § 5 Abs. 1 Nr. 2 DSG-EKD

* Personenbezogene Daten werden flr festgelegte, eindeutige und legitime Zwecke erhoben,
§ 5 Abs. 1 Nr. 2 DSG-EKD.
* Der Zweck muss bei der Erhebung feststehen. Der Betroffene ist auf Verlangen Uber den Zweck zu informieren, § 17
Abs. 1 Nr. 3 DSG-EKD.
* Eine spatere Zweckanderung ist nur ausnahmsweise zulassig, § 7 DSG-EKD.
* Weiterverarbeitungen fur im kirchlichen Interesse liegende Archivzwecke, fur wissenschaftliche oder historische
Forschungszwecke oder fur statistische Zwecke gelten als vereinbar mit den urspriinglichen Zwecken.

= /1 = Evangelische Kirche
VAN g
i Q [{,/ in Deutschland

Folie 30 o ) DER BEAUFTRAGTE FUR DEN
BfD EKD | Datenschutzschulung fiir Mitarbeitende DATENSCHUTZ DER EKD



Grundsatze -
Datenminimierung, § 5 Abs. 1 Nr. 3 DSG-EKD

* Beschrankung auf das dem Zweck angemessene und notwendige Mal}

» Soweit mit vertretbarem Aufwand und angesichts des Verwendungszwecks moglich, sollen Daten anonymisiert oder
pseudonymisiert werden.

* Praventive Zielvorgaben in § 28 DSG-EKD, die bei der Technikgestaltung und den Voreinstellungen zu bertcksichtigen
sind (,,Privacy by design“ und ,,Privacy by default®).
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Grundsatze —
Richtigkeit, § 5 Abs. 1 Nr. 4 DSG-EKD

* Personenbezogene Daten miissen sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein.
* Es missen alle angemessenen MalRnahmen getroffen werden, damit personenbezogene Daten, die im Hinblick auf die
Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geléscht oder berichtigt werden.
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Grundsatze -
Speicherbegrenzung, § 5 Abs. 1 Nr. 5 DSG-EKD

* Personenbezogene Daten miissen in einer Form gespeichert werden, die die Identifizierung der betroffenen Person
nur solange ermoglicht, wie es fur die Zwecke, flr die sie verarbeitet werden, erforderlich ist.

* Eine langere Speicherdauer ist zulassig, soweit die Daten flir Zwecke des Archivs, der wissenschaftlichen und
historischen Forschung sowie der Statistik verarbeitet werden.
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Grundsatze -
Integritat und Vertraulichkeit, § 5 Abs. 1 Nr. 6 DSG-EKD

» Esist eine angemessene Sicherheit bei der Datenverarbeitung zu gewahrleisten, einschliellich des Schutzes vor
unbefugter oder unrechtmaliger Zerstorung oder unbeabsichtigter Schadigung.
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Grundsatze -
Rechenschaftspflicht, § 5 Abs. 2 DSG-EKD

* Die verantwortliche Stelle muss die Einhaltung der Grundsatze nachweisen kdnnen!
« Daraus folgt eine Dokumentationspflicht! Der Nachweis kann nur gelingen, wenn schriftlich festgehalten ist, wie
die verantwortliche Stelle mit personenbezogenen Daten umgeht.
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Datengeheimnis, § 26 DSG-EKD

* Alle (hauptamtlichen und ehrenamtlichen) Mitarbeitenden sind auf das Datengeheimnis zu verpflichten.
* Den bei der Datenverarbeitung tatigen Personen ist untersagt, personenbezogene Daten unbefugt zu verarbeiten
(Datengeheimnis). Diese Personen sind bei der Aufnahme ihrer Tatigkeit auf das Datengeheimnis schriftlich zu

verpflichten, soweit sie nicht aufgrund anderer kirchlicher Bestimmungen zur Verschwiegenheit verpflichtet wurden.
Das Datengeheimnis besteht auch nach Beendigung ihrer Tatigkeit fort.
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Rechte der betroffenen
Person |




Ubersicht der Betroffenenrechte (1)

transparente Information, Kommunikation, § 16 DSG-EKD
Informationspflicht bei unmittelbarer Datenerhebung, § 17 DSG-EKD
Informationspflicht bei mittelbarer Datenerhebung, § 18 DSG-EKD

Auskunftsrecht der betroffenen Person, § 19 DSG-EKD

Recht auf Berichtigung, § 20 DSG-EKD

Recht auf Loschung, § 21 DSG-EKD
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Ubersicht der Betroffenenrechte (2)
Recht auf Einschrankung der Verarbeitung, § 22 DSG-EKD

Informationspflicht bei Berichtigung, Loschung oder
Einschrankung der Verarbeitung, § 23 DSG-EKD

Recht auf Datenubertragbarkeit, § 24 DSG-EKD

Recht auf Widerspruch, § 25 DSG-EKD

Recht auf Beschwerde, § 46 DSG-EKD

Schadensersatz durch verantwortliche Stellen, § 48 DSG-EKD
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Auskunftsrecht, § 19 DSG-EKD (1)

zentrales Element des Rechts auf Informationelle Selbstbestimmung

Mittel des Selbstdatenschutzes

gesetzliches Recht

unentgeltlich




Auskunftsrecht, § 19 DSG-EKD (2)

 AufAntrag konnen Betroffene von der verantwortlichen Stelle Auskunft zu den zu ihrer Person gespeicherten Daten
verlangen.

* Informationen der Auskunft
* Verarbeitungszwecke
» Kategorien personenbezogener Daten
« Empfanger oder Kategorien von Empfangern
 geplante Speicherdauer oder Kriterien flir deren Festlegung
* bestehendes Recht auf Berichtigung, Loschung, Einschrankung oder Widerspruch
* Beschwerderecht bei der Aufsichtsbehorde
* alle verfugbaren Informationen liber Herkunft der Daten
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Inhaltsuibersicht

Arbeiten im Biiro Datenpannen

Anfertigung und
Veroffentlichung von Fotos

Mobiles Arbeiten

Entsorgung von
Papierdokumenten
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Arbeiten
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Datenschutzkonforme Gestaltung des Arbeitsplatzes (1)

* Unbefugte diirfen nicht auf personenbezogene Daten zugreifen und diese nicht einsehen konnen.
* Insbesondere bei Kundenverkehr ist sicherzustellen, dass keine Moglichkeit der Einsichtnahme in
personenbezogene Daten besteht.
* Die Dokumente dirfen nicht offen auf dem Tisch liegen oder auf dem Bildschirm zu sehen sein.
* Verlasst der Mitarbeitende wahrend der Arbeitszeit das Biiro, ist der Bildschirmschoner mit Kennwortschutz zu
aktivieren und alle Papierdokumente mit personenbezogenen Daten sind wegzuschliefden (,,Clean desk®).
* Istdies nicht moglich, ist das Bliro abzuschlieRen.
* Dies gilt auch nach dem Ende der Arbeitszeit.
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Datenschutzkonforme Gestaltung des Arbeitsplatzes (2)

« Sofernin der Einrichtung Kundenverkehr besteht, ist beim Fiihren von Telefonaten sicherzustellen, dass keine
unbefugten Personen mithoren kdnnen.

 Befindet sich der Drucker nicht im eigenen Biiro und haben mehrere Personen darauf Zugriff, sind gedruckte
Dokumente unverziiglich aus dem Drucker zu nehmen. Empfohlen wird ,vertrauliches Drucken® einzustellen.

* Nicht mehr benotigte Dokumente sind nach den geltenden dienstlichen Regeln zu vernichten.

* Elektronisch gespeicherte personenbezogene Daten sind unwiederbringlich zu l6schen, sobald diese nicht mehr
benotigt werden.

* Zu beachten ist, dass die Daten bei einem ,einfachen® |6schen in der Regel wiederhergestellt werden konnen.

 Fureine unwiederbringliche Loschung von elektronisch gespeicherten personenbezogenen Daten sollte daher
die IT hinzugezogen werden.

» Das Loschkonzept ist zu beachten.
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Anforderungen an die IT-Infrastruktur

* Mitarbeitenden ist ein individueller Account zur Verfiigung zu stellen.
Es ist sicherzustellen, dass die dienstlichen Endgerate liber essentielle Schutzmallinahmen verfiigen.
* Essollten aktuelle Anwendungs- und Systemsoftware, Schutz vor Schadsoftware und Firewall genutzt werden.

* Updates sind regelmalig und zeitnah durchzufiihren.
* Sperrung von USB-Zugangen und anderen Anschliissen
An dienstliche Endgerate sollte keine private Hardware (z. B. USB-Sticks, externe Festplatten)
angeschlossen werden.
Mobile elektronische Speicher (z. B. USB-Sticks, externe Festplatten) miissen verschliisselt sein.
Die dienstlichen Endgerate mussen hinreichend vor dem Zugriff durch Unbefugte geschiitzt sein (z. B. Bitlocker,

Nutzung starker Passworter).
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Mobiles Arbeiten



Datenschutzkonforme Gestaltung meines Arbeitsplatzes

Die Anforderungen an das Mobile Arbeiten sind grundsatzlich mit den
Anforderungen an die Arbeit im Buro vergleichbar.
Eine Einsichtnahme und ein Zugriff durch Unbefugte ist zu verhindern.

* Beim Verlassen des Arbeitsplatzes ist der Bildschirmschoner mit

Kennwortschutz zu aktivieren.

* Bei Laptops kann zusatzlich eine Sichtschutzfolie verwendet werden.
Private und dienstliche Unterlagen sind voneinander zu trennen.
Papierdokumente sind in abschlielfbaren Behaltnissen aufzubewahren.

™ Evangelische Kirche
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Transport dienstlicher Unterlagen und mobiler Endgerate

* Dienstliche Unterlagen sind in verschlossenen Behaltnissen zu transportieren.

* Mobile Endgerate miissen mit einem sicheren Passwort bzw. einer sicheren PIN gesichert sein.

» Externe Speichermedien (z. B. externe Festplatten, USB-Sticks) mussen verschlisselt sein.

* Dienstliche Unterlagen und mobile Endgerate durfen wahrend des Transports zu keinem Zeitpunkt unbeaufsichtigt
sein.
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Dienstliches Telefonieren

* Sicherstellung, dass ein Mithoren ausgeschlossen ist.

* Dritte diirfen nicht auf die im Telefonbuch des dienstlichen
Smartphones gespeicherten beruflichen Kontakte zugreifen konnen.

* Werden private Smartphones genutzt, sind automatisch
gespeicherte Anrufkontakte regelmafig zu loschen und es sollte die
Rufnummer unterdriickt werden.
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Nutzung eines privaten oder offenen WLANS

« Computer muss zwingend Uber eine verschlisselte Verbindung mit
dem WLAN verbunden werden.

* Mitarbeitende mussen sich Uber eine sichere Verbindung in das Netz

der verantwortlichen Stelle einwahlen (VPN).

* Achtung: Offentliche Netzwerkzugénge (z. B. im Zug oder Hotel)
dirfen nur genutzt werden, wenn Zugriff auf IT-Infrastruktur der A
verantwortlichen Stelle liber eine sichere Verbindung erfolgt.
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Drucken und Loschen im mobilen Arbeiten

* Dokumente sollten nur im Buro ausgedruckt, sofern kein dienstlicher Drucker zur Verfligung gestellt wird.
* Ist ein Zugriff auf die Infrastruktur der verantwortlichen Stelle Giber eine sichere Verbindung eingerichtet, sollten
dennoch keine Druckauftrage an die Drucker im Biiro geschickt werden.
* Unterlagen sind zu sammeln und bei Gelegenheit im Buro nach den geltenden dienstlichen Regeln zu entsorgen.
 Sind Daten auf externen Datentragern gespeichert, sind diese der verantwortlichen Stelle zu tGibergeben und von
dieser unwiederbringlich zu l6schen.
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Erganzende Hinweise zum mobilen Arbeiten

* Auch beim mobilen Arbeiten liegt die datenschutzrechtliche Verantwortung fur eine datenschutzkonforme
Verarbeitung der personenbezogenen Daten bei der verantwortlichen Stelle.
 Die verantwortliche Stelle hat daher das Recht und die Pflicht, in regelmaliigen Abstanden die Einhaltung der
datenschutzrechtlichen Vorschriften zu kontrollieren.
* Die Durchfiihrung ist vertraglich oder im Rahmen einer Dienstvereinbarung zu regeln.
* Flrden Fall des Datenverlusts bzw. des DatenschutzverstofRes besteht eine Meldepflicht.
 Die verantwortliche Stelle muss klare Meldewege regeln und jeden Mitarbeitenden dariber informieren, wem
Datenverluste bzw. Datenschutzverstofie zu melden sind.
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Entsorgung von
Papierdokumenten




Anforderungen an die Aktenvernichtung (1)

» Papierakten, die personenbezogene Daten enthalten, diirfen nicht im normalen Hausmiill entsorgt werden.
Ublicherweise werden Papierakten ,geschreddert.
« Aktenvernichter gibt es in verschiedenen Sicherheitsausfiihrungen.
* Beider Entsorgung ist die sogenannte DIN 66399 ,Buro- und Datentechnik - Vernichtung von Datentragern® zu
beachten.
* Dort werden drei Schutzklassen (normal, hoch und sehr hoch) und sieben Sicherheitsstufen definiert.
* Welche Schutzklasse und welche Sicherheitsstufe anzuwenden ist, ist vom Schutzbedarf der personenbezogenen

Daten abhangig.
» Jevertraulicher die Daten sind, desto hoher ist auch der Schutzbedarf.

= 1/ =" Evangelische Kirche
5 D) .
-/ in Deutschland
Folie 56 o ) DER BEAUFTRAGTE FUR DEN
BfD EKD | Datenschutzschulung fiir Mitarbeitende DATENSCHUTZ DER EKD



Anforderungen an die Aktenvernichtung (2)

 Alternativ kann die Aktenvernichtung auch an einen externen Dienstleister ausgelagert werden.
» Esistsicherzustellen, dass der externe Dienstleister die geltenden Vorschriften und insbesondere die geltende
DIN-Norm einhalt (z.B. durch geeignetes Zertifikat).
* Der externe Dienstleister wird dann als Auftragsverarbeiter tatig.
* Esistein Auftragsverarbeitungsvertrag nach § 30 DSG-EKD zu schliefen.
* Handelt es sich bei dem externen Dienstleister nicht um eine kirchliche Stelle, muss zusatzlich die
Zusatzvereinbarung nach & 30 Abs. 5 DSG-EKD unterschrieben werden.
* Werden die Akten zur Vernichtung in die Entsorgungsfirma transportiert, ist sicherzustellen, dass die Akten vor dem
Transport vor dem Zugriff durch Unbefugte geschitzt aufbewahrt werden.
* Dazu konnen z. B. speziell verschliellbare Container verwendet werden.
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Was ist eine Datenpanne?

Unter einer Datenpanne ist die Verletzung des Schutzes personenbezogener Daten zu verstehen.
* Verletzung des Schutzes personenbezogener Daten istin § 4 Nr. 14 DSG-EKD definiert.
Darunter wird die Verletzung der Sicherheit verstanden, die
* zurVernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von personenbezogenen Daten
oder
* zum unbefugten Zugang zu personenbezogenen Daten fuhrt, die Gbermittelt, gespeichert oder auf sonstige
Weise verarbeitet wurden.
Die verantwortliche Stelle ist zur Meldung an die Aufsichtsbehorde verpflichtet, § 32 Abs. 1 S. 1 DSG-EKD.
Ein Formular zur Meldung finden Sie unter: https://datenschutz.ekd.de/meldung datenpannen/.
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https://datenschutz.ekd.de/meldung_datenpannen/

Datenpanne — Beispiele aus der Praxis und vorbeugende MafSnahmen

Vorbeugende MaRnahmen

Diebstahl oder Verlust von Datentragern (Fotokamera,
Laptop, USB-Stick)

Unverschlusselter Versand einer E-Mail mit
personenbezogenen Daten

Offenlegung / Ubermittlung von personenbezogenen
Daten an unberechtigte Dritte, Fehlversand, offener
Mailverteiler

Phishing E-Mails werden geoffnet

Veroffentlichung von Kasualien, Fotos o. A. trotz
eingelegtem Widerruf

Folie 60
BfD EKD | Datenschutzschulung fiir Mitarbeitende

Sicheres Aufbewahren, VerschlieRen der Raume beim
Verlassen, RegelmaRiges Loschen der Daten,
Verschlusselung

E-Mail mit personenbezogenen Daten immer
verschlisseln

Prifen, ob eine Offenlegung stattfinden darf: nur bei
Vorliegen einer Rechtsgrundlage, priifen ob E-Mail
Adresse/ Postadresse korrekt sind, BCC anstatt CC

Absender prufen, Unbekannte / merkwurdige E-Mails
nicht 6ffnen und der IT melden

Einwilligungs- und Widerrufsmanagement beachten
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Umgang mit Datenpannen, 88 32, 33 DSG-EKD

Prufung der
Feststellung einer Meldepflicht an die
Datenpanne Aufsichtsbehorde

§ 32 Abs.1 DSG-EKD

!

N

!

Prufung der Unverzugliche
Benachrichtigungs- Meldung nach § 32
pflicht an betroffene Abs.3 DSG-EKD
Personen, § 33 DSG- andie

EKD Aufsichtsbehorde
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Wem ist die Datenpanne zu melden? (1)

Die Meldung muss unverziiglich erfolgen, d.h. ohne schuldhaftes Zogern.
* Esist unerheblich, ob die Sicherheitslucke bereits geschlossen ist oder nicht.
* Die Datenpanne muss in der Meldung detailliert beschrieben werden, § 32 Abs. 3 DSG-EKD.
* Die Meldung ist nicht erforderlich, wenn die Verletzung voraussichtlich nur zu einem unerheblichen Risiko fur die
Rechte naturlicher Personen fuhrt.
« BeiVorliegen eines voraussichtlich hohen Risikos fiir die Rechte der betroffenen Person ist in der Regel eine
Information an die betroffene Person erforderlich, § 33 Abs. 1 DSG-EKD.
* Esseidenn, esliegt eine Ausnahme nach § 33 Abs. 3 DSG-EKD vor.
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Wem ist die Datenpanne zu melden? (2)

* Verantwortliche Stelle muss im Einzelfall prifen, ob die Verletzung zu einem nicht unerheblichen Risiko fur die Rechte
der betroffenen Person flihrt.
* Beider Prufungist die Eintrittswahrscheinlichkeit sowie die Schwere der Verletzung und der drohenden
Rechtsverletzung zu bertcksichtigen.
* Essind auch Art, Umfang und Umstande der zugrundeliegenden Verarbeitung zu beachten.
* Unterlasst die verantwortliche Stelle die Meldung an die Aufsichtsbehorde fahrlassig oder vorsatzlich, dann liegt eine
Pflichtverletzung vor, die aufsichtliche MaRnahmen zur Folge haben kann.
* Das gilt auch, wenn die betroffene Person bei Vorliegen der Voraussetzungen des § 33 Abs. 1 DSG-EKD nicht tiber
die Verletzung des Schutzes personenbezogener Daten informiert wird.
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Einleitende Hinweise

 Sollen bei einer Veranstaltung Fotos angefertigt werden, ist vorab zu prifen, ob dies aus Sicht des Datenschutzes

zulassig ist.
* Hintergrund ist, dass bei der Anfertigung und Veroffentlichung von Fotos personenbezogene Daten verarbeitet

werden.
* Entscheidend ist, ob auf den Fotos Personen zu sehen sind und ob die Personen auch identifiziert werden konnen.

* Die Anforderungen an die Identifizierung sind gering.
 Zur ldentifizierung reicht es aus, wenn eine Person beispielsweise aufgrund ihrer Frisur oder Kleidung erkannt

werden kann, auch wenn das Gesicht nicht zu sehen ist.
* Esist nicht erforderlich, dass die Person tatsachlich erkannt wird. Die Moglichkeit reicht aus.
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Anfertigung von Fotos

 Furdie Anfertigung von Fotos und der damit in Zusammenhang stehenden Verarbeitung von personenbezogenen
Daten ist eine Rechtsgrundlage erforderlich.

 Beider Anfertigung von Fotos ist das DSG-EKD zu beachten .

* Als Rechtsgrundlagen kommen § 6 Nr. 4 in Verbindung mit § 6 Nr. 8 DSG-EKD oder eine Einwilligung der betroffenen
Person in Betracht.
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Voraussetzungen nach § 6 Nr. 4 1.V.m. § 6 Nr. 8 DSG-EKD

* Die verantwortliche Stelle muss ein berechtigtes Interesse an der Anfertigung der Fotos haben.
* Esdurfen keine schutzwiirdigen Interessen der betroffenen Person Uberwiegen.

» Sofern die verantwortliche Stelle ein berechtigtes Interesse an der Anfertigung der Fotos hat, ist eine
Interessenabwagung vorzunehmen.

 Dabei ist beispielsweise zu berucksichtigen, in welchem Kontext die Fotos angefertigt werden und ob es sich bei
den betroffenen Personen um besonders schutzwurdige Personen (z.B. Minderjahrige) handelt.
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Einwilligung, § 11 DSG-EKD

 Sind die Voraussetzungen von § 6 Nr. 4 i.V.m. § 6 Nr. 8 DSG-EKD nicht erfullt, ist eine Einwilligung einzuholen.
 Die Anforderungen an eine wirksame Einwilligung sind in § 11 DSG-EKD geregelt:
* Die Einwilligung muss in klarer und einfacher Sprache verfasst und hinreichend konkret sein.
* Die betroffene Person muss umfanglich tiber die Bedeutung und die Folgen der Einwilligung informiert sein.
* Die Einwilligung muss freiwillig erfolgen. Aus der Nichterteilung der Einwilligung durfen sich keine negativen
Folgen fiir die betroffene Person ergeben.
* Es muss auf das jederzeit bestehende Widerrufsrecht hingewiesen werden.
» Aufgrund der Rechenschaftspflicht aus § 5 Abs. 2 DSG-EKD sollte die Einwilligung stets schriftlich eingeholt werden.
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Veroffentlichung von Fotos

 Sollen die angefertigten Fotos anschlieRend veroffentlicht werden, liegt eine weitere Verarbeitung von
personenbezogenen Daten vor, flr die eine weitere Rechtsgrundlage erforderlich ist.

 Bei der Veroffentlichung von Fotos ist das Kunsturhebergesetz (KunstUrhG) zu beachten.

* Nach § 22 KunstUrhG ist bei der Veroffentlichung von Bildnissen grundsatzlich eine Einwilligung der betroffenen
Person einzuholen. Ausnahmen von der Einwilligungspflicht sind in § 23 KunstUrhG geregelt.

* Beider Einholung der Einwilligung ist darauf hinzuweisen, wo die Fotos veroffentlicht werden sollen. Auch diese
Einwilligung sollte stets schriftlich eingeholt werden.

* Sollen die Fotos im Internet veroffentlicht werden, ist zusatzlich auf das Risiko hinzuweisen, dass einmal im Internet
veroffentlichte Fotos nicht oder nur unter erheblichem Aufwand wieder gel6scht werden kdnnen.

= VA ) Evangelische Kirche
E@y in Deutschland

Folie 69 o ) DER BEAUFTRAGTE FUR DEN
BfD EKD | Datenschutzschulung fiir Mitarbeitende DATENSCHUTZ DER EKD



[

\\\"‘

]

c.'

T————
——
e —— e —
B ———
S —
B —
——
B —
—
R —
I
L —
S ————
;_
- e —
—— —
S— —— ?

e
—

Einfihrung in den technischen Datenschutz
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Inhaltsiuibersicht

Verschliisselung

Umgang mit USB-Sticks

Technische und organisatorische MafSnahmen
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MafSnahmen zum Schutz der Vertraulichkeit

* Absicherung der externen Schnittstellen des Netzwerkes durch eine Firewall

* Aktueller Malware-Schutz auf den Computersystemen im Netz und an den
externen Schnittstellen

* Schnelle Reaktion auf bekanntgewordene Schwachstellen

* Physischer Schutz vor unbefugten Zugriffen (TOM: Zugriffskontrolle)

* Nach ,Need to know“-Prinzip ausgerichtete Vergabe von
Zugriffsberechtigungen

« Systematische Verschlusselung von sensiblen Dateien

* Organisatorische Mallnahmen missen die technischen flankieren!

* Alle MaBnahmen zusammen sind elementar, selbst wenn sie nur unzureichend "% S 74
« 4,
umgesetzt sind. ge,, ’71,,, 5 ,'70,/— /)‘I:
/N N
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Verschlisselung

* Wirkt selbst dann, wenn andere Mallnahmen versagen.
« Verschlusselung istinsbesondere bei der Ubertragung von Daten per E-Mail
und beim Transport von Speichermedien erforderlich.
* Verschlisselung tragt bei personenbezogenen Daten dazu bei, die
Anforderungen des DSG-EKD zu erfiillen.
* Zugangs-, Zugriffs- und Weitergabekontrolle
* Verschlisselung alleine reicht aber auch nicht!
* Schutz der Authentizitat z.B. durch Signaturen
* Schutz der Integritat
* Schutz der Verbindlichkeit (Nichtabstreitbarkeit)
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Symmetrische Verschlisselung

« Kommunikationspartner teilen sich einen gemeinsamen, geheimen Schlussel (im Prinzip ein Passwort).
» Herausforderung: Neben der verschlisselten Information muss auch der Schlissel ,sicher” Ubermittelt bzw.
ausgetauscht werden.

Die . hffgffgfgsjhgfsg54ghjg6
geheime gemelnsamer Geheimtext ___ 1 54gjheggh56ghfsdgjhg
Nachricht SCh lussel h6gh
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Beispiel fur symmetrische Verschlisselung

* Nutzungvon 7zip zum Verschlisseln von Dateien

I Hinzufiigen und Ersetzen

Kompressionsstarke: [ Noimal . .
| Optonen und Verzeichnissen auf dem PC
Kompressionsverfahren: [ LZMA (] Selbstentpackendes Archiv (SFX) erstellen
\Wotterbucharobe: |16 MB [} Zum Schreiben gedffnete Dateien einbeziehen
WortgroBe: [ 32 Verschlusselung
GraBe solider Blicke: |2GB IF’asswork eingsben:
—— BresCPU Tt ——

Speicherbedarf beim Komprimseren: ]

(72 o] Mideskuskseung

o o [ e Speicherbedarf beim Entpacken: ["] Passwort anzeigen

e S (LI In Teidateien aufspitten (Bytes) Verfahren: AES-256 v

T .

[v] Dateinamen verschiisseln

Pazsvaet ergeben

1
2 v 4
Pastvt bedaiperc

16MB [ Pasawort ancesgen
Veifahren

[ Datenamen vesschl
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Asymmetrische Verschliisselung

* Kommunikationspartner haben keinen gemeinsamen geheimen Schlissel.
« Jeder erzeugt ein Schlisselpaar: Geheimer Schlissel (private key) und offentlicher Schliissel (public key).

Nachricht Schlussel hégh

Die . hffgffgfgsjhgfsg54ghjg6
geheime prlvater Geheimtext ___ | 54gjheggh56ghfsdgjhg
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Beispiel fur die asymmetrische Verschlusselung

* Nutzung von Pretty Good Privacy (PGP) oder
S/MIME fir die Verschlusselung der E-Mail
Kommunikation

=

Betreff: IMein offentliches OpenPaP-Zertifikat

GnuPG w2.0.14 (MingW3z)

Version:

mMQENEEWQ14oEBCADhETvwalieRyss3Hghpr TR K0eudC I 16s0P3b30ehlch3EX1VTh
n9cRibQpnERsLAeYErH ByrhkspfhiThedfgfKE/ Gnoot PrE3N1bgle D 1GVgoVye s
E09WucguTSwE 1 TEWNOE2 Hod w2 TN Mac Wy SET4994Dt ZmBp Y exQZBOUEQ42 1fnBC1
OpbV5IP7hghsSsvoHkgEYw/ AEO6+kf zewo/ ¥ Tp+rovkGDHEWw+TnlecJIJPFpGI1HYD

Onvivr InYd0xf0hRED OnwlY 20w F pDVr £ ThRgR1WggRNvEYHePmoxeeBMSffdHHIn

it Erfugen Fomat Extras Akionen 2 +oboEZVeF zHQAhoC IS 4+GHGETRAL e+nF WpETABEEALGOEOhlaWsyalllloIEhlalsl
LIS @t §Y 6o IChOZENOESAGaGVphbndpYe hAZ3EnHdphiokZTeJATYEEWECACIF AKkuD14a0CGudG
e CukIBwMCBhUIAgkECwOWAGMEAhABAhe AL A JEFS4+7IZIPES64+8EH/ 10ghOg+4c ]

CrgHZUTEAdz/ uGGHE+CIRWOD AU z0s pF b rr 9 IveCTmlaTvaS0niCF Ty MES 2
e E+0MZ0sAgFOusNQGIYR/ C2 /GHDSCeAD3 0bLI6 T/ 4FFYHheZ Iqo l1KHVi CT1XBROGE
%014 [Mingli32) aBWithpxxwFOPTGuisSulkhd it GE+E3 JAOIEWEhOZ st S3+d s 6Nr SEc 7 Lw+d L2 T
22?;’:3?Ei::iﬂ%‘;‘;zlSi’;??:iéiéiii?i’ﬁii PwAVGiT+ L3 P Aaf LY vhUITOGG 14XV I1gDyMEOgWEvEOTHEERUOET I3 ndxdMahoo 3

RdZHvxfvIwDVEhoRL/ £2FPILNS Q0 TwEsX 1HPughSCmSkl,/ jnUx0zEL £ MyCh Zv+

QEZHQ4WOZ T Mac lig5EY49SaDE ZNRp7 63X QZ]
kqB¥u/ AEO6+kEzewo/ xTo+rovkGDHIv+7nle
Zo0nulT¥ 20w F pDVr £ I Rgk1 ggRNVE THzPmo:
164+GHGEVEAL Z+nF WpKTABEBLAGIKOR Laus:
ondpY2hAZIBuNHAphiSkZT6J ATGEEVECACT]
ZuOWAGNEAR4E Ahe AAADJEPS+7TXIPLS 6+8E]
6+C1KVOD[4UEZ03 pF ERNBY r O TY 6GTmDa7vE:
ZYR/C2/GNDICEAD3 OhLI 6T/ 4FF YHoe ZIgoll
Ladullkh4 3JA0TEED 4z 6M;
T7YRUTOGGL £ 4KV 1 gD yHRIGUBYEO THSERTOK
2/ £sFPZLNS JQ0VEsx LMPuchSQmSk1/ jnlxl

rtliches OpenPGP-Zertifikat

LIC KEY BLOCE-----
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Sicherer Umgang mit USB-Sticks (1)

* Verschlusseln der sensiblen Informationen.
« Kommt ein Stick abhanden, geraten die sensiblen Informationen in die falschen Hande und kdnnen missbraucht

werden.

* Bitlocker oder VeraCrypt verwenden, um die Daten vor dem Zugriff Dritter zu schiitzen oder einen USB-Stick der
die Verschlusselung integriert hat (z.B. G3) nutzen.

* Keine Verwendung von USB-Sticks die aus einer unsicheren Quelle stammen.

* Haufig nutzen Kriminelle portable Speichermedien, um Schadsoftware wie Viren, Wirmer und Trojaner zu
verbreiten.

¢ USB-Sticks aus unsicheren Quellen miissen daher zuvor an einem Quarantane Rechner aulterhalb des
Netzwerkes auf Viren und Schadlinge Uberpruft werden, bevor sie am Arbeitsplatz genutzt werden kdnnen.
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Sicherer Umgang mit USB-Sticks (2)

« USB-Sticks sollten immer richtig abgemeldet werden.

* Wenn der Schreibvorgang noch aktiv ist, kann es zu Datenverlust kommen. Wechseldatentrager werden sicher

getrennt, indem in der Taskleiste auf den Menupunkt ,,Hardware sicher entfernen“ geklickt wird.
« USB-Sticks sollten nie als einzige Datenquelle genutzt werden.

* Um bei Verlust oder Defekt des USB-Sticks nicht das Nachsehen zu haben, sollten immer nur Kopien von Dateien
darauf gespeichert werden. Die Originale sollten zur Sicherheit auf dem PC oder anderen Speichermedien
gehalten werden.

» Daten auf den USB-Sticks richtig loschen.

* Um Speichermedien restlos von Daten zu befreien, reicht es nicht aus diese einfach zu [6schen.

* Die Informationen sind meist weiterhin auf dem Datentrager hinterlegt und kdnnen mit speziellen Programmen
in kurzester Zeit wiederhergestellt werden.

* Essollte Spezialsoftware verwendet werden, um die Daten effektiv zu [6schen oder den USB-Stick zu
formatieren.
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Technische und
organisatorische
MaiSnahmen




Technische und organisatorische MafSnahmen, § 27 DSG-EKD

(1) Die verantwortliche Stelle und der kirchliche Auftragsverarbeiter haben unter
Berucksichtigung des Stands der Technik, der Implementierungskosten, der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere der Risiken flir die
Rechte und Freiheiten naturlicher Personen geeignete technische und
organisatorische MalRnahmen zu treffen, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten und einen Nachweis hiertiber flihren zu konnen.

(...)
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Abgrenzung von technischen und organisatorischen MafSnahmen

Technische MafSnahmen Organisatorische MafSnahmen
Unter technischen Malinahmen sind alle Schutzversuche zu
verstehen, die im weitesten Sinne physisch umsetzbar sind,
wie etwa

Als organisatorische MalRnahmen sind solche
Schutzversuche zu verstehen, die durch

- Umziunung des Gelindes Handlungsanweisung, Verfahrens- und Vorgehensweisen

+ Sicherung von Tiiren und Fenstern und Prozessbeschreibungen umgesetzt werden. Beispiele

* bauliche MaRnahmen allgemein hierfir sind:

* Alarmanlagen jeglicher Art * Besucheranmeldung

* oder MaRnahmen, die in Soft- und Hardware umgesetzt

, * Arbeitsanweisung zum Umgang mit fehlerhaften
werden, wie etwa

Druckerzeugnissen
* Benutzerkonto,

« Passworterzwingung, * Vier-Augen-Prinzip und

* Logging (Protokolldateien) und - festgelegte Intervalle zur Stichprobenpriifungen.
* biometrische Benutzeridentifikation.
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Anforderungen an die TOMs

entsprechen dem Stand der
Technik

nachweisfahig

werden regelmafiig
gepriift/aktualisiert

beriicksichtigen den basieren auf einer
Kontext Risikobetrachtung
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Risikobetrachtung
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Stand der Technik

* Technik, die sich in der Praxis bewahrt hat und ein insofern anerkanntes Sicherheitsniveau bietet.
* Es muss sich um eine aktuelle Bewertung handeln:
 Verpflichtung, den Stand der Technik aktiv zu verfolgen,
* die eigenen TOMs daraufhin zu Uberprufen
 und sie nach Bedarf zu aktualisieren.
« ,Stand der Technik“ bedeutet nicht, die jeweils neueste Technik oder Software einsetzen zu missen.
* Esistein Kompromiss zwischen Aktualitat und Verbreitung / Etablierung notig.
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Nachweisfahigkeit

* MalRstabe eines internen Kontrollsystems (IKS) anwendbar
» ,Testof Design“

* Gibt es eine Vorgabe flir die TOMs?

* |st sie dokumentiert?

* Sind die Mitarbeitenden informiert und geschult?

* Gibt es eine Kontrolle?
» ,Test of Effectiveness”

* Werden die TOMs umgesetzt?

* Funktioniert die Kontrolle?

* Ist die Umsetzung durch eine (der Grundgesamtheit der Geschaftsvorgange angemessene) Stichprobe
nachgewiesen?
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RegelmaifSige Priifung und Aktualisierung

* TOMs miussen nach Bedarf Giberpruft und
aktualisiert werden.

* Verfahren ist vorzusehen, das die MalRnahmen,
die die Sicherheit der Verarbeitung gewahrleisten
sollen, regelmalig liberpriift, bewertet und
evaluiert (§ 5 Abs. 2i.V.m. § 27 Abs. 1 DSG-EKD).

Evangelische Kirche
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PDCA-Zyklus

Act

* Ggf. Aufsichtsbehorde konsultieren

* Verarbeitung liberpriifen

* Verbesserung der TOMs anstreben
(Stand der Technik)

Check

Interne / externe Audits
*  Wirksamkeit bewerten
* Abweichungen zu geplanter Eignung
ermitteln

Folie 90
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Plan

* Sensibilitat der Daten bestimmen

* Art,Umfang, Umstande, Zweck einer
konkreten Verarbeitung bestimmen

* Risikobeurteilung

* Malinahmen fiir Verarbeitung festlegen
incl. ,,Privacy by Design / Default”

* Kontrolldesign festlegen

Do

* TOMs umsetzen

* Umsetzung dokumentieren
* Restrisikobetrachtung

* Kontrollen implementieren

Evangelische Kirche
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VerhaltnismaiSigkeit, § 27 Abs. 3 DSG-EKD

1 Das Mittel ist geeignet, wenn der gewlinschte
( ) Erfolg zumindest gefordert werden kann (er
Tt hei g g
eeignetheit muss nicht unbedingt erreicht werden).
Das angestrebte Ziel und die dafiir in Kauf
genommene Belastung sollen in einem (3)
ausgewogenen Verhaltnis zueinander stehen. Angemessenhelt (2) Von mehreren geeigneten und moglichen
forderlichkei MalRnahmen ist diejenige zu wahlen, die den
Erforderlic eit Einzelnen am wenigsten beeintrachtigt.
D) et
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