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Einfihrung in den technischen Datenschutz
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MafSnahmen zum Schutz der Vertraulichkeit

* Absicherung der externen Schnittstellen des Netzwerkes durch eine Firewall

* Aktueller Malware-Schutz auf den Computersystemen im Netz und an den
externen Schnittstellen

* Schnelle Reaktion auf bekanntgewordene Schwachstellen

* Physischer Schutz vor unbefugten Zugriffen (TOM: Zugriffskontrolle)

* Nach ,Need to know“-Prinzip ausgerichtete Vergabe von
Zugriffsberechtigungen

« Systematische Verschlusselung von sensiblen Dateien

* Organisatorische Mallnahmen missen die technischen flankieren!

* Alle MaBnahmen zusammen sind elementar, selbst wenn sie nur unzureichend "% S 74
« 4,
umgesetzt sind. ge,, ’71,,, 5 ,'70,/— /)‘I:
/N N
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Verschlisselung

* Wirkt selbst dann, wenn andere Mallnahmen versagen.
« Verschlusselung istinsbesondere bei der Ubertragung von Daten per E-Mail
und beim Transport von Speichermedien erforderlich.
* Verschlisselung tragt bei personenbezogenen Daten dazu bei, die
Anforderungen des DSG-EKD zu erfiillen.
* Zugangs-, Zugriffs- und Weitergabekontrolle
* Verschlisselung alleine reicht aber auch nicht!
* Schutz der Authentizitat z.B. durch Signaturen
* Schutz der Integritat
* Schutz der Verbindlichkeit (Nichtabstreitbarkeit)
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Symmetrische Verschlisselung

« Kommunikationspartner teilen sich einen gemeinsamen, geheimen Schlussel (im Prinzip ein Passwort).
» Herausforderung: Neben der verschlisselten Information muss auch der Schlissel ,sicher” Ubermittelt bzw.
ausgetauscht werden.

Die . hffgffgfgsjhgfsg54ghjg6
geheime gemelnsamer Geheimtext ___ 1 54gjheggh56ghfsdgjhg
Nachricht SCh lussel h6gh
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Beispiel fur symmetrische Verschlisselung

* Nutzungvon 7zip zum Verschlisseln von Dateien

I Hinzufiigen und Ersetzen

Kompressionsstarke: N .
Optionen und Verzeichnissen auf dem PC

Kompressionsverfahren: (] Selbstentpackendes Archiv (SFX) erstellen
Wattetbucharofe: |1 Zum Schreiben gedffnete Dateien einbeziehen

WortgroPe: Werschiusselung
Passwort eingeben:

— &nzahl CPU-Threads:
2u Archiv hinzufiigen Passwort bestatigen:

GroBe solider Blacke:

Speicherbedarf beim Komprimseren: |

Iz ] At der Akhuskisenng:
- o [ e Speicherbedarf beim Entpacken: [ "] Passwort anzeigen
= o iwwmeee M i Teidateien aufspltten (Bytes) e, AES256 Y

[v] Dateinamen verschiisseln

vl Possve ergeben
2 v 4

Pastvt bedaiperc
¥ 18MB [ Passwon anzesgen

Vesfahven

[ Dateinamen vesschh
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Asymmetrische Verschliisselung

* Kommunikationspartner haben keinen gemeinsamen geheimen Schlissel.

« Jeder erzeugt ein Schlisselpaar: Geheimer Schlissel (private key) und offentlicher Schliissel (public key).

Die
geheime
Nachricht

Folie 8
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Beispiel fur die asymmetrische Verschlusselung

* Nutzung von Pretty Good Privacy (PGP) oder
S/MIME fir die Verschlusselung der E-Mail
Kommunikation

=

Betreff: IMein offentliches OpenPaP-Zertifikat

GnuPG w2.0.14 (MingW3z)

Version:

mMQENEEWQ14oEBCADhETvwalieRyss3Hghpr TR K0eudC I 16s0P3b30ehlch3EX1VTh
n9cRibQpnERsLAeYErH ByrhkspfhiThedfgfKE/ Gnoot PrE3N1bgle D 1GVgoVye s
E09WucguTSwE 1 TEWNOE2 Hod w2 TN Mac Wy SET4994Dt ZmBp Y exQZBOUEQ42 1fnBC1
OpbV5IP7hghsSsvoHkgEYw/ AEO6+kf zewo/ ¥ Tp+rovkGDHEWw+TnlecJIJPFpGI1HYD

Onvivr InYd0xf0hRED OnwlY 20w F pDVr £ ThRgR1WggRNvEYHePmoxeeBMSffdHHIn

it Erfugen Fomat Extras Akionen 2 +oboEZVeF zHQAhoC IS 4+GHGETRAL e+nF WpETABEEALGOEOhlaWsyalllloIEhlalsl
LIS @t §Y 6o IChOZENOESAGaGVphbndpYe hAZ3EnHdphiokZTeJATYEEWECACIF AKkuD14a0CGudG
e CukIBwMCBhUIAgkECwOWAGMEAhABAhe AL A JEFS4+7IZIPES64+8EH/ 10ghOg+4c ]

CrgHZUTEAdz/ uGGHE+CIRWOD AU z0s pF b rr 9 IveCTmlaTvaS0niCF Ty MES 2
e E+0MZ0sAgFOusNQGIYR/ C2 /GHDSCeAD3 0bLI6 T/ 4FFYHheZ Iqo l1KHVi CT1XBROGE
%014 [Mingli32) aBWithpxxwFOPTGuisSulkhd it GE+E3 JAOIEWEhOZ st S3+d s 6Nr SEc 7 Lw+d L2 T
22?;’:3?Ei::iﬂ%‘;‘;zlSi’;??:iéiéiii?i’ﬁii PwAVGiT+ L3 P Aaf LY vhUITOGG 14XV I1gDyMEOgWEvEOTHEERUOET I3 ndxdMahoo 3

RdZHvxfvIwDVEhoRL/ £2FPILNS Q0 TwEsX 1HPughSCmSkl,/ jnUx0zEL £ MyCh Zv+

QEZHQ4WOZ T Mac lig5EY49SaDE ZNRp7 63X QZ]
kqB¥u/ AEO6+kEzewo/ xTo+rovkGDHIv+7nle
Zo0nulT¥ 20w F pDVr £ I Rgk1 ggRNVE THzPmo:
164+GHGEVEAL Z+nF WpKTABEBLAGIKOR Laus:
ondpY2hAZIBuNHAphiSkZT6J ATGEEVECACT]
ZuOWAGNEAR4E Ahe AAADJEPS+7TXIPLS 6+8E]
6+C1KVOD[4UEZ03 pF ERNBY r O TY 6GTmDa7vE:
ZYR/C2/GNDICEAD3 OhLI 6T/ 4FF YHoe ZIgoll
Ladullkh4 3JA0TEED 4z 6M;
T7YRUTOGGL £ 4KV 1 gD yHRIGUBYEO THSERTOK
2/ £sFPZLNS JQ0VEsx LMPuchSQmSk1/ jnlxl

rtliches OpenPGP-Zertifikat

LIC KEY BLOCE-----
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Sicherer Umgang mit USB-Sticks (1)

* Verschlusseln der sensiblen Informationen.
« Kommt ein Stick abhanden, geraten die sensiblen Informationen in die falschen Hande und kdnnen missbraucht

werden.

* Bitlocker oder VeraCrypt verwenden, um die Daten vor dem Zugriff Dritter zu schiitzen oder einen USB-Stick der
die Verschlusselung integriert hat (z.B. G3) nutzen.

* Keine Verwendung von USB-Sticks die aus einer unsicheren Quelle stammen.

* Haufig nutzen Kriminelle portable Speichermedien, um Schadsoftware wie Viren, Wirmer und Trojaner zu
verbreiten.

¢ USB-Sticks aus unsicheren Quellen miissen daher zuvor an einem Quarantane Rechner aulterhalb des
Netzwerkes auf Viren und Schadlinge Uberpruft werden, bevor sie am Arbeitsplatz genutzt werden kdnnen.
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Sicherer Umgang mit USB-Sticks (2)

« USB-Sticks sollten immer richtig abgemeldet werden.

* Wenn der Schreibvorgang noch aktiv ist, kann es zu Datenverlust kommen. Wechseldatentrager werden sicher

getrennt, indem in der Taskleiste auf den Menupunkt ,,Hardware sicher entfernen“ geklickt wird.
« USB-Sticks sollten nie als einzige Datenquelle genutzt werden.

* Um bei Verlust oder Defekt des USB-Sticks nicht das Nachsehen zu haben, sollten immer nur Kopien von Dateien
darauf gespeichert werden. Die Originale sollten zur Sicherheit auf dem PC oder anderen Speichermedien
gehalten werden.

» Daten auf den USB-Sticks richtig loschen.

* Um Speichermedien restlos von Daten zu befreien, reicht es nicht aus diese einfach zu [6schen.

* Die Informationen sind meist weiterhin auf dem Datentrager hinterlegt und kdnnen mit speziellen Programmen
in kurzester Zeit wiederhergestellt werden.

* Essollte Spezialsoftware verwendet werden, um die Daten effektiv zu [6schen oder den USB-Stick zu
formatieren.

FF ~ Evangelische Kirche
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Technische und
organisatorische
MaiSnahmen




Technische und organisatorische MafSnahmen, § 27 DSG-EKD

(1) Die verantwortliche Stelle und der kirchliche Auftragsverarbeiter haben unter
Berucksichtigung des Stands der Technik, der Implementierungskosten, der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere der Risiken flir die
Rechte und Freiheiten naturlicher Personen geeignete technische und
organisatorische MalRnahmen zu treffen, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten und einen Nachweis hiertiber flihren zu konnen.

(...)

FF ~ Evangelische Kirche
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Abgrenzung von technischen und organisatorischen MafSnahmen

Technische MafSnahmen Organisatorische MafSnahmen
Unter technischen Malinahmen sind alle Schutzversuche zu
verstehen, die im weitesten Sinne physisch umsetzbar sind,
wie etwa

Als organisatorische MalRnahmen sind solche
Schutzversuche zu verstehen, die durch

- Umziunung des Gelindes Handlungsanweisung, Verfahrens- und Vorgehensweisen

+ Sicherung von Tiiren und Fenstern und Prozessbeschreibungen umgesetzt werden. Beispiele

* bauliche MaRnahmen allgemein hierfir sind:

* Alarmanlagen jeglicher Art * Besucheranmeldung

* oder MaRnahmen, die in Soft- und Hardware umgesetzt

, * Arbeitsanweisung zum Umgang mit fehlerhaften
werden, wie etwa

Druckerzeugnissen
* Benutzerkonto,

« Passworterzwingung, * Vier-Augen-Prinzip und

* Logging (Protokolldateien) und - festgelegte Intervalle zur Stichprobenpriifungen.
* biometrische Benutzeridentifikation.

FDJ ~" Evangelische Kirche
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Anforderungen an die TOMs

entsprechen dem Stand der
Technik

nachweisfahig

werden regelmafiig
gepriift/aktualisiert

beriicksichtigen den basieren auf einer
Kontext Risikobetrachtung

Evangelische Kirche
in Deutschland
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Risikobetrachtung

— N EE EE S e g,
—_—- —_—

—y
- - s ~.
- Hohere ~
- ~
”
- e Vernetze Hackin Gewalt > ~
ing, . .
P Gesellschaft Malwarge Wirtschaftliche S N
4 Situation N\
4 \
/ ‘ S
.. \
/ Glaserner . . \
/ Biirger Kirchenpolitische
Situation
/ Kirchliche Stelle \
I \
l Team |
Mitarbeiter
\ Naturkatastrophen |
\ Individuum 1]
\ Freiheits- /
\ rechte /
\ Glaserner /
\ Mitarbeitender ¢
\ Ve
N P s
S P d
”
S o Gesetzliche g
~ Anforderungen -
~
~ o -
— - -

—
= —
e o om omm w— ==

7/ " Evangelische Kirche
- q "/ in Deutschland

Folie 17 o ) DER BEAUFTRAGTE FUR DEN
BfD EKD | Datenschutzschulung fiir Mitarbeitende DATENSCHUTZ DER EKD



Stand der Technik

* Technik, die sich in der Praxis bewahrt hat und ein insofern anerkanntes Sicherheitsniveau bietet.
* Es muss sich um eine aktuelle Bewertung handeln:
 Verpflichtung, den Stand der Technik aktiv zu verfolgen,
* die eigenen TOMs daraufhin zu Uberprufen
 und sie nach Bedarf zu aktualisieren.
« ,Stand der Technik“ bedeutet nicht, die jeweils neueste Technik oder Software einsetzen zu missen.
* Esistein Kompromiss zwischen Aktualitat und Verbreitung / Etablierung notig.

FF ~ Evangelische Kirche
— = in Deutschland
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Nachweisfahigkeit

* MalRstabe eines internen Kontrollsystems (IKS) anwendbar
» ,Testof Design“

* Gibt es eine Vorgabe flir die TOMs?

* |st sie dokumentiert?

* Sind die Mitarbeitenden informiert und geschult?

* Gibt es eine Kontrolle?
» ,Test of Effectiveness”

* Werden die TOMs umgesetzt?

* Funktioniert die Kontrolle?

* Ist die Umsetzung durch eine (der Grundgesamtheit der Geschaftsvorgange angemessene) Stichprobe
nachgewiesen?

FF ~ Evangelische Kirche
— = in Deutschland
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RegelmaifSige Priifung und Aktualisierung

* TOMs miussen nach Bedarf Giberpruft und
aktualisiert werden.

* Verfahren ist vorzusehen, das die MalRnahmen,
die die Sicherheit der Verarbeitung gewahrleisten
sollen, regelmalig liberpriift, bewertet und
evaluiert (§ 5 Abs. 2i.V.m. § 27 Abs. 1 DSG-EKD).

Evangelische Kirche
in Deutschland
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PDCA-Zyklus

Act

* Ggf. Aufsichtsbehorde konsultieren

* Verarbeitung liberpriifen

* Verbesserung der TOMs anstreben
(Stand der Technik)

Plan

Sensibilitat der Daten bestimmen

* Art,Umfang, Umstande, Zweck einer
konkreten Verarbeitung bestimmen

* Risikobeurteilung

* Malinahmen fiir Verarbeitung festlegen
incl. ,,Privacy by Design / Default”

* Kontrolldesign festlegen

Check

Interne / externe Audits
*  Wirksamkeit bewerten
* Abweichungen zu geplanter Eignung
ermitteln

Do

* TOMs umsetzen

* Umsetzung dokumentieren
* Restrisikobetrachtung

* Kontrollen implementieren

%F/ﬂ ") Evangelische Kirche
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VerhaltnismaiSigkeit, § 27 Abs. 3 DSG-EKD

Das Mittel ist geeignet, wenn der gewlinschte
. (1) . Erfolg zumindest gefordert werden kann (er
Geel gne theit muss nicht unbedingt erreicht werden).
Das angestrebte Ziel und die dafiir in Kauf
genommene Belastung sollen in einem (3)
ausgewogenen Verhaltnis zueinander stehen. Angemessenheit (2) Von mehreren geeigneten und moglichen
. . MalRnahmen ist diejenige zu wahlen, die den
Erforderlichkeit Einzelnen am wenigsten beeintrachtigt.
EIID i
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