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Vorwort

Datenschutz in Krisenzeiten - (mehr als) ein Garant fiir Grund- und Freiheitsrechte!?

Menschen erleben die
momentanen Zeiten zuneh-
mend als eine krisenhafte
Zuspitzung unseres gesell-
schaftlichen  Miteinanders.

Eine Krise folgt auf die

andere:  Corona-Pandemie,
Klimawandel, Krieg in
Europa, Energieversorgung

und Inflation. Da haben es
Freiheits- und Grundrechte nicht immer ganz leicht in
der gesellschaftlichen und politischen Debatte durchzu-
dringen. Aber spatestens seit Inkrafttreten der Daten-
schutz-Grundverordnung, einer Fahrt aufnehmenden
Digitalisierung und im Blick auf die Herausforderungen
von Zukunftstechnologien und datenethischen Fragen
hat sich das Bewusstsein flir den Schutz von personen-
bezogenen Daten in Europa und in Deutschland weiter
verfestigt. Auch wenn kritische Stimmen zum Daten-
schutz weiterhin vernehmbar sind, steht der Daten-
schutz als solcher nicht zur Disposition.

Im kirchlichen und diakonischen Bereich wird der Daten-
schutz in den letzten Jahren seit Inkrafttreten des EKD-
Datenschutzgesetzes nach und nach auch als Chance
gesehen, um neben rechtlichen, technischen und orga-
nisatorischen Aspekten beim Umgang mit personenbe-
zogenen Daten einen zusatzlichen Mehrwert im Bereich
Ethik und Qualitdtsmanagement zu erzielen.

Am Ende des Berichtszeitraums fiir diesen Tatigkeitsbe-
richt liegt das dritte Jahr der Corona-Pandemie hinter
uns allen. Die Pandemie hatte im Berichtszeitraum viele
Bereiche des gesellschaftlichen, privaten und berufli-
chen Lebens tief durchdrungen. Da liberrascht es nicht,
dass uns aus dem kirchlichen und diakonischen Leben
wieder viele Fragen zum Datenschutz, Datenschutz-
beschwerden und Datenpannenmeldungen im Zusam-
menhang mit der Corona-Pandemie erreichten. Geht es
doch in der Pandemie haufig um die Verarbeitung perso-
nenbezogener Daten und bei Gesundheitsdaten dann
sogar um die Verarbeitung besonders sensibler perso-
nenbezogener Daten. Gleichwohl haben wir uns diesmal

entschieden der Corona-Pandemie im Kapitel Il ,Uber
die Themen bei Aufsicht und Beratung*“ keinen eigenen
Bereich einzurdumen. Zumal sich am Ende des Berichts-
zeitraums ein Ende aller pandemiebezogenen MaRnah-
men und Regeln abzeichnete. Vielmehr finden Sie in
diesem Tatigkeitsbericht bei einigen Themen im dritten
Kapitel auch Félle im Zusammenhang mit der Corona-
Pandemie.

Zweifelsohne beférdert durch die Pandemie sehen wir
im Berichtszeitraum eine verstarkte Sensibilisierung
beim Umgang mit Beschaftigtendaten und somit eine
Zunahme an beratenden und aufsichtlichen Fallen im
Bereich des Beschéftigtendatenschutzes. Wir haben des-
wegen dem Thema Beschaftigtendatenschutz im dritten
Kapitel dieses Tatigkeitsberichts einen eigenen Bereich
eingeraumt. Diese Sensibilisierung beim Umgang mit
Beschaftigtendaten kann aus Sicht des Datenschutzes
nur begriiRt werden. Arbeiten in den tber 33.000 diako-
nischen Einrichtungen doch knapp 600.000 Personen
und im Bereich der sogenannten verfassten Kirche
knapp 240.000 Personen. Aber auch die Themen Video-
lberwachung, digitale Kommunikation und alle Fragen
zum technischen Datenschutz gewinnen in unserer
Arbeit stetig an Bedeutung.

Dieser Tatigkeitsbericht versteht sich als Weiterent-
wicklung der bisher vom Beauftragten fiir den Daten-
schutz der EKD vorgelegten Tatigkeitsberichte fiir die
Berichtszeitrdume  2015/2016, 2017/2018 und
2019/2020. Dabei wurde erstmals das Kapitel | ,,Uber
die Entwicklungen im Datenschutz“ erganzt um Ent-
scheidungen der EKD-Kirchengerichte im Bereich
Datenschutz. Das Kapitel Il ,,Uber den Beauftragten fiir
den Datenschutz der EKD“ wurde weiter konzentriert.
Das Kapitel Ill ,,Uber die Themen bei Aufsicht und Bera-
tung® enthalt wieder viele unterschiedliche konkrete
Beispiele aus dem rechtlichen und technischen Daten-
schutz und ist somit nochmal praxisbezogener,
umfangreicher und technischer als im letzten Tatig-
keitsbericht.



Und so ist auch zukiinftig die gesetzliche Aufforderung
im EKD-Datenschutzgesetz, jede einzelne Person davor
zu schiitzen, dass sie durch den Umgang mit personen-
bezogenen Daten in ihrem Persénlichkeitsrecht beein-
trachtig wird, ein besonderer Auftrag an alle kirchlichen
und diakonischen Stellen und die kirchliche Daten-
schutzaufsicht!

Allen Mitarbeitenden, die an der Erstellung dieses Tatig-
keitsberichts beteiligt waren, gilt mein herzlicher Dank!

Den Leserinnen und Lesern wiinsche ich bei der Lektiire
dieses Tatigkeitsberichts nunmehr viele interessante
und hilfreiche Erkenntnisse im Bereich des (kirchlichen)
Datenschutzes!

Hannover, im Juni 2023

Jiokl 9

Michael Jacob
Der Beauftragte fiir den Datenschutz
der Evangelischen Kirche in Deutschland






Der Datenschutz in seiner heutigen Form hat eine
funfzigjahrige Entwicklung hinter sich. Doch seine Urspriinge
im kirchlichen Bereich sind mit dem Beicht- und Seelsorge-
geheimnis viel alter! Vor diesem Hintergrund wird in diesem
Kapitel uber die aktuellen Entwicklungen des Datenschutzes
im kirchlichen und staatlichen Bereich informiert. Beim Blick
nach vorne stehen heute sowohl der kirchliche als auch der
staatliche Datenschutz vor groRen Herausforderungen!



Uber die Entwicklungen im Datenschutz

In der evangelischen Kirche

Am 24. Mai 2018 trat das Kirchengesetz {iber den Daten-
schutz der Evangelischen Kirche in Deutschland (EKD-
Datenschutzgesetz, DSG-EKD) in seiner novellierten
Fassung in Kraft. Die Novellierung stand in engem
Zusammenhang mit der europdischen Datenschutz-
Grundverordnung (DSGVO), die seit dem 25. Mai 2018 in
allen Mitgliedsstaaten der Europdischen Union gilt. Die
beiden groRen Kirchen in Deutschland hatten sich zuvor
entschieden dafiir eingesetzt, dass das kirchliche Daten-
schutzrecht in Deutschland - welches in Europain dieser
Form singuldr ist — weiterhin Bestand hat und die Kir-
chen eigene unabhangige Aufsichtsbehorden errichten
konnen. Diese Bemiihungen waren erfolgreich und fan-
den Ausdruck in Art. 91 DSGVO.

Im Berichtszeitraum wurde das EKD-Datenschutzgesetz
an verschiedenen Stellen inhaltlich geandert. So wurde
§ 50a DSG-EKD im Jahr 2021 neu eingefiigt, der die Ver-
arbeitung personenbezogener Daten zur institutionellen
Aufarbeitung sexualisierter Gewalt rechtlich mdglich
macht. Aufgrund des neuen § 50a DSG-EKD sind weitere
Anderungen in § 4 Nr. 22, § 7 Abs. 1 Nr. 11, § 13 Abs. 1
Nr. 11 sowie § 49 Abs. 4 Nr. 5 DSG-EKD erforderlich gewor-
den. Im Jahr 2022 wurde in § 39 Abs. 3 DSG-EKD ein wei-
terer Satz eingefiigt, der die Finanzierung des
Beauftragten fiir den Datenschutz der EKD betrifft.

Neben den bereits vorgenommenen Anderungen ist in
§ 54 Abs. 4 DSG-EKD vorgesehen, dass das EKD-Daten-
schutzgesetz innerhalb von fiinf Jahren zu Uberpriifen
ist. Dieser Evaluationsprozess hat bereits begonnen und
wird durch das Kirchenamt der EKD gesteuert. Das
zustandige Referat hat im Jahr 2022 eine Arbeitsgruppe
eingerichtet, die das EKD-Datenschutzgesetz umfanglich
evaluiert und dann konkrete Gesetzesanderungen vor-
schlagen wird. Parallel wurde zur weiteren Abstimmung
eine Resonanzgruppe gebildet, die liber die Ergebnisse
der Arbeitsgruppe berat, bevor der Gesetzesentwurf im
Jahr 2024 in den Gesetzgebungsprozess der EKD einge-
speist wird. Es ist geplant, dass der EKD-Synode im Jahr
2024 der Gesetzentwurf zur Beschlussfassung vorgelegt
werden soll. In beiden Arbeitsgruppen sind Vertreterin-
nen und Vertreter der Landeskirchen und der evangeli-
schen Datenschutzaufsichtsbehdrden vertreten. In der
Resonanzgruppe wirkt der Beauftragte flir den Daten-
schutz der EKD, Herr Michael Jacob, selbst mit.

GemaR Art. 91 Abs. 2 DSGVO koénnen Kirchen, die umfas-
sende Datenschutzregeln anwenden, eine unabhangige
Aufsichtsbehorde spezifischer Art errichten. Im Bereich
der evangelischen Kirche gibt es seit Anfang 2023 neben
dem Beauftragten fiir den Datenschutz der EKD
zwei weitere Aufsichtsbehdrden. Mit dem zum 1. Okto-
ber 2023 bevorstehenden Ubergang der Datenschutzauf-
sicht fiir die Nordkirche wird es im Bereich der evangeli-
schen Kirche neben dem Beauftragten fiir den
Datenschutz der EKD noch eine weitere Aufsichtsbe-
horde fiir zwei Landeskirchen und zwei diakonische
Landesverbdande mit ihren Mitgliedseinrichtungen
geben. Der Beauftragte fiir den Datenschutz der EKD
lbt die Datenschutzaufsicht in der evangelischen
Kirche liber weite Bereiche von Kirche und Diakonie
aus. Uber die Aufgabenerledigung des Beauftragten
fir den Datenschutz der EKD wird in Kapitel Il und Il
dieses Tatigkeitsberichts ausfiihrlich Rechenschaft abge-
legt.

Seit 2019 ist der Beauftragte fiir den Datenschutz der
EKD (BfD EKD) Beklagter in insgesamt 13 Verfahren vor
dem erst- und zweitinstanzlichen Kirchengericht der
EKD (gewesen). Die nachfolgende Ubersicht vermittelt
einen Uberblick Uiber Gegenstand und Ergebnis der bis-
her abgeschlossenen Verfahren:

+ Der Klager begehrte die Erteilung einer Daten-
schutzauskunft nebst Kopien gemalf’ § 19 DSG-EKD.
§ 19 DSG-EKD entspricht ganz liberwiegend Art. 15
DSGVO mit der Ausnahme, dass kein Recht auf
Kopien vorgesehen ist. Das erstinstanzliche Gericht
sah darin einen Verstol} gegen Art. 91 DSGVO und
fillte § 19 DSG-EKD mit Art. 15 Abs. 3 DSGVO auf.
Hiergegen richtete sich die Revision des BfD EKD,
die zuriickgewiesen wurde.

 Der Klager erblickte im Einrichten eines E-Mail-
Autoresponders mit der Mitteilung seiner neuen
E-Mail-Adresse einen Datenschutzverstoft durch
den kirchlichen Arbeitgeber. Der BfD EKD lehnte
ein aufsichtsbehdrdliches Einschreiten ab und
teilte dem Klager in einem Abschlussschreiben mit,
dass keine weiteren MaRnahmen veranlasst
werden. Der Klager begehrte daher die kirchen-
gerichtliche Feststellung des Vorliegens eines
Datenschutzverstofies. Die Klage wurde abgewie-
sen.



« Der Klager erblickte in der Weitergabe einer
Beschwerde  durch Beschwerdestelle
nach dem Allgemeinen Gleichbehandlungsgesetz
(AGG) an den Arbeitgeber einen Datenschutz-
verstoR. Der BfD EKD lehnte ein aufsichts-
behordliches Einschreiten ab und teilte der
Gegenseite in einem Abschlussschreiben mit, es

eine

lage bereits keine Offenlegung vor. Der Klager
begehrte daher die kirchengerichtliche Fest-
stellung des Vorliegens eines Datenschutzversto-
Res. Die Klage wurde abgewiesen.

In einem - von der Klagerin betriebenen - ehemali-
gen Krankenhaus wurden Patientenunterlagen
offen gelagert. Der BfD EKD beanstandete Daten-
schutzverstofie formlich. Die gegen die Beanstan-
dung gerichtete Klage wurde durch einen
Prozessvergleich modifiziert.

Die kirchliche Stelle wurde im Wege einer Anord-
nung (Verwaltungsakt) gemalt § 44 Abs. 3
Nr. 6 DSG-EKD zur Herausgabe eines Proto-
kolls einer Kirchenvorstandssitzung angehalten.
Vorliegend stand der Anordnung jedoch bereits
die Rechtskraft eines kirchengerichtlichen Urteils
entgegen.  Erledigung durch  Anerkenntnis-
urteil.

Der Klager klagte gegen seinen ehemaligen
Arbeitgeber vor dem Arbeitsgericht. Dieser legte
Urkunden, die personenbezogene Daten des
Klagers enthielten, im Rahmen dieses Verfahrens
als Beweismittel vor. Der Klager meinte, dieses
stelle eine unzuldssige Offenlegung dar. Der
BfD EKD lehnte im Rahmen des Beschwerde-
verfahrens ein aufsichtsbehdrdliches Einschreiten
ab, wogegen der Klager Feststellungsklage erhob.
Die Klage wurde abgewiesen.

Die Klagerin wandte sich im Rahmen einer
Beschwerde an den BfD EKD. Sie war der Auf-
fassung, ihr Arbeitgeber habe unzuldssig Personal-
daten gegeniiber Dritten offengelegt. Der
BfD EKD lehnte eine Beanstandung ab, da sich
schon der Sachverhalt der Klagerin nicht verifi-
zieren lieR. Die gegen die Abschlussmitteilung
erhobene Klage hat die Klagerin zuriickgenom-
men.

« Der Klager wandte sich gegen den Einsatz
der Videokonferenzsoftware Zoom durch eine
beigeladene kirchliche Stelle. Der BfD EKD
sah in diesem konkreten Fall den Einsatz in
der zuletzt von der kirchlichen Stelle verwende-
ten Konfiguration als nicht datenschutzwidrig an.
Gegen die entsprechende Abschlussmitteilung
erhob der Klager Verpflichtungsklage, die auf
aufsichtsbehordliches Einschreiten gerichtet war.
Das Verfahren wurde durch Prozessvergleich been-
det.

+ Der Klager vertrat die Auffassung, dass die von ihm
begehrte Datenschutzauskunft auf der Grundlage
der Datenschutz-Grundverordnung zu erteilen sei.
Eine Entscheidung in der Sache erfolgte nicht, da
der Rechtsstreit nach Erteilung der Auskunft durch
die verantwortliche Stelle Ubereinstimmend fiir
erledigt erklart wurde.

Im Ganzen hat das Thema Datenschutz in den letzten
Jahren auch in der evangelischen Kirche weiter an
Bedeutung gewonnen. Im Mittelpunkt steht dabei
gerade auch beim kirchlichen Datenschutz immer der
Schutz des einzelnen Menschen mit seinen personen-
bezogenen Daten, um so das aus dem Grundgesetz abge-
leitete Grundrecht auf informationelle Selbstbe-
stimmung flir jeden Einzelnen zu garantieren. Fiir die Kir-
chen hat der Schutz von personenbezogenen Daten vor
dem Hintergrund des kirchlichen Auftrags und des
christlichen Menschenbildes auch im Hinblick auf das
Beicht- und Seelsorgegeheimnis von jeher eine beson-
dere Bedeutung.

In der romisch-katholischen Kirche

Wie die evangelische Kirche fallt auch die romisch-
katholische Kirche unter die Vorgaben in Art. 91
Abs. 1 DSGVO und hat mit dem Gesetz tiber den Kirchli-
chen Datenschutz (KDG), das am 24. Mai 2018 in Kraft
getreten ist, ein eigenes Datenschutzgesetz. GemaR
§ 58 Abs. 2 KDG soll das Gesetz uber den kirchlichen
Datenschutz innerhalb von drei Jahren ab Inkraft-
treten am 24. Mai 2018 (iberpriift werden. Der Evaluati-
onsprozess dauert an und wird demnachst abgeschlos-
sen.
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Uber die Entwicklungen im Datenschutz

Mit Blick auf Art. 91 Abs. 2 DSGVO sind in der romisch-
katholischen Kirche die Ditzesanbischofe aufgrund
ihrer Gesetzgebungsgewalt fiir ihren Zustandigkeitsbe-
reich befugt, Di6zesandatenschutzbeauftragte zu ernen-
nen. Die Datenschutzaufsicht im Bereich der
romisch-katholischen Kirche gliedert sich deutschland-
weit in fiinf Regionen. In jeder Region wird die Daten-
schutzaufsicht durch eine Didzesandatenschutz-
beauftragte oder einen Didzesandatenschutzbeauftrag-
ten wahrgenommen. Die Didzesandatenschutzbeauf-
tragten bilden die Konferenz der Datenschutzbeauf-
tragten im Bereich der romisch-katholischen Kirche in
Deutschland. Die Konferenz trifft sich regelmafRig zur
Erarbeitung gemeinsamer Entschliefungen und Emp-
fehlungen und zum Austausch liber Datenschutzfragen.
Der Vorsitz der Konferenz wechselt jéhrlich.

In der Bundesrepublik Deutschland

In der Bundesrepublik Deutschland wurde der Daten-
schutz im Berichtszeitraum durch das Inkrafttreten
neuer Gesetze sowie durch neue Rechtsprechung weiter-
entwickelt.

Datenschutzrecht des Bundes und der Lander

Das Datenschutzrecht des Bundes und der Lander wurde
im Berichtszeitraum durch Inkrafttreten des Telekom-
munikation-Telemedien-Datenschutz-Gesetzes (TTDSG)
sowie durch Anderungen im Infektionsschutzgesetz und
in den jeweiligen Corona-Schutzverordnungen der Lan-
der weiterentwickelt.

Inkrafttreten des TTDSG

Am 1. Dezember 2021 ist das Telekommunikation-Tele-
medien-Datenschutz-Gesetz (TTDSG) in Kraft getreten.
Das Gesetz soll den Datenschutz und den Schutz der Pri-
vatsphare in der elektronischen Kommunikation sowie
in Telemedien genauer regeln. Es enthalt spezifische
Datenschutzvorschriften fiir Anbieter von Telekommuni-
kationsdiensten und Telemediendiensten. Das TTDSG
setzt unter anderem Vorgaben aus der Richtlinie
2002/58/EG (ePrivacy-Richtlinie) um. Daher gibt es seit
dem 1. Dezember 2021 ein neues Telekommunikations-
gesetz (TKG). Das bisherige Telemediengesetz (TMG)
besteht in einer gekiirzten Fassung fort. In beiden Geset-
zen sind keine Datenschutzvorschriften mehr enthalten.
Weitere Erlduterungen zur Anwendbarkeit und Beach-

tung des TTDSG durch kirchliche und diakonische Ein-
richtungen sind in Kapitel Ill dieses Tatigkeitsberichts
enthalten.

Infektionsschutzgesetz

Das Infektionsschutzgesetz enthalt Regelungen, die
es kirchlichen und diakonischen Stellen ermdglichen,
sie aber auch dazu verpflichten, Gesundheitsdaten
von Beschaftigten, Besuchenden und weiteren Dritten
zu erheben und zu verarbeiten. Wahrend der Corona-
Pandemie wurden regelmalig neue Rechtsgrundlagen
zur Verarbeitung von Gesundheitsdaten geschaffen, die
zwischenzeitlich groRtenteils wieder auRer Kraft getre-
ten sind. Zu den datenschutzrechtlich relevanten Ande-
rungen im Infektionsschutzgesetz wird in Kapitel 1l
dieses Tatigkeitsberichts ausfiihrlich Stellung genom-
men.

Corona-Regelungen der Bundeslander

Neben dem Infektionsschutzgesetz waren in den Corona-
Regelungen, die von den einzelnen Bundesldndern erlas-
sen wurden, weitere Rechtsgrundlagen fiir die Erhebung
und Verarbeitung von personenbezogenen Daten im
Zusammenhang mit der Corona-Pandemie vorgesehen.
Die Corona-Regelungen waren auch von den kirchlichen
und diakonischen Einrichtungen zu beachten. So muss-
ten beispielsweise die Kirchengemeinden zur Einhaltung
der vorilibergehend geltenden 2G-Regelung die perso-
nenbezogenen Daten der Gottesdienstbesuchenden
kontrollieren und die Kindertageseinrichtungen und
Schulen in evangelischer Tragerschaft die Corona-Test-
pflicht bei Kindern und Beschaftigten umsetzen. Welche
praktischen Auswirkungen die Corona-Regelungen der
Bundeslander aus datenschutzrechtlicher Sicht fir
kirchliche und diakonische Einrichtungen zur Folge hat-
ten, wird in Kapitel Il dieses Tatigkeitsberichts naher
erldutert.

Datenschutzaufsicht des Bundes und der Lander

Der Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (BfDI) ist eine unabhan-
gige eigenstdandige oberste Bundesbehorde fiir den
Datenschutz und die Informationsfreiheit und wird
seit Anfang 2019 von Prof. Ulrich Kelber geleitet.
In dieser Funktion Gberwacht er im foderalen System
Deutschlands gemaR & 9 Bundesdatenschutzgesetz
(BDSG) die Einhaltung des Datenschutzrechts in 6ffentli-
chen Stellen des Bundes sowie in Unternehmen, die



Telekommunikations- und Postdienstleistungen erbrin-
gen.

Die Aufsichtsbehdrden der Lander lberwachen nach
dem jeweiligen Landesrecht bei den 6ffentlichen Stellen
des Landes sowie den nichtoffentlichen Stellen die
Anwendung der Vorschriften tiber den Datenschutz und
beraten die Stellen in Fragen des Datenschutzes. Im Rah-
men dieser Aufgabenerfiillung sind sie unabhangig, wei-
sungsfrei und nur dem Gesetz unterworfen. Die
Rechtsstellung und die Befugnisse der Landesdaten-
schutzbeauftragten sind in den jeweiligen Landesdaten-
schutzgesetzen geregelt.

Die Konferenz der unabhéngigen Datenschutzbehdrden
des Bundes und der Lander (Datenschutzkonferenz,
DSK) beschaftigt sich mit aktuellen Fragen des Daten-
schutzes in Deutschland und nimmt zu ihnen Stellung.
Die Datenschutzkonferenz besteht aus dem Bundesda-
tenschutzbeauftragten, den Landesdatenschutzbeauf-
tragten der 16 Bundeslander und dem Prdsidenten des
Bayerischen Landesamtes fiir Datenschutzaufsicht. Die
DSK ist in verschiedene Arbeitskreise untergliedert. Sie
verdffentlicht auf ihrer Website (https://www.daten-
schutzkonferenz-online.de/) regelmdRig EntschlieBun-
gen zu wichtigen Entwicklungen und Themen im Bereich
Datenschutz.

Datenschutzrechtsprechung staatlicher Gerichte

Im Berichtszeitraum sind grundlegende Urteile staatli-
cher Gerichte zum Datenschutz ergangen. Von besonde-
rer Bedeutung ist ein Urteil des Bundesgerichtshofs
(BGH) sowie zwei Urteile des Bundesarbeitsgerichts
(BAG), die sich mit dem Auskunftsrecht von betroffenen
Personen beschaftigen. Darliber hinaus hat sich das Ver-
waltungsgericht Hannover in einem Urteil inhaltlich mit
Art.91 DSGVO und der Anwendung eigenen Datenschutz-
rechts fir Religionsgemeinschaften auseinandergesetzt.

Umfang des Auskunftsanspruchs

Im Urteil vom 22. Februar 2022 hat sich der BGH mit dem
Umfang des datenschutzrechtlichen
spruchsauseinandergesetzt (BGH, Urteilvom 22.02.2022,
Az.:VI ZR 14/21).

Auskunftsan-

Hintergrund des Urteils ist die Klage eines Mieters, der
geltend macht, dass der beklagte Vermieter seinen
Anspruch auf Auskunft nicht vollumfanglich erfiillt hat.

Vor der Geltendmachung des Auskunftsanspruchs hatte
der Beklagte dem Klager mitgeteilt, dass es eine
Beschwerde gegen ihn wegen starker Geruchsbelasti-
gung und Ungeziefer im Treppenhaus gegeben habe.
Daher bat der Beklagte um einen Besichtigungstermin
der Wohnung. Bei dem Besichtigungstermin wurde ein
verwahrloster Zustand festgestellt und der Klager zur
Reinigung aufgefordert. Ein zweiter Besichtigungstermin
fand nicht mehr statt, da die Wohnung zwischenzeitlich
gereinigt wurde. Der Kldger verlangte anschlieRend bei
dem Beklagten Auskunft dariiber, wer sich iber ihn
beschwert hat. Der Beklagte hat die Auskunft mit der
Begriindung, den Hausfrieden wahren zu wollen, verwei-
gert.

Wie auch schon in anderen Urteilen (z. B. BGH, Urteil
vom 15.06.2021, Az.: VI ZR 576/19) geht der BGH auch in
diesem Urteil von einem weiten Normenverstéandnis aus.
Er stellt in seinem Urteil fest, dass grundsatzlich vollum-
fanglich Auskunft zu gewahren ist und der Anspruch
potenziell alle Arten von Informationen sowohl objekti-
ver als auch subjektiver Natur in Form von Stellungna-
men oder Beurteilungen umfasse. Vorausgesetzt wird,
dass es sich um Informationen liber die Person handelt,
die den Anspruch geltend gemacht hat. Dabei ist es aus-
reichend, wenn die Information aufgrund ihres Inhalts,
ihres Zwecks oder ihrer Auswirkungen mit einer
bestimmten Person verkniipft ist.

In Bezug auf den vorliegenden Sachverhalt nahm der
BGH an, dass der Auskunftsanspruch des Klagers grund-
satzlich auch den Namen desjenigen umfasst, der sich
Uber ihn beschwert hat. Zu priifen sei aber, ob dem
Anspruch gegebenenfalls Rechte Dritter, hier desjenigen,
der sich beschwert hat, entgegenstehen. Dies miisse im
Rahmen einer Interessenabwagung festgestellt werden.
Da die Vorinstanz diese Interessenabwagung nicht vor-
genommen hatte, hob der BGH das Urteil der Vorinstanz
auf und verwies die Sache an das Berufungsgericht
zurlck.

Bestimmtheit von Auskunftsanspriichen

Im Berichtszeitraum hat sich das BAG in der Entschei-
dung vom 27. April 2021 (BAG, Urteil vom 27.04.2021,
Az.: 2 AZR 342/20) mit den Anforderungen an die
Bestimmtheit eines geltend gemachten Auskunftsan-
spruchs beschaftigt. Hintergrund dieses Urteils war die
Klage eines ehemaligen Mitarbeiters der Beklagten, dem

11



12

Uber die Entwicklungen im Datenschutz

in der Probezeit gekiindigt worden war. Der Klager ver-
langte von der Beklagten unter anderem Auskunft Giber
die gespeicherten personenbezogenen Daten sowie die
Uberlassung von Kopien von diesen Daten. Diese Ansprii-
che machte der Klager unter Wiederholung des Geset-
zestextes (Art. 15 DSGVO) geltend. Die Beklagte erteilte
zwar Auskunft, iberlie® dem Klager aber keine Kopien.

Das BAG entschied, dass der Klageantrag nicht hinrei-
chend bestimmt sei und hob das vorinstanzliche Urteil
auf. Ein Klageantrag unter bloRer Wiederholung des
Wortlauts von Art. 15 Abs. 3 Satz 1 DSGVO sei nicht hin-
reichend bestimmt. Eine daraufhin ergehende Verurtei-
lung sei nicht vollstreckbar. Daher sei eine Konkre-
tisierung erforderlich.

Anders als der BGH, der die Ansicht vertritt, dass der Aus-
kunftsanspruch auch durch die Zurverfligungstellung
einer Kopie erfiillt werden kénne und der Anspruch auf
eine Kopie ein Unterfall des Auskunftsanspruchs dar-
stelle, vertritt das BAG die Ansicht, dass der Auskunftsan-
spruch und der Anspruch auf eine Kopie zwei
voneinander getrennte Anspriiche seien, die im Rahmen
einer Stufenklage nach § 254 Zivilprozessordnung durch-
zusetzen sind.

Anforderungen an die Geltendmachung von
Auskunftsanspriichen

In einer weiteren Entscheidung vom 16. Dezember 2021
(BAG, Urteil vom 16.12.2021, Az: 2 AZR 235/21),
setzte sich das BAG erneut mit den Anforderungen, die
an die Bestimmtheit von Auskunftsanspriichen zu stellen
sind, auseinander. Der zweiten Entscheidung lag eine
Klage eines ehemaligen Mitarbeiters des Beklagten
zugrunde, dem zuvor aufgrund verschiedener Vorwiirfe
gekiindigt worden war. Nach der Kiindigung hat der
Klager Kiindigungsschutzklage eingelegt und zugleich
Auskunft iber die von seinem ehemaligen Arbeitgeber
verarbeiteten und nicht in der Personalakte gespeicher-
ten personenbezogenen Leistungs- und Verhaltensdaten
verlangt.

Das BAG hat die Klage mangels hinreichend bestimmter
Klageantrage als unzuldssig abgewiesen. Die gestellten
Klageantrage enthielten auslegungsbediirftige Begriffe.
So bestiinden bei den Parteien Zweifel, was unter Leis-
tungs- und Verhaltensdaten zu verstehen sei.

»SELK-Urteil

Im Berichtszeitraum ist ein weiteres bedeutsames Urteil
des Verwaltungsgerichts Hannover (Urteil vom
15.12.2022, Az.: 10 A 1195/21) ergangen, dass sich
inhaltlich mit Art. 91 DSGVO und der Anwendung
eigenen Datenschutzrechts fiir Religionsgemeinschaften
beschaftigt. Hintergrund des Urteils ist die Klage einer
Religionsgemeinschaft, die geltend gemacht hat,
nicht in den Anwendungsbereich der DSGVO zu
fallen und eigene abweichende Datenschutzregeln
erlassen zu dirfen und nicht unter die Aufsicht
der Beklagten, der Landesbeauftragten fiir den Daten-
schutz Niedersachsen, zu fallen.
vertrat die Klagerin die Ansicht, eine eigene unabhan-
gige Aufsichtsbehorde spezifischer Art errichten zu diir-
fen.

Dartiber hinaus

Bei der Klagerin handelt es sich um die Selbstandige
Evangelisch-Lutherische Kirche (SELK), die in der Rechts-
form einer Korperschaft des offentlichen Rechts organi-
siert ist. Am 20. Marz 1993 erlie® die Klagerin die
sRichtlinie liber den Datenschutz in der Selbstandigen
Evangelisch-Lutherischen Kirche“. Einen Tag vor dem
Geltungsbeginn der DSGVO - am 24. Mai 2018 - beschloss
die Klagerin eine neue ,Richtlinie Giber den Datenschutz
in der Selbstandigen Evangelisch-Lutherischen Kirche
die bis zum 24. Mai 2019 vorladufig galt. Die 14. Kirchensy-
node beschloss am 24. Mai 2019 eine neue Richtlinie
zum Datenschutz, die im Wesentlichen dem EKD-Daten-
schutzgesetz vom 15. November 2017 entspricht. Diese
trat am 1. August 2019 in Kraft. Darliber hinaus bestellte
die Klagerin im Jahr 2019 einen ortlich Beauftragten fiir
den Datenschutz, der zugleich als Aufsichtsbehdrde fun-
gierte.

Die Klagerin ist der Ansicht, dass sie eigensténdige
umfassende Datenschutznormen seit 1993 anwende, die
im Jahr 2018 in Einklang mit der DSGVO gebracht wor-
den seien. Auch habe die Klagerin eine Aufsichtsbehérde
spezifischer Art eingerichtet und unterliege daher weder
der DSGVO noch sei die Beklagte die zustandige Daten-
schutzaufsichtsbehorde der Klagerin.

Das Verwaltungsgericht Hannover hat die Klage als
unbegriindet abgewiesen. Zundchst hat das Gericht fest-
gestellt, dass die Klagerin nicht berechtigt ist, nach
Art. 91 Abs. 1 DSGVO eigene Datenschutzvorschriften
anzuwenden. Die Klagerin habe zum mafRgeblichen Zeit-



punkt keine umfassenden Datenschutzregeln im Sinne
des Art. 91 Abs. 1 DSGVO angewandt. Mafigeblicher Zeit-
punkt sei das Inkrafttreten der DSGVO am 25. Mai 2016.
Zu diesem Zeitpunkt wandte die Klagerin noch die
Datenschutzrichtlinie von 1993 an, die keine umfassen-
den Datenschutzregeln enthalten habe.

Gemaflt dem Urteil liegen umfassende Datenschutz-
regeln einer Religionsgemeinschaft nur dann vor,
wenn diese vollstandig sind und nicht durch staat-
liche Regelungen erganzt werden miissen. In der Daten-
schutzrichtlinie von 1993 fehlten jedoch beispielsweise
vollstandige Aussagen zum Anwendungsbereich sowie
die wesentlichen Datenschutzgrundsatze. Auch waren
keine konkreten Rechtsgrundlagen und Erlaubnis-
tatbestande zur Verarbeitung von personenbezogenen
Daten enthalten. Insofern stellte das Verwaltungs-
gericht Hannover fest, dass die Klagerin bis zum
24. Mai 2016 keine umfassenden Datenschutzregeln
anwendete und Art. 91 Abs. 1 DSGVO daher nicht zur
Anwendung kommt.

Darliber hinaus urteilte das Gericht, dass die Klagerin
auch nach Inkrafttreten der DSGVO nicht berechtigt
ist, eigene Datenschutzregeln zu erlassen. Die Rege-
lungsbefugnis der Religionsgemeinschaften sei durch
Art. 91 Abs. 1 DSGVO stark begrenzt und ermdgliche
nur in kleinem Umfang eigenstandige Regeln. Dabei
verwies das Gericht auf die beiden grofRen Kirchen,
die ihr Datenschutzrecht bei der Neufassung in enger
Parallelitdat zur DSGVO gestaltet haben. Zweck des
Art. 91 DSGVO sei es, den bereits bestehenden Daten-
schutzvorschriften der beiden groRen Kirchen weiter-
hin Geltung zu verschaffen. Mit Art. 91 DSGVO werde
jedoch nicht der Zweck verfolgt, jeder Religionsgemein-
schaft die Schaffung eigener Datenschutzvorschriften zu
ermoglichen.

Abschliefiend stellte das Verwaltungsgericht Hannover
fest, dass die Kldgerin auch nicht berechtigt ist, eine
unabhangige Aufsichtsbehorde spezifischer Art gemal}
Art. 91 Abs. 2 DSGVO einzurichten. Dies konnten nur
Religionsgemeinschaften, die Datenschutzregeln anwen-
den, die alle Voraussetzungen des Art. 91 Abs. 1 DSGVO
erfiillen. Da die Kldgerin diese Voraussetzungen nicht
erfiille, falle sie unter die Datenschutzaufsicht der
Beklagten.

Die von der Klagerin zugleich geforderte Vorlage ver-
schiedener Fragen an den EuGH lehnte das Verwaltungs-
gericht Hannover ab. Es liefs aber die Berufung zu.

In der Europaischen Union

In der Europdischen Union waren im Berichtszeitraum
im Datenschutz insbesondere die Datentibermittlung in
Drittlander sowie die Weiterentwicklung des Auskunfts-
rechts wichtige Themen.

Europaisches Datenschutzrecht

In der Europaischen Union wurde das Datenschutzrecht
im Berichtszeitraum durch Fragen zur Dateniibermitt-
lung in die USA, den Erlass neuer Standarddatenschutz-
klauseln sowie durch den Brexit gepragt und weiter-
entwickelt.

Dateniibermittlung in die USA

Bereits im 3. Tatigkeitsbericht hat der BfD EKD umfang-
lich auf das sog. ,Schrems I1“-Urteil des EuGH (EuGH,
Urteil vom 16.07.2020, Az.: C-311/18) und die sich daraus
ergebenden Folgen flr Datenlbermittlungen in die USA
hingewiesen. Auch im aktuellen Berichtszeitraum hat die
Europdische Kommission keinen neuen Angemessen-
heitsbeschluss gefasst. Gleichwohl konnten Fortschritte
in Bezug auf einen neuen Angemessenheitsbeschluss
erzielt werden.

Am 7. Oktober 2022 hat US-Prasident Joe Biden das
Dekret ,Executive Order on Enhancing Safeguards fir
United States Signals Intelligence Activities unterzeich-
net, das auf US-amerikanischer Seite die rechtliche
Grundlage fiir einen neuen Rechtsrahmen zur Daten-
Ubermittlung in die USA schafft. In dem Dekret sind unter
anderem MaRnahmen vorgesehen, die den Schutz von
personenbezogenen Daten vor dem Zugriff durch US-
amerikanische Geheimdienste starken und das Daten-
schutzniveau in den USA verbessern sollen. Auf der
Grundlage des Dekrets hat die Europaische Kommission
nunmehr einen Entwurf eines Angemessenheitsbe-
schlusses zum Datenschutzrahmen EU-USA vorgelegt.
Der Entwurf muss nun das Annahmeverfahren durchlau-
fen, nach dessen Abschluss die Europaische Kommission
den endgiiltigen Angemessenheitsbeschluss annehmen
kann. Das Annahmeverfahren kann sich liber mehrere
Monate hinziehen, sodass bislang nicht absehbar ist,
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wann es einen neuen Angemessenheitsbeschluss fiir die
Ubermittlung von personenbezogenen Daten in die USA
geben wird.

Neue Standarddatenschutzklauseln

Neben dem Entwurf eines Angemessenheitsbeschlusses
hat die Europdische Kommission im Berichtszeitraum
neue Standarddatenschutzklauseln zur Ubermittlung
von personenbezogenen Daten aus der Europdischen
Union in Drittlander beschlossen und am 4. Juni 2021
veroffentlicht.  Die Standarddatenschutz-
klauseln unterscheiden sich sowohl im Aufbau als
auch im Inhalt von den vorherigen Standarddaten-

neuen

schutzklauseln. So sind die neuen Standarddatenschutz-
klauseln in vier Module aufgebaut. Welches Modul im
Einzelfall heranzuziehen ist, ist davon abhéangig, ob die
personenbezogenen Daten von einem Verantwortlichen
an einen anderen Verantwortlichen, von einem Verant-
wortlichen an einen Auftragsverarbeiter, von einem Auf-
tragsverarbeiter an einen anderen Auftragsverarbeiter
oder von einem Auftragsverarbeiter an einen Verant-
wortlichen Gibermittelt werden.

Inhaltlich unterscheiden sich die neuen Standarddaten-
schutzklauseln von den Vorherigen dadurch, dass nun
Garantien vorgesehen sind, die die Einhaltung der Klau-
seln durch den Datenimporteur sicherstellen und die
Rechte der Betroffenen starken sollen. So wurden die
Informationspflichten des Datenimporteurs gegeniiber
dem Datenexporteur sowie gegeniiber der betroffenen
Person erhoht. Darliber hinaus ist der Datenimporteur
verpflichtet, zu priifen, ob zusatzlich zu den in den Stan-
darddatenschutzklauseln vorhandenen Garantien wei-
tere technische und organisatorische MalRnahmen zu
ergreifen sind, um ein Schutzniveau herstellen zu kon-
nen, das mit dem in der Europdischen Union vergleich-
bar ist.

Eine weitere Anderung hat sich auch im Hinblick auf
die Verarbeitung von personenbezogenen Daten im
Auftrag ergeben. So ist in Fallen, in denen sich der Auf-
tragsverarbeiter in einem Drittland befindet, neben
der Verwendung der Standarddatenschutzklauseln
fir die Ubermittlung von personenbezogenen Daten
in Drittlander kein zusatzlicher Auftragsverarbeitungs-
vertrag zu schlieBen. In Art. 1 Abs. 2 des Durchfiihrungs-
beschlusses 2021/914 st ausdriicklich festgelegt,
dass in den Standarddatenschutzklauseln auch die

Rechte und Pflichten der Verantwortlichen und der Auf-
tragsverarbeiter in Bezug auf die in Art. 28 Abs. 3 und 4
DSGVO genannten Fragen zur Ubermittlung personen-
bezogener Daten von einem Verantwortlichen an einen
Auftragsverarbeiter festgelegt sind. Dies gilt auch in Fal-
len, in denen personenbezogene Daten von einem Auf-
tragsverarbeiter an Unterauftragsverarbeiter
Ubermittelt werden.

einen

Um die dauerhafte Einhaltung der Klauseln sicherstellen
zu konnen, ist in den neuen Standarddatenschutz-
klauseln geregelt, dass die Parteien eine sogenannte
Datentransfer-Folgenabschatzung (DTFA) durch-
fiihren miissen. Dabei mussen die Parteien insbesondere
die Umstdnde der Ubermittlung, die geltenden Gesetze
und Rechtsvorschriften des jeweiligen Drittlandes
beriicksichtigen sowie die Klauseln durch weitere
vertragliche, technische und organisatorische Garantien
erganzen.

Brexit

Nach dem Austritt des Vereinigten Konigreichs aus der
Europadischen Union (Brexit), findet dort die DSGVO
keine Anwendung mehr. Das Vereinigte Konigreich ist
somit ein Drittland im Sinne des § 10 DSG-EKD.

Am 28. Juni 2021 hat die Europaische Kommission
zwei Angemessenheitsbeschliisse gefasst, einen im
Rahmen der DSGVO und einen im Rahmen der Richt-
linie zum Datenschutz bei der Strafverfolgung. Damit ist
die Ubergangsregelung, wonach eine Dateniibermitt-
lung personenbezogener Daten von der Europdischen
Union in das Vereinigte Konigreich nach dem Brexit
zunachst nicht als Dateniibermittlung in ein Drittland
galt, auler Kraft getreten. Mit den Beschliissen stellt die
Europdische Kommission im Vereinigten Konigreich
ein gleichwertiges Datenschutzniveau wie in der Euro-
paischen Union fest. Dateniibermittlungen in das Verei-
nigte Konigreich konnen damit auf & 10 Abs. 1 Nr. 1
DSG-EKD gestiitzt werden. Eine Besonderheit der Ange-
messenheitsbeschlisse ist die Verfallsklausel: Beide
Beschliisse laufen vier Jahre nach ihrem Inkrafttreten
aus. Wahrend dieser Zeit hat die Europadische Kommis-
sion gemaR Art. 45 Abs. 4 DSGVO die Entwicklungen im
Vereinigten Konigreich fortlaufend zu Uiberwachen und
bei Bedarf Malinahmen gemald Art. 45 Abs. 5 DSGVO zu
ergreifen.



Datenschutzaufsicht der Europaischen Union

Der Europaische Datenschutzbeauftragte (EDSB) ist die
zustandige Datenschutzkontrollbehorde fiir alle EU-
Organe und EU-Einrichtungen. Den EDSB gibt es seit
dem Jahr 2004. Er hat seinen Sitz in Brissel.

Mit Inkrafttreten der DSGVO wurde der Europdische
Datenschutzausschuss (EDSA) mit Sitzin Briissel geschaf-
fen. Der EDSA setzt sich aus Vertretern der nationalen
Datenschutzbehdrden und dem EDSB zusammen. Fir
Angelegenheiten in Verbindung mit der DSGVO sind auch
die Aufsichtsbehorden der Staaten des Europdischen
Wirtschaftsraums sowie die der Europdischen Freihan-
delsassoziation (EWR-/EFTA-Staaten) Mitglieder. Sie
haben aber nur eingeschrankte Rechte und z. B. kein
Stimmrecht. Aufgabe des EDSA ist es, die einheitliche
Anwendung des Datenschutzrechts in den Mitgliedsstaa-
ten der EU sicherzustellen und den Austausch und die
Zusammenarbeit zwischen den verschiedenen Auf-
sichtsbehorden zu fordern. Er verfasst Leitlinien zu Fra-
gen der Auslegung der DSGVO und fiihrt &ffentliche
Konsultationen durch, um die Ansichten und Anliegen
aller Interessentrager und Biirger zu horen. Im Rahmen
der Konsultationen konnen in einem festgelegten Zeit-
raum Interessierte ihre Meinung zu den Richtlinien des
EDSA duRern. Diese werden anschlieflend gegebenen-
falls durch diesen verdffentlicht. In Kapitel 7 der DSGVO
finden sich in den Artikeln 60 bis 76 die Regelungen zur
Zusammenarbeit und Koharenz der Aufsichtsbehorden
der Mitgliedstaaten und des Europdischen Datenschutz-
beauftragten (EDSB).

Datenschutzrechtsprechung des Europaischen
Gerichtshofs

Dem Europdischen Gerichtshof (EuGH)
Berichtszeitraum eine auch fiir die kirchlichen und dia-
konischen Einrichtungen bedeutsame Frage zum Aus-
kunftsanspruch vorgelegt. Der EuGH hat in seinem Urteil
vom 12. Januar 2023 (Az.: C-154/21) liber die vorgelegte
Frage entschieden.

wurde im

Dem Urteil ist ein Rechtsstreit zwischen einer Privatper-
son (Klager) und der &sterreichischen Post (Beklagte)
vorausgegangen. Der Klager hat Anfang 2019 von der
Beklagten Auskunft liber die zu seiner Person gespei-
cherten personenbezogenen Daten verlangt. Unter
anderem bat er auch um Mitteilung, ob seine Daten
gegenliber Dritten offengelegt wurden und wer die Emp-

fanger konkret waren. Die Beklagte erteilte die Auskunft,
jedoch ohne die konkreten Empfanger der personen-
bezogenen Daten des Klagers zu nennen.

Der Klager bestritt daraufhin den Rechtsweg. Das erstin-
stanzliche Gericht sowie das Berufungsgericht wiesen
die Klage mit der Begriindung ab, dass Art. 15 Abs. 1
lit. ¢) DSGVO dem Verantwortlichen die Wahl einraume,
ob der betroffenen Person die konkreten Empfanger
oder lediglich die Kategorien betroffener Personen mit-
geteilt werden. Der Klager legte daraufhin Revision beim
Obersten Gerichtshof in Osterreich ein. Der Oberste
Gerichtshof wendete sich mit der Frage, wie Art. 15 Abs. 1
lit. ) DSGVO auszulegen ist, an den EuGH.

Der EuGH hat nun entschieden, dass ein Verantwortli-
cher, der personenbezogene Daten gegeniiber Empfan-
gern offengelegt hat oder noch offenlegen wird,
verpflichtet ist, der betroffenen Person die Identitat der
Empfanger mitzuteilen. Dies folge unter anderem aus
Erwdgungsgrund 63, nach dem die betroffene Person ein
Anrecht darauf habe, zu wissen, wer die Empfanger der
personenbezogenen Daten sind. Auch sehe der Erwa-
gungsgrund nicht vor, dass dieses Recht lediglich auf die
Kategorien von Empfangern beschrankt werden kann.
Dariiber hinaus bestehe zwischen Empfangern und den
Kategorien von Empfangern kein Vorrangverhaltnis. Die
betroffene Person miisse daher wahlen kdnnen, ob sie
Informationen Uber bestimmte Empfanger oder Ulber
Kategorien von Empfangern erhalten mochte. Letztlich
weist der EUGH in seinem Urteil auf friihere Urteile hin, in
denen der EuGH bereits entschieden hat, dass es betrof-
fenen Personen durch Ausiibung des Auskunftsrechts
ermoglicht werden muss, zu priifen, ob die sie betreffen-
den Daten richtig sind, in zuldssiger Weise verarbeitet
werden und ob sie gegeniiber Empfangern offengelegt
wurden, die zu ihrer Verarbeitung befugt sind. Die Gel-
tendmachung weiterer Betroffenenrechte, wie beispiels-
weise das Recht auf Berichtigung und das Recht auf
Léschung, mache es erforderlich, dass die betroffene
Person die Identitat der Empfanger kennt.

Ausnahmen von der Verpflichtung des Verantwortlichen,
die konkreten Empfanger mitzuteilen, kommen nach
Ansicht des EuGH nur in Betracht, wenn es nicht méglich
ist, die Empfanger zu identifizieren oder wenn der Ver-
antwortliche nachweisen kann, dass der Antrag auf Aus-
kunft offenkundig unbegriindet oder exzessiv ist.

15



16



Zur Wahrnehmung der Datenschutzaufsicht existiert fiir die
EKD sowie fiir alle Gliedkirchen, gliedkirchlichen Zusammen-
schliisse und Diakonischen Werke, die ihre Datenschutz-
aufsicht auf die EKD libertragen haben, seit Anfang 2014 die
unabhangige und eigenstandige Aufsichtsbehorde ,,Der Beauf-
tragte fiir den Datenschutz der EKD (BFD EKD)*. Seit Errichtung
dieser Behorde wird die Datenschutzaufsicht innerhalb der
evangelischen Kirche einheitlicher als in der Vergangenheit
und in groReren Strukturen wahrgenommen. Im Berichtszeit-
raum haben vier Gliedkirchen und zwei diakonische Landes-
verbande die Datenschutzaufsicht weiterhin eigenstandig

wahrgenommen.
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Uberblick zur Datenschutzaufsicht
in der EKD

Vor dem Hintergrund der Rechtsprechung des Europai-
schen Gerichtshofes zur Unabhangigkeit von Daten-
schutzaufsichtsbehorden wurden mit der Novellierung
des EKD-Datenschutzgesetzes im Jahr 2013 die rechtli-
chen Grundlagen zur Neustrukturierung der Daten-
schutzaufsicht innerhalb der EKD geschaffen. Seitdem
entspricht es einem kirchen- und diakoniepolitischen
Ziel, diese Aufgabe einheitlicher als in der Vergangenheit
und in groReren Strukturen wahrzunehmen.

Mit Wirkung zum 1. Januar 2022 hat der Rat der Evangeli-
schen Kirche in Deutschland Herrn Michael Jacob als
Beauftragten fiir den Datenschutz der EKD wiederge-
wahlt und fiir weitere acht Jahre berufen. Er leitet seit
Januar 2014 die gleichnamige, unabhdngige und eigen-
sténdige Behorde (BfD EKD) und Ubt fiir groRe Bereiche
der evangelischen Kirche die Datenschutzaufsicht in Kir-
che und Diakonie aus. Dadurch wird die Datenschutzauf-
sicht innerhalb der evangelischen Kirche seit dem Jahr
2014 einheitlicher als in der Vergangenheit und in grofie-
ren Strukturen wahrgenommen. Im Berichtszeitraum
haben vier Gliedkirchen und zwei diakonische Landes-
verbande die Datenschutzaufsicht weiterhin mit eigenen
Behorden wahrgenommen. Der Beauftragte fiir den
Datenschutz der Nordkirche - Herr Peter von Loeper - ist
seit dem 1. Oktober 2018 und noch bis zur Ubertragung
der Datenschutzaufsicht der Nordkirche auf den BfD EKD
zum 30. September 2023 der stellvertretende Beauf-
tragte flir den Datenschutz der EKD. Zum Jahresanfang
2023 ist auch die Datenschutzaufsicht der Evangelischen
Kirche der Pfalz auf den BfD EKD libergegangen. Seit
1. September 2021 wird die stellvertretende Behdrden-
leitung beim BfD EKD von Frau Sandra Coors wahrge-
nommen. Die IT-Leitung liegt bei Herrn Michael Tolk.

Die Hauptaufgaben des BfD EKD sind Aufsicht, Beratung
und Weiterbildung in den Bereichen des rechtlichen und
technischen Datenschutzes sowie im Bereich der Organi-
sation des Datenschutzes. Zu den Kernaufgaben des BfD
EKD gehort die Einhaltung des Datenschutzes zu kont-
rollieren und zu Gberwachen. Im Rahmen der Beratung
ist der BfD EKD bestrebt, das Thema Datenschutz in Kir-
che und Diakonie, inshesondere durch Informationsma-
terialien, noch starker ins Bewusstsein zu riicken. Der
BfD EKD bietet des Weiteren ein umfangreiches einheitli-

ches Weiterbildungsprogramm fiir ortlich Beauftragte
fiir den Datenschutz an. Das Programm beinhaltet einer-
seits Schulungsmalnahmen, andererseits aber auch
Aspekte des Erfahrungsaustausches. Uberdies hat der
BfD EKD im Jahr 2021 eine Schwerpunktprifung im
Bereich der Kindertageseinrichtungen begonnen und im
Jahr 2022 abgeschlossen.

Struktur und Arbeit des BfD EKD

Der BfD EKD nimmt die im EKD-Datenschutzgesetz
normierte Datenschutzaufsicht fiir die EKD, fuir das Evan-
gelische Werk fiir Diakonie und Entwicklung und
flir gesamtkirchliche Werke und Einrichtungen sowie
nach Ubertragung fiir 18 Gliedkirchen, die gliedkirchli-
chen Zusammenschlisse und fiir dreizehn diakonische
Landesverbdande wahr. Seit dem 1. Januar 2014 haben
die nachfolgenden Gliedkirchen und gliedkirchlichen
Zusammenschllisse sowie diakonischen Landesver-
bande die Datenschutzaufsicht auf die EKD iibertragen:

« Evangelische Landeskirche in Baden

+ Evangelisch-Lutherische Kirche in Bayern

+ Evangelische Kirche
Berlin-Brandenburg-schlesische Oberlausitz

« Evangelisch-lutherische Landeskirche
in Braunschweig

+ Bremische Evangelische Kirche

+ Evangelisch-lutherische Landeskirche Hannovers

+ Evangelische Kirche in Hessen und Nassau

+ Evangelische Kirche von Kurhessen-Waldeck

+ Lippische Landeskirche

+ Evangelische Kirche in Mitteldeutschland

« Evangelisch-Lutherische Kirche in Norddeutschland
(Nordkirche) (ab 1. Oktober 2023)

+ Evangelisch-Lutherische Kirche in Oldenburg

+ Evangelische Kirche der Pfalz

+ Evangelisch-reformierte Kirche

+ Evangelische Kirche im Rheinland

« Evangelisch-Lutherische Landeskirche
Schaumburg-Lippe

+ Evangelische Kirche von Westfalen

+ Evangelische Landeskirche in Wiirttemberg

+ Union Evangelischer Kirchen in der EKD (UEK)
+ Vereinigte Evangelisch-Lutherische Kirche
Deutschlands (VELKD)



« Konfoderation evangelischer Kirchen in + Diakonisches Werk Hamburg e. V.

Niedersachsen + Diakonisches Werk in Hessen und Nassau und
+ Herrnhuter Briidergemeine Kurhessen-Waldeck e. V.
+ Diakonisches Werk Mecklenburg-Vorpommern e. V.
« Deutsches Nationalkomitee des Lutherischen + Diakonisches Werk evangelischer Kirchen in
Weltbundes (DNK / LWB) Niedersachsen e. V.
« Reformierter Bund in Deutschland + Diakonisches Werk der Ev.-Luth. Kirche in
Oldenburge. V.
« Diakonisches Werk der Ev. Landeskirche + Diakonisches Werk der Evangelischen Kirche der
in Badene. V. Pfalz
« Diakonisches Werk der Evangelisch-Lutherischen « Diakonisches Werk Rheinland-Westfalen-Lippe e. V.
Kirche in Bayerne. V. + Diakonisches Werk Schleswig-Holstein e. V.
» Diakonisches Werk Berlin-Brandenburg-schlesische + Diakonisches Werk der evangelischen Kirche in

Oberlausitze. V.
« Diakonisches Werk Bremen e. V.

Wiirttemberge. V.
/
@

o Nordkirche

Der Beauftragte fiir den

Datenschutz der Nordkirche
(in Kooperation mit dem BfD EKD)

Baustr. 34, 17109 Demmin
Telefon: (03998) 25984 - 78
Telefax: (03998) 25984 - 79

E-Mail: peter.loeper@dsb.nordkirche.de

—-—

BfD EKD
- Hauptsitz -

Lange Laube 20, 30159 Hannover
Telefon: (0511) 768128 - 0
Telefax: (0511) 768128 - 20
E-Mail: info@datenschutz.ekd.de

AuBenstelle Hannover

Lange Laube 20, 30159 Hannover
Telefon: (0511) 768128 - 0
Telefax: (0511) 768128 - 20
E-Mail: nord@datenschutz.ekd.de

AuBenstelle Berlin

Invalidenstrale 29, 10115 Berlin
Telefon: (030) 2005157 - 0

Telefax: (030) 2005157 - 20
E-Mail: ost@datenschutz.ekd.de

Hafenbad 22, 89073 Uim

\ AuBenstelle Uim

Telefon: (0731) 140593 - 0

¥ < Telefax: (0731) 140593 - 20
) B E-Mail: sued@datenschutz.ekd.de
\.3 \

AuBenstelle Dortmund

/V\/ Friedhof 4, 44135 Dortmund
Telefon: (0231) 533827 - 0
Telefax: (0231) 533827 - 20
E-Mail: mitte-west@datenschutz.ekd.de

Abbildung 1: Karte mit Datenschutzregionen und Aufienstellen
(Der Kooperationspartner Nordkirche ist schraffiert hinterlegt, da die diakonischen Landesverbande auf dem Gebiet der Nordkirche
bereits zum 1. Januar 2022 die Datenschutzaufsicht tbertragen haben. Die Nordkirche Ubertrdgt die Datenschutzaufsicht zum
1. Oktober 2023 auf den BfD EKD. Die tibrigen Gliedkirchen mit eigenstandiger Datenschutzaufsicht sind grau hinterlegt.)
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Zur regionalen Gliederung der auf die EKD Uibertragenen
Datenschutzaufsicht in den Gliedkirchen und diakoni-
schen Landesverbanden wurden die vier Datenschutzre-
gionen Nord, Ost, Siid und Mitte-West gebildet. In jeder
Datenschutzregion befindet sich eine AuRenstelle (Nord:
Hannover; Ost: Berlin; Stid: Ulm; Mitte-West: Dortmund).
Die regionale Zuordnung ist der Abbildung 1 auf Seite 19
zu entnehmen.

Die Behorde

Zur Wahrnehmung der gesetzlich normierten sowie
der Ubertragenen Aufgaben der Datenschutzaufsicht
existiert seit Anfang 2014 - in der Rechtsform einer
unselbststandigen Einrichtung der EKD - die unabhan-
gige und eigensténdige Behorde ,Der Beauftragte fiir
den Datenschutz der EKD (BfD EKD)“. Im Berichtszeit-
raum haben der Beauftragte fiir den Datenschutz der
Nordkirche und der BfD EKD ihre Kooperation - mit dem
Ziel der Ubertragung der Datenschutzaufsicht der Nord-
kirche auf den BfD EKD - weiter vorangetrieben.

Organisation

Die Behorde wird vom Beauftragten fiir den Datenschutz
der EKD Herrn Oberkirchenrat Michael Jacob geleitet
und hat ihren Hauptsitz in Hannover. Die Standorte
der vier Aulienstellen sind der Abbildung 1 zu entneh-
men. Im Rahmen der Errichtung der Behdrde wurde
seit dem Jahr 2014 eine komplette Behordenstruktur
aufgebaut. Der personelle Aufbau erfolgt(e) sukzessive
entsprechend der tatsachlichen Aufgaben und der finan-
ziellen Ausstattung der Behorde.

Die Behorde hat insgesamt 23 (Plan-) Stellen. Alle
Stellen sind zum 1. Madrz 2023 besetzt. Alle vier Aufden-
stellen sind mit mindestens einer oder einem Regional-
verantwortlichen (volljuristische Qualifikation), einer
IT-Sachbearbeitung und einer Teamassistenz besetzt. Im
Berichtszeitraum konnten vakante Regionalverantwort-
lichen-Stellen in den AuRenstellen Berlin, Ulm und Han-
nover sowie die Stelle der IT-Sachbearbeitung in der
Aufdenstelle Dortmund erfolgreich wiederbesetzt wer-
den. Am Hauptsitz in Hannover konnte erstmals sowohl
eine Regionalverantwortlichen als auch eine Assistenz-
stelle sowie dauerhaft die Stelle der IT-Leitung und nach
einer ldngeren Vakanz auch die Stelle fiir die Sachbear-
beitung Finanzen besetzt werden. Die Auswahl von Mit-
arbeitenden erfolgte stets potenzial- und gender-
orientiert. Die Aufbauorganisation des BfD EKD zum

1. Marz 2023 ist dem Organigramm auf Seite 21 zu ent-
nehmen.

Die Teams der Auflienstellen organisieren sich bei
der Aufgabenerledigung unter Berlicksichtigung des
Geschaftsverteilungsplanes und der Geschaftsordnung
des BfD EKD selbsténdig, ohne dass ein Mitarbeitender
vor Ort Leitungsverantwortung hat. Somit unterstehen
alle Mitarbeitenden der Fach- und Dienstaufsicht des
Behordenleiters.

In Ausgestaltung von grundlegenden organisatorischen
Festlegungen wurden in der Vergangenheit folgende
interne Regelungen erarbeitet, fiir verbindlich erklart
und im Berichtszeitraum standig auf dem aktuellen
Stand gehalten:

+ Geschéftsordnung

+ Leitlinien zur Informationssicherheit und zum
Datenschutz

+ Richtlinie zum Umgang mit der IT

+ IT-Sicherheitskonzept nach dem Grundschutz des
Bundesamtes fiir Sicherheit in der Informations-
technik (BSI)

+ Dienstvereinbarungen (z. B. zur privaten Nutzung
von Internet und E-Mail etc.)

+ Geschaftsverteilungsplan

« Aktenplan

+ Verzeichnis von Verarbeitungstatigkeiten nach § 31
DSG-EKD (sog. ,Verfahrensverzeichnis®)

+ Diverse Hausverfiigungen (z. B. zu Vertretungsrege-
lungen, Zeichnungsbefugnissen, Beschaffungsent-
scheidungen etc.)

+ Diverse Prozessbeschreibungen (zur Etablierung
eines Qualitatsmanagementsystems)

+ Styleguide

Auch das IT-Sicherheitskonzept des BfD EKD ist im
Berichtszeitraum kontinuierlich fortgeschrieben wor-
den. Um die Anforderungen und Standards aus dem
IT-Grundschutz des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) zu gewahrleisten, erfolgte
ein Upgrade auf ein neues Informationsmanagement-
system (ISMS). Der Datenbestand aus dem Altverfahren
wurde in das neue System migriert. Ziel ist es, einen
Grundschutz nach dem BSI Grundschutz Kompendium
zu erreichen.



Der Beauftragte fiir den Datenschutz der EKD
Michael Jacob (Vertretung: Peter von Loeper)

Aufgaben:

Leitung, Steuerung, A

g, Weiterbild, Offentli
Stellvertretende Behordenleitung
IT-Leitung
IT-Sachbearbeitung
Teamassistenzen

beit

Sachbearbeitung Finanzen
Sachbearbeitung Personal

Lange Laube 20, 30159 Hannover
Telefon: (0511) 768128 - 0
Telefax: (0511) 768128 - 20
E-Mail: info@datenschutz.ekd.de
https://datenschutz.ekd.de

| IT-Sicherheitsbeauftragte/r |

Iﬁrtlich Beauftragte/r fiir den Datenschntx|

Datenschutzregion Nord
AuBenstelle Hannover

Datenschutzregion Ost

AuBenstelle Berlin

Regionale Aufgaben:
fsich g, Weiterbild

Regionale Aufgaben:

Regionalverantwortliche/r
Regionalverantwortliche/r
Teamassistenz

IT-Sachbearbeitung

Lange Laube 20, 30159 Hannover
Telefon: (0511) 768128 - 0
Telefax: (0511) 768128 - 20

E-Mail: nord@datenschutz.ekd.de

Beratung, Weiterbildung

Regionalverantwortliche/r
Teamassistenz
IT-Sachbearbeitung

InvalidenstraRe 29, 10115 Berlin
Telefon: (030) 2005157 - 0
Telefax: (030) 2005157 - 20

E-Mail: ost@datenschutz.ekd.de

Datenschutzregion Siid

AuBenstelle Ulm

Regionale Aufgaben:

Aufsicht, Beratung, Weiterbildung

Regionalverantwortliche/r
Regionalverantwortliche/r
Teamassistenz
IT-Sachbearbeitung

Hafenbad 22, 89073 Ulm
Telefon: (0731) 140593 - 0
Telefax: (0731) 140593 - 20

E-Mail: sued@datenschutz.ekd.de

Datenschutzregion Mitte-West

AuBenstelle Dortmund

Regionale Aufgaben:
Aufsicht, Beratung, Weiterbildung

Regionalverantwortliche/r
Regionalverantwortliche/r
Teamassistenz
IT-Sachbearbeitung

Friedhof 4, 44135 Dortmund
Telefon: (0231) 533827 - 0
Telefax: (0231) 533827 - 20

E-Mail: mitte-west@datenschutz.ekd.de

Abbildung 2: Organigramm des BfD EKD

Zu Beginn der Corona-Pandemie ist am Hauptsitz der
Behdrde in Hannover ein Studio mit Videokonferenz-
technik eingerichtet worden. So wurde gewahrleistet,
dass alle Weiterbildungen und Veranstaltungen des BfD
EKD auch in Pandemiezeiten weiter angeboten und
online durchgefiihrt werden konnten. Am Ende des
Berichtszeitraums zeichnete sich ab, dass auch nach
Ende der Corona-Pandemie ein grofier Bedarf besteht,
Weiterbildungen und sonstige Veranstaltungen nicht nur
prasentisch, sondern auch im Online-Format anzubie-
ten.

Personal

Mit dem Ziel, den Aufgabenbereich Personal starker
selbst wahrzunehmen, hat der BfD EKD im Berichtszeit-
raum den Ablauf und die Zustandigkeiten fiir die Durch-
fiihrung von Stellenbesetzungsverfahren neu geregelt. In
diesem Zusammenhang wurde zusammen mit der
Stabsstelle Chancengerechtigkeit im Kirchenamt auch
das Auswahlverfahren starker standardisiert. Auf Basis
von funktionsbezogenen, standardisierten Fragenkata-
logen soll die Chancengerechtigkeit bei der Personalaus-
wahl erhéht und sichergestellt werden, dass die am
besten geeignete Person fiir die jeweilige Stelle ausge-
wahlt wird.

Die Vereinbarkeit von Beruf und Familie ist fir den BfD

EKD ebenfalls ein wichtiges Thema. So nahm der BfD
EKD im Jahr 2020 erfolgreich an der vom Kirchenamt ini-
tiierten Auditierung zum Thema ,Vereinbarkeit von Beruf
und Familie“ teil. Im Rahmen der Auditierung wurden
die bestehenden Arbeitsbedingungen besprochen und
Zielvereinbarungen fiir die nachsten drei Jahre getrof-
fen. Einige der getroffenen Zielvereinbarungen konnten
bereits im Berichtszeitraum erfolgreich umgesetzt wer-
den. Darliber hinaus ist der BfD EKD seit der erfolgrei-
chen Auditierung in der Arbeitsgruppe Vereinbarkeit von
Beruf und Familie der EKD vertreten. Durch die Teil-
nahme in der Arbeitsgruppe wird sichergestellt, dass der
BfD EKD seine Erfahrungen zum Thema Beruf und Fami-
lie in den weiteren Prozess einbringen kann und an den
zukiinftigen Entwicklungen in der EKD beteiligt ist.

Im Sinne einer kontinuierlichen Personalentwicklung
nehmen alle Mitarbeitenden regelmafiig und bedarfsge-
recht an fachlichen sowie personlichen Weiterbildungs-
mafinahmen teil. Im Bereich der Personalverwaltung
wird der BfD EKD auch bei vermehrt eigenstandiger Auf-
gabenwahrnehmung weiterhin von der Personalabtei-
lung im Kirchenamt der EKD unterstiitzt.

Finanzen
Die Finanz- und Budgethoheit liegt vollstandig beim BfD
EKD. In Finanz- und Haushaltsangelegenheiten wurde
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der BfD EKD im Berichtszeitraum - wie auch in der Ver-
gangenheit - von der Abteilung Finanzen im Kirchenamt
der EKD unterstiitzt. Die praktische Umsetzung und
Abwicklung erfolgte zumeist unmittelbar durch die
Behdrde des BfD EKD. Die Personal- und Sachkosten des
BfD EKD werden durch eine Finanzumlage derjenigen
finanziert, die die Datenschutzaufsicht vereinbarungsge-
mald oder auf gesetzlicher Grundlage auf die EKD uber-
tragen haben.

Der Finanzbeirat der EKD hat im September 2022 den
Finanzbedarf der Behorde fiir Personal- und Sachkosten
fiir das Jahr 2023 neu festgelegt. Grundlage des Finanz-
bedarfs ist die mittelfristige Finanzplanung 2030 des BfD
EKD, die sich in den Prozess zur Neuorientierung der
Finanzstrategie der EKD einordnet und sténdig fortge-
schrieben und angepasst wird. Der so festgestellte
Finanzbedarf des BfD EKD wird zu zwei Dritteln auf den
Bereich der verfassten Kirche und zu einem Drittel auf
den Bereich der Diakonie umgelegt. Die Hohe der
Umlage errechnet sich im Bereich der verfassten Kirche
neben einem Sockelbetrag jeweils zur Halfte auf der
Grundlage des Schliissels Gemeindegliederzahlen und
des Schlissels Beschaftigtenzahlen. Im Bereich der Dia-
konie werden die Umlagen nur auf der Grundlage des
Schliissels Beschaftigtenzahlen ermittelt. Diese nach
unterschiedlichen Schliisseln errechnete Umlage muss
erst nach der tatsichlichen Ubertragung der Daten-
schutzaufsicht auf die EKD erbracht werden. Nach einer
entsprechenden Gesetzesanderung wird im Juni 2023
erstmals der Rat der EKD auf Empfehlung des Finanzbei-
rats den Finanzbedarf des BfD EKD festlegen und
beschliefien.

Um die Finanzmittelverwendung auch im Hinblick auf
den Prozess zur Neuorientierung der Finanzstrategie der
EKD noch transparenter und nachvollziehbarer zu gestal-
ten, professionalisiert die Behorde fortwahrend ihr Han-
deln in Finanz- und Haushaltsangelegenheiten. Diese
Neustrukturierung sorgt fiir eine detailliertere Darstel-
lung aller Ertrage und Aufwendungen des BfD EKD im
Haushaltsplan der EKD. Einzelheiten sind den Haus-
haltsplanen und Haushaltsabschllissen der EKD zu ent-
nehmen.

IT-Infrastruktur und Kommunikation
Im Bereich der vorhandenen technischen Infrastruktur
sorgten das eigenstandige IT-Konzept des BfD EKD,

die damit verbundene zentrale Terminalserverlosung
Ausstattung der Mitarbeitenden mit
mobilen Endgeraten dafiir, dass die Arbeitsfahigkeit der
Behorde wahrend der Corona-Pandemie auch unter
Bedingungen des Arbeitens im Homeoffice unmittelbar
und ohne Einschréankungen aufrechterhalten werden
konnte. Diese zentrale IT-Struktur ermdglicht ein ortsun-
abhangiges Arbeiten im (digitalen) Aktenplan, in dem
nicht nur analoge, sondern auch digitale Informationen
zentral abgelegt und durch ein Rollenkonzept gesichert
werden.

sowie die

Zur Absicherung der digitalen Kommunikation verfiigt
der BfD EKD Uiber verschiedene Moglichkeiten der Ende-
zu-Ende-Verschliisselung. So ist es allen Mitarbeitenden
des BfD EKD méglich, mittels asymmetrischer Verschliis-
selung (PGP) ihre E-Mail-Kommunikation zu sichern.
Durch diese Verschliisselung ist es auch jedem Aufien-
stehenden moglich, liber ein Webformular auf der Web-
site Ende-zu-Ende-verschlisselt mit der Behorde zu
kommunizieren. Hierbei werden die entstehenden Meta-
daten zusatzlich durch eine Transportverschliisselung
gesichert. Alle Nutzenden eines eigenen PGP-Plug-Ins fiir
ihren E-Mail Client kdnnen den 6ffentlichen PGP-Schliis-
sel des BfD EKD auf unserer Internetseite finden. Sollten
Gesprachspartner keine Moglichkeit der Ende-zu-Ende-
Verschlisselung mittels PGP besitzen, kdnnen diese den
BfD EKD auf herkdommliche Weise kontaktieren. In einem
zweiten Schritt wird dann eine Ende-zu-Ende-verschlis-
selte Kommunikation mit dem BfD EKD (iber den Dienst
FTAPI ermoglicht.

Die Sicherstellung einer funktionierenden internen Kom-
munikation ist ein weiterer wichtiger Schliissel zur Pro-
fessionalisierung der Arbeit des BfD EKD. Fiir diesen
Zweck wurden mehrere Kommunikationsinstrumente
etabliert, um einerseits sicherzustellen, dass alle Mitar-
beitenden die erforderlichen Informationen zur Aufga-
benerledigung erhalten und um andererseits zu
ermoglichen, dass die Behordenleitung einheitliche und
verlassliche organisatorische und inhaltliche Abspra-
chen mit den Mitarbeitenden treffen kann. Grundsatzlich
finden alle zwei Monate hierarchielibergreifende Dienst-
besprechungen statt. Dabei finden im Frithjahr und im
Herbst jeweils zweitdgige Klausurtagungen statt. Die Lei-
tung der Dienstbesprechungen obliegt in der Regel der
Behordenleitung. Zur Ergebnissicherung werden Uber
die Dienstbesprechungen interne Protokolle erstellt.



Zum fachlichen Austausch finden zwischen den einzel-
nen Dienstbesprechungen regelmaRig Telefon- oder
Videokonferenzen und Treffen unter den Mitarbeitenden
mit der gleichen Funktion innerhalb der Behdrde (Regio-
nalverantwortliche, IT-Sachbearbeitende und Teamas-
sistenz) statt. Davon unabhdngig organisieren sich die
Mitarbeitenden in den AuRRenstellen der Behdrde eigen-
standig zum weiteren fachlichen und organisatorischen
Austausch. In Zeiten der Corona-Pandemie hat der Aus-
tausch Ulberwiegend im Rahmen von Telefon- oder
Videokonferenzen stattgefunden. Ab April 2022 hat es
auch wieder Treffen in Prasenz gegeben.

Der BfD EKD hat im Berichtszeitraum zur weiteren
Digitalisierung der Behorde und zur Starkung der stand-
ortlibergreifenden Zusammenarbeit das Projekt ,Digita-
lisierung® initiiert und gestartet. Im Rahmen dieses
Projektes wird der BfD EKD bis Ende 2023 ein software-
basiertes Adress- und Veranstaltungsmanagement ein-
fiihren und plant in einer zweiten Phase die Einfiihrung
eines Dokumentenmanagementsystems. Zudem soll im
kommenden Berichtszeitraum die Telefonanlage ausge-

baut werden, um die vorhandene Technologie Voice over
IP (VoIP) vollumfanglich nutzen zu konnen und um
dadurch die Kommunikation im Rahmen der mobilen
Arbeit bestmdglich zu unterstiitzen.

Aufgaben und Tatigkeiten

In Erfiillung des gesetzlichen Auftrags wacht der BfD EKD
lber die Einhaltung des Datenschutzes. Dabei will er
vor allem beraten und unterstiitzen. Zu den Aufgaben
des BfD EKD gehort aber auch, die Einhaltung des Daten-
schutzes zu kontrollieren und zu iberwachen. Uber
allem Handeln steht dabei der Zweck jedes moder-
nen Datenschutzes: Jede einzelne Person ist davor zu
schiitzen, dass sie durch den Umgang mit ihren perso-
nenbezogenen Daten in ihrem Personlichkeitsrecht
beeintrachtigt wird.

Der BfD EKD ist inhaltlich in den Bereichen rechtlicher
Datenschutz, technischer Datenschutz und Organisation
des Datenschutzes tatig. Samtliche Tatigkeiten des BfD
EKD sind den drei Aufgaben Aufsicht, Beratung und Wei-
terbildung zugeordnet. Eine grobe Ubersicht tber die

Tabelle 1: Aufgaben-Tatigkeitsmatrix des BfD EKD (Die Aufgaben sind J€W€I|S gegliedert in die Bereiche rechtlicher Datenschutz (R
technischer Datenschutz (T) und Organisation des Datenschutzes (O

Bearbeitung von Beschwerden

Materialdienst
(standardisierte Beratung)

v v v

einheitliches und aufeinander
abgestimmtes (modulares)
Weiterbildungsangebot fiir 6rtlich
beauftragte fiir den Datenschutz

v v v

schwerpunktsetzend
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Tabelle 2: Statistik Uber die Anzahl der Tatigkeiten im Jahr 2021

Hauptsitz

AS Berlin

AS Dortmund

Tabelle 3: Statistik Uber die Anzahl der Tatigkeiten im Jahr 2022

Hauptsitz

AS Berlin

AS Dortmund

Tabelle 4: Statistik Uber die Anzahl der gemeldeten Datenpannen und eingegangenen Beschwerden in den Jahren 2021 und 2022

Datenpannen 328 352
Summe 491 547



Aufgaben und Tatigkeiten des BfD EKD ist der Matrix in
Tabelle 1 auf Seite 23 zu entnehmen. Uber die Anzahl der
in den Jahren 2021 und 2022 bearbeiteten Vorgange in
den einzelnen Aufgabenbereichen geben die Tabellen
2 und 3 auf Seite 24 Auskunft.

Aufsicht

Im Bereich seines aufsichtlichen Handelns verzeich-
net der BfD EKD seit Inkrafttreten des neuen EKD-Da-
tenschutzgesetzes standig wachsende Zahlen von
Beschwerden und Datenpannenmeldungen. Naheres ist
der Tabelle 4 auf Seite 24 zu entnehmen. Dabei verfestigt
sich der Eindruck, dass den Datenpannen haufig dhnlich
gelagerte Verstolie - insbesondere Diebstahl und Verlust
von dienstlichen mobilen Endgerdten sowie falsch
adressierte E-Mails oder Faxe - zu Grunde liegen. Diese
Erkenntnis hat der BfD EKD bei seinem Handeln bereits
starker berticksichtigt als in der Vergangenheit. Im
Berichtszeitraum wurden eingehende Datenpannenmel-
dungen, Beschwerden und Eingaben ordnungsgemal
bearbeitet.

Aufgrund der gesetzlichen Anforderungen in § 43 und
§ 44 DSG-EKD sowie der Vorgaben aus der Rechtspre-
chung des EuGH besteht fiir den BfD EKD die Verpflich-
tung, verantwortliche Stellen zu prifen, ohne dass
ein konkreter Anlass (z. B. Beschwerde oder Hinweis)
vorliegt. Daher hat der BfD EKD ein Verfahren zur Durch-
fihrung von sogenannten Schwerpunktpriifungen
erarbeitet. Im Sommer 2021 startete der BfD EKD die
erste Schwerpunktpriifung. Diese wurde in 100 zufllig
ermittelten evangelischen Kindertageseinrichtungen
durchgefiihrt. Die Abfrage in den betroffenen Kinder-
tageseinrichtungen erfolgte im Rahmen eines Online-
Fragebogens und wurde teilweise durch die Vorlage
von Dokumenten und die Durchfiihrung von Vor-Ort-
Terminen ergénzt. Nach Ende der Abgabefrist lag
die Antwortquote bereits bei 90 %. In Einzelfallen, in
denen der Fragebogen nicht oder nicht vollstéandig aus-
gefiillt wurde, kam es zu einer Vor-Ort-Priifung durch die
jeweils zustandige Auflenstelle. Pandemiebedingt
wurden die Vor-Ort-Priifungen per Videokonferenz
durchgefiihrt. Die Anforderung der Dokumente und die
abschlieRende Priifung erfolgten in den jeweils zustan-
digen Aufenstellen und endeten mit entsprechen-
den Abschlussschreiben an die gepriiften Kinder-
tageseinrichtungen. Mit der Verdffentlichung des
Abschlussberichts auf der Internetseite des BfD EKD im

September 2022 endete die erste Schwerpunktpriifung
(https://datenschutz.ekd.de/ueber-uns/schwerpunkt-
pruefungen/). Uber die Ergebnisse der Schwerpunktprii-
fungwird in Kapitel Ill dieses Tatigkeitsberichts berichtet.
Die nachste Schwerpunktpriifung wird der BfD EKD in
den Jahren 2023 und 2024 in evangelischen Kranken-
hausern durchfiihren.

Im Berichtszeitraum hat der BfD EKD im Rahmen einer
okumenischen Projektgruppe die Entwicklung des
sKirchlichen Datenschutzmodells“ (KDM) abgeschlos-
sen. Mit dem KDM bietet der BfD EKD erstmals ein Tool
zur praktischen Umsetzung von gesetzlichen Daten-
schutzanforderungen an. Das KDM bietet sowohl der
Aufsichtsbehdrde als auch den verantwortlichen Stellen
sowie den Ortlich Beauftragten fiir den Datenschutz in
kirchlichen und diakonischen Einrichtungen ein Verfah-
ren, welches auf systematische und reproduzierbare
Weise die Umsetzung der kirchlichen Datenschutzvorga-
ben in konkrete technische und organisatorische Malf3-
nahmen beschreibt. Das KDM basiert auf dem
Standard-Datenschutzmodell (SDM) der Datenschutz-
konferenz. Im April 2021 hat der BfD EKD die Internet-
seite fur das Kirchliche Datenschutzmodell online
gestellt (https://kirchliches-datenschutzmodell.de).

Beratung

Die Bearbeitung samtlicher Beratungsanfragen ist ein
Hauptbestandteil der Arbeit aller Mitarbeitenden des
BfD EKD. Dabei ist erkennbar, dass die Anfragen den fol-
genden Themenbereichen zugeordnet werden konnen:

+ Datenverarbeitung und Auskunftsrecht

+ Datenschutz im gemeindlichen Alltag

« Datenschutz im diakonischen Alltag

+ Umgang mit Beschaftigtendaten

+ Digitale Kommunikation in Videokonferenzen
+ Videoliberwachung

+ Datensicherheit, Verschliisselung und Cookies
+ Softwarepriifung und -bewertung

+ Aufbewahrung und Loschung

Auch beim aufsichtlichen Handeln des BfD EKD geht es
haufig um diese Themen. Fachliche Erlauterungen zu
den Themen sind daher in ausfiihrlicher Form in Kapitel
[l ,Themen bei Aufsicht und Beratung® dieses Tatigkeits-
berichts zu finden.
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In Ergdnzung zu einzelfallbezogenen Beratungen in
mindlicher Form (vor allem im persénlichen Gesprach
oder telefonisch) und schriftlicher Form (per E-Mail oder
als Brief) sind - auch mit dem Ziel der stetigen Standar-
disierung und Professionalisierung der Beratung - zu
vielen datenschutzrechtlich und -technisch relevanten
Fragestellungen Materialien erarbeitet worden. Die Mate-
rialien sind den acht unterschiedlichen Formaten Ent-
schlieBung, Haufig gestellte Fragen (FAQ), Handreichung,
Kurzinformation, Kurzpapiere, Muster, Sensibilisierung
und Stellungnahme zugeordnet. Die Verbreitung dieser
Materialien erfolgt insbesondere iiber die Rubrik Info-
thek auf der Website des BfD EKD unter https://daten-
schutz.ekd.de/infothek/ und in Papierform.

Weiterbildung

Der BfD EKD setzt neben den Aufgaben Aufsicht und
Beratung einen weiteren Schwerpunkt seiner Arbeit im
Bereich Weiterbildung. Dies ergibt sich aus den in § 43
DSG-EKD gesetzlich festgelegten Aufgaben der Aufsichts-
behorden. Demnach ist es Aufgabe des BfD EKD zu sensi-
bilisieren, zu informieren und die 6rtlich Beauftragten
flir den Datenschutz zu schulen und weiterzubilden.

Fur den BfD EKD sind die ortlich Beauftragten fiir den
Datenschutz als strategische Partner eine wichtige Ziel-
gruppe im Bereich Weiterbildung. Der BfD EKD vermittelt
den ortlich Beauftragten fiir den Datenschutz die erfor-
derliche Fachkunde und informiert Giber aktuelle rechtli-
che und technische Entwicklungen. Auch fiir andere
Zielgruppen bietet der BfD EKD Veranstaltungen an. Wei-
tere Informationen sind auf der Website des BfD EKD
unter https://datenschutz.ekd.de/veranstaltungen/ zu

finden.

Grund- und Aufbauseminare

Die jeweils dreitdgigen Grund- bzw. Aufbauseminare
richten sich an (kiinftige) Ortlich Beauftragte fiir
den Datenschutz in kirchlichen und diakonischen Ein-
richtungen aus Landeskirchen und diakonischen Lan-
desverbanden, die die Datenschutzaufsicht auf den BfD
EKD Ubertragen haben. Mit der Teilnahme am Grundse-
minar wird die Voraussetzung fiir die Teilnahme am Auf-
bauseminar erlangt. Die Durchfiihrungsverantwortung
fiir die Grundseminare liegt bei den jeweiligen AuRen-
stellen des BfD EKD. In dem dreitdgigen Grundseminar
fur ortlich Beauftragte fiir den Datenschutz wird eine
Basisqualifikation zum Datenschutz vermittelt. In drei

Modulen, die im Berichtszeitraum grundlegend Uberar-
beitet wurden, wird eine Einflihrung in den rechtlichen
und technischen Datenschutz sowie in die Organisation
des Datenschutzes gegeben. Der Kostenbeitrag umfasst
anteilig die vom BfD EKD erbrachten Leistungen inklu-
sive Schulungsmaterial, Ubernachtungs- und Verpfle-
gungskosten. In den Jahren 2021 und 2022 betrug er
350,00 €. Fiir die Online-Seminare lag der Kostenbeitrag
bei 180,00 €.

Die dreitagigen Aufbauseminare, die inhaltlich auf den
Basisqualifikationen des Grundseminars aufbauen, wer-
den vom Hauptsitz des BfD EKD durchgefiihrt. Das Auf-
bauseminar richtet sich an ortlich Beauftragte fiir den
Datenschutz in kirchlichen und diakonischen Einrichtun-
gen, die bereits am Grundseminar des BfD EKD teilge-
nommen haben. Die Aufbauseminare werden getrennt
fir ortlich Beauftragte fiir den Datenschutz im Bereich
der sog. verfassten Kirche und im Bereich der Diakonie
angeboten und durchgefiihrt. Die inhaltlichen Themen
zum Datenschutz werden entsprechend gewichtet.
In zwei Modulen werden rechtliche und technische
Datenschutzthemen vertiefend behandelt. Das Aufbau-
seminar schlieft mit einer hauslichen Abschlussarbeit
zur Erlangung der Fachkunde ab. Der Kostenbeitrag
umfasst anteilig die vom BfD EKD erbrachten Leistungen
inklusive Schulungsmaterial, Ubernachtungs- und Ver-
pflegungskosten. In den Jahren 2021 und 2022 betrug er
350,00 €. Fiir die Online-Seminare lag der Kostenbeitrag
bei 180,00 €.

Die Anzahl der in den Jahren 2021 und 2022 durchge-
fiihrten Grund- und Aufbauseminare konnen den Tabel-
len 5 und 6 entnommen werden. An jedem Grund- und
Aufbauseminar nahmen maximal 25 Personen teil.

Datenschutz-Infotage

Mit den vier Regionalkonferenzen pro Jahr, den sog.
Datenschutz-Infotagen, wird eine Plattform angeboten,
auf der sich einmal jahrlich in jeder Datenschutzregion
ortlich Beauftragte fiir den Datenschutz fachlich
und personlich mit dem BfD EKD austauschen konnen.
Bei dieser Tagesveranstaltung wird ein aktuelles Daten-
schutzthema ausfiihrlich in mehreren Fachvortragen
aus rechtlicher, technischer und praktischer Sicht behan-
delt. Die Datenschutz-Infotage werden inhaltsgleich
in jeder Datenschutzregion veranstaltet. Die Daten-
schutz-Infotage richten sich an (kiinftige) ortlich Beauf-



tragte fiir den Datenschutz in kirchlichen und
diakonischen Einrichtungen aus Landeskirchen und
Diakonischen Landesverbdnden, die die Datenschutz-
aufsicht auf den BfD EKD iibertragen haben. Die Daten-
schutz-Infotage fiir Ortlich Beauftragte fiir den
Datenschutz werden vom Hauptsitz des BfD EKD sowie
von den Mitarbeitenden der jeweiligen Aufienstellen
des BfD EKD geleitet und durchgefiihrt. Im Jahr 2021
wurden vier und im Jahr 2022 insgesamt fiinf Daten-
schutz-Infotage durchgefiihrt. Die Hauptthemen waren
im Jahr 2021 die Schwerpunktpriifung in Kindertages-
einrichtungen, die Methodik des Kirchlichen Daten-
schutzmodells Datenlibermittlung in
Drittlander. Im Jahr 2022 standen die Ergebnisse der ers-
ten Schwerpunktprifung, die Umsetzung des Kirchli-
chen Datenschutzmodells sowie der Auskunftsanspruch
und Aktuelles zum Beschaftigtendatenschutz im Vorder-
grund. Aufgrund der Corona-Pandemie wurden die
Datenschutz-Infotage im Jahr 2021 ausschlieflich online
durchgefiihrt. Im Jahr 2022 fanden die Datenschutz-Info-
tage wieder reguldr in Prasenz an den Standorten der
AuRenstellen des BfD EKD statt. Zusatzlich wurde ein
online-Termin durchgefiihrt. An den Datenschutz-Infota-
gen nahmen in den Jahren 2021 und 2022 jeweils ca. 400
Personen teil.

sowie die

Erfahrungsaustauschkreise

Vernetzung und Erfahrungsaustausch ist ein wichtiges
Instrument, um Ortlich Beauftragte fiir den Datenschutz
in ihrer Arbeit zu unterstiitzen. Der BfD EKD schafft mit
der Durchflihrung der Erfahrungsaustauschkreise (Erfa-
Kreise) eine solche Moglichkeit. Die Erfa-Kreise ermdogli-
chen den ortlich Beauftragten flir den Datenschutz, sich
datenschutzrechtlichen oder technischen Problemen
und Themen fachlich zu nahern und dazu auszutau-
schen. Die Erfa-Kreise bieten auch die Mdglichkeit sich
mit anderen ortlich Beauftragten fiir den Datenschutz zu
vernetzen, auch wenn die Vernetzung bei Online-Veran-
staltungen nur eingeschrankt méglich ist. Aulerdem soll
genug Raum bleiben, um aktuelle Probleme oder kon-
krete Fragen zu besprechen. Die Erfa-Kreise richten sich
an (kiinftige) ortlich Beauftragte fiir den Datenschutz in
kirchlichen und diakonischen Einrichtungen aus den
Gliedkirchen und Diakonischen Landesverbanden, die
die Datenschutzaufsicht auf den BfD EKD iibertragen
haben. Die Regionalverantwortlichen und IT-Sachbear-
beitenden der Aufienstellen des BfD EKD moderieren die
Erfa-Kreise. Die Erfa-Kreise werden in unregelmaRigen
Abstanden von den AufRenstellen des BfD EKD angebo-
ten. Die Termine werden zeitnah auf der Website des BfD
EKD verdffentlicht. Im Berichtszeitraum fanden die Erfa-
Kreise aufgrund der Corona-Pandemie ausschlieBlich

Tabelle 5: Statistik Uber die Anzahl der durchgefiihrten Grund- und Aufbauseminare im Jahr 2021

Grundseminare 2021

Gesamt

Tabelle 6: Statistik Uber die Anzahl der durchgefiihrten Grund- und Aufbauseminare im Jahr 2022

Grundseminare 2022

Gesamt
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Tabelle 7: Statistik Uber die Anzahl der durchgeflihrten Erfa-Kreise in den Jahren 2021 und 2022

Erfa-Kreise 2021

Gesamt

online statt. Fir die Teilnahme an den Erfa-Kreisen fallt
keine Gebihr an. Die Anzahl der durchgefiihrten Erfa-
Kreise kann der Tabelle 7 auf dieser Seite entnommen
werden.

Sensibilisierung

Daneben widmet sich der BfD EKD auch der Sensibilisie-
rung von anderen Beschaftigten und (Leitungs-)Gremien
zu datenschutzrechtlichen und -technischen Themen
mit individuellen Vortragen. Im Berichtszeitraum
2021/2022 hat der BfD EKD ungefahr 40 Vortrage in unter-
schiedlichen kirchlichen und diakonischen Einrichtun-
gen sowie Gremien gehalten. Die Vortrage vermittelten
adressatengerechte Inhalte und hatten das Ziel, die Teil-
nehmenden gleichzeitig fiir das Thema Datenschutz zu
sensibilisieren und praktische Hinweise zu geben. Die
Vortrage werden individuell von den Regionalverant-
wortlichen und IT-Sachbearbeitenden in den jeweiligen
AuRenstellen des BfD EKD sowie vom Beauftragten fir
den Datenschutz der EKD gestaltet.

Schwerpunktthemen

Neben den reguldren Aufgaben (Aufsicht, Beratung,
Weiterbildung) beschéftigt sich der BfD EKD mit
dem Thema Datenschutz auch unter Berlicksichtigung
von vier Schwerpunktthemen (Kinder, Jugendliche und
junge Erwachsene - Diakonie (Gesundheitsdatenschutz)
- Ehrenamtliche - Mitarbeitende (Beschaftigtendaten-
schutz)). Jede AuRenstelle bearbeitet ein Schwerpunkt-
thema. Um der kirchlichen Datenschutzaufsicht somit
auch zielgruppenorientiert gerecht zu werden, wurden
im Berichtszeitraum mit diesen vier Schwerpunktthe-
men folgende Akzente gesetzt.

Kinder, Jugendliche und junge Erwachsene

In Kirche und Diakonie werden eine Vielzahl von Kinder-
tageseinrichtungen,  Jugendhilfeeinrichtungen  und
Schulen betrieben. In diesen Einrichtungen gibt es viele

Berlihrungspunkte zwischen der Zielgruppe Kinder,
Jugendliche und junge Erwachsene und dem Thema
Datenschutz. In Kindertageseinrichtungen werden eine
Vielzahl sensibler Daten verarbeitet. Daher wahlte der
BfD EKD diesen Bereich fiir seine erste Schwerpunktprii-
fung aus, die im Jahr 2021 gestartet ist und im Septem-
ber 2022 mit der Veroffentlichung des Abschlussberichts
und des Priiffragebogens auf der Internetseite des BfD
EKD abgeschlossen wurde. Geplant ist zudem eine
Handreichung, die das Thema Datenschutz in Kinderta-
gesstatten erneut aufgreift und erldutert. AuRerdem
wurde zur Sensibilisierung von Schilerinnen und Schii-
lern ein Postermagazin mit dem Titel ,,Du siehst mich?!“
erstellt. Darin werden Datenschutzthemen aus dem All-
tag von Kindern und Jugendlichen aufgegriffen und
altersgerecht illustriert. Daneben gibt es Tipps zu
datenschutzfreundlichen Einstellungen fir mobile
Endgerdte. Das Postermagazin enthélt ebenfalls Hinter-
grundtexte, die sich eher an die Lehrkrafte wenden und
diesen einen Einstieg im Unterricht in das Thema
Datenschutz bieten oder auch an Pfarrerinnen und
Pfarrer, um als Diskussionsgrundlage im (Konfirman-
den-)Unterricht eingesetzt zu werden. Im Berichtszeit-
raum hat der BfD EKD mehrere Vortrage zum
Schwerpunktthema gehalten. Zur Vernetzung mit den
evangelischen Schulen nimmt der BfD EKD regelmalig
an der Wirtschaftskonferenz der Evangelischen Schul-
biinde teil. Die Vernetzung mit den staatlichen Aufsichts-
behorden im Arbeitskreis Schulen und Bildungs-
einrichtungen der DSK hat sich im Berichtszeitraum wei-
ter etabliert.

Gesundheitsdatenschutz

Im Berichtszeitraum stellten sich in kirchlichen und dia-
konischen Einrichtungen zahlreiche Fragen im Bereich
des Gesundheitsdatenschutzes. Zentrales Thema war
dabei die Verarbeitung von Gesundheitsdaten im Zusam-
menhang mit der Corona-Pandemie. In diesem Zusam-



menhang  veroffentlichte der BfD EKD  zwei
Stellungnahmen zur Verarbeitung von Gesundheitsda-
ten von Beschéftigten. Fiir eine noch bessere und inten-
sivere Zusammenarbeit innerhalb der evangelischen
Kirche hat der BfD EKD im Berichtszeitraum die Fach-
gruppe Diakonie ins Leben gerufen, um bereichsspezifi-
sche Fragen des Datenschutzes unter Beteiligung von
ortlich Beauftragten fiir den Datenschutz gemeinsam zu
beantworten und einheitliche Standards zu entwickeln.
Zur Vernetzung mit den staatlichen Aufsichtsbehdrden
und zur einheitlichen Rechtsanwendung nimmt der BfD
EKD seit 2022 am Arbeitskreis Gesundheit und Soziales
der DSK teil.

Ehrenamtliche

Datenschutz spielt auch beim ehrenamtlichen Engage-
ment in Kirche und Diakonie eine wichtige Rolle. Von der
einfachen Mitgliederverwaltung iiber die Nutzung von
Cloud-Diensten, die Offentlichkeitsarbeit mittels Web-
site und Social Media bis hin zu Online-Veranstaltungen
gehort der Umgang mit personenbezogenen Daten zum
Ehrenamt. Ehrenamtliche suchen im Rahmen ihres
Engagements praxisnahe Hilfen zur Umsetzung daten-
schutzrechtlicher Vorgaben. Das vorhandene Wissen
zum Datenschutz ist dabei unterschiedlich ausgepragt.
Im Berichtszeitraum wurde darum individuell sensibili-
siert, um die Ehrenamtlichen in ihrer Tatigkeit bestmog-
lich zu unterstutzen.

Beschidftigtendatenschutz

Das Thema Beschaftigtendatenschutz betrifft alle Berei-
che von Kirche und Diakonie, sobald personenbezogene
Daten von Mitarbeitenden verarbeitet werden. Auch
personenbezogene Daten von Bewerberinnen und
Bewerbern sowie personenbezogene Daten von ausge-
schiedenen Mitarbeitenden fallen unter den gesetzli-
chen Schutz gemaR § 49 DSG-EKD. Im Berichtszeitraum
hat der BfD EKD zum Thema Beschéaftigtendatenschutz
zwei Stellungnahmen (Stellungnahme zur Verarbeitung
des Covid-19 Impfstatus und der Genesung im Beschafti-
gungsverhaltnis aus datenschutzrechtlicher Sicht vom
7. Oktober 2021; Stellungnahme des Beauftragten fiir
den Datenschutz der EKD zum 3G-Nachweis am Arbeits-
platz und zum einrichtungsbezogenen Immunitatsnach-
weis vom 15. Marz 2022) veroffentlicht und Vortrage
gehalten. Zur Wahrnehmung des Schwerpunktthemas
gehorte auch die Teilnahme des BfD EKD am Arbeitskreis
Beschaftigtendatenschutz der DSK.

Offentlichkeitsarbeit

Der BfD EKD verfolgt, auch im Hinblick auf eine standar-
disierte Beratung, mit gezielten Aktionen, Produkten
und Plattformen das Ziel, das Thema kirchlicher Daten-
schutz modern, attraktiv und leicht in die (kirchliche)
Offentlichkeit und an den Menschen zu bringen.

Der wichtigste Kommunikationskanal des BfD EKD
ist dessen Internetauftritt. Der BfD EKD nutzt diese
Plattform, um fortwahrend aktuelle Nachrichten und
Informationen, Pressemitteilungen sowie Materialien
zur Verfligung zu stellen. Interessierte kdnnen so stets
auf dem Laufenden bleiben und die aktuellen Entwick-
lungen im Bereich des Datenschutzes nachvollziehen.
Im Bereich Infothek kdnnen interessierte Personen die
vom BfD EKD erstellten Materialien herunterladen.
Viele Materialien, die in den acht Kategorien Entschlie-
Rung, Haufig gestellte Fragen (FAQ), Handreichung,
Kurzinformation, Kurzpapiere, Muster, Sensibilisierung
und Stellungnahme veroffentlicht werden, stellt der
BfD EKD auch als Printprodukte bereit. Interessierte
haben die Moglichkeit Printprodukte zum Selbstkosten-
preis zu erwerben. Folgende Materialien wurden vom
BfD EKD im Berichtszeitraum erarbeitet und veroffent-
licht:

+ Entschliefung
—-Entschliefung der Konferenz der Beauftragten fiir
den Datenschutz in der EKD zur Nutzung von Face-
book-Fanpages durch kirchliche und diakonische
Stellen vom 28. April 2022

+ Haufig gestellte Fragen (FAQ)
—-Haufig gestellte Fragen zu Direktwerbung
—Haufig gestellte Fragen zum TTDSG - Teil |
—-Haufig gestellte Fragen zum TTDSG - Teil Il
—-Haufig gestellte Fragen zu gemeinsam verantwort-
lichen Stellen

¢ Muster
—Vertrag zur Auftragsverarbeitung und Zusatzerkla-
rung

« Stellungnahme
-Stellungnahme zum 3G-Nachweis am Arbeitsplatz
und zum einrichtungsbezogenen Impfnachweis
vom 14. Marz 2022
-Gemeinsame Stellungnahme der Konferenz der
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Beauftragten fiir den Datenschutz in der EKD zur
Datenlibermittlung in die USA vom 15. Oktober
2021

—Stellungnahme zur Verarbeitung des Covid-19
Impfstatus und der Genesung im Beschaftigtenver-
haltnis aus datenschutzrechtlicher Sicht vom
6. Oktober 2021

Zudem veroffentlicht der BfD EKD seit 2017 in regelmafi-
gen Abstanden eigene Pressemitteilungen. Im Berichts-
zeitraum wurden folgende eigene Pressemitteilungen
verdffentlicht:
-Digitalisierung braucht Datenschutz, veroffentlicht
am 28. Januar 2022
-3G am Arbeitsplatz muss datenschutzkonform
gestaltet werden, verdffentlicht am 24. November
2021
—-BfD EKD legt 3. Tatigkeitsbericht vor, veroffentlicht
am 24. Juni 2021
—Evangelische und katholische Datenschutzauf-
sichtsbehdrden veréffentlichen , Kirchliches Daten-
schutzmodell®, veréffentlicht am 30. April 2021

Seit 2019 arbeitet der BfD EKD gemeinsam mit den
katholischen Didzesandatenschutzbeauftragten in der
katholischen Kirche an der Erstellung eines ,,Kirchlichen
Datenschutzmodells“ (KDM). Am 30. April 2021 ist die
separate Internetseite fiir das KDM online gegangen
(https://kirchliches-datenschutzmodell.de). Dort kon-
nen alle Interessierten das KDM und weitere Materialien
herunterladen.

Kooperation mit der Aufsichtsbehérde der Nordkirche
Mit der Berufung von Herrn Peter von Loeper zum stell-
vertretenden Beauftragten fiir den Datenschutz der EKD
zum 1. Oktober 2018 ist eine Kooperation mit der Auf-
sichtsbehorde der Nordkirche begriindet worden.
Seit dem Jahr 2019 werden die Seminare fiir ortlich
Beauftragte flir den Datenschutz in Kooperation mit
dem Beauftragten fiir den Datenschutz der Nordkirche
durchgefiihrt. Die Internetseite des Beauftragten fir
den Datenschutz der Nordkirche ist zum 1. Januar 2022
in der Internetseite des BfD EKD aufgegangen. Muster-
texte, Merkblatter und Berichte fiir den Bereich der
Nordkirche sind im Bereich ,Vernetzung/Nordkirche“
auf der Internetseite des BfD EKD zu finden. Bei grundle-
genden Datenschutzfragen stimmen beide Aufsichtsbe-
horden ihre Positionen und ihr Vorgehen miteinander

ab. Zum 1. Januar 2022 wurde bereits die Datenschutz-
aufsicht flir das Diakonische Werk Hamburg e. V., das
Diakonische Werk Mecklenburg-Vorpommern e. V. und
das Diakonische Werk Schleswig-Holstein e. V. auf den
BfD EKD ubertragen. Zum 1. Oktober 2023 wird auch die
Datenschutzaufsicht der Nordkirche auf den BfD EKD
lbergehen.

Vernetzung

Der BfD EKD baute auch im Berichtszeitraum seine Kon-
takte im kirchlichen und staatlichen Umfeld weiter aus,
um sich als Datenschutzaufsichtsbehorde nachhaltig zu
etablieren. Hierfiir knlipfte der BfD EKD beispielsweise in
Gremien, Arbeitsgruppen und auf Veranstaltungen Kon-
takte, die zukiinftig weiter ausgebaut werden. Beste-
hende Kontakte wurden gepflegt.

In der evangelischen Kirche

Der BfD EKD tauscht sich einmalim Jahrim personlichen
Gesprach mit der Ratsvorsitzenden der EKD zu strategi-
schen und konzeptionellen Aspekten des kirchlichen
Datenschutzes aus. Daneben steht der BfD EKD in regel-
maftigem Kontakt zum Prasidenten des Kirchenamtes
der EKD, zu den Abteilungsleitungen Recht und Finanzen
sowie zu dem fiir Datenschutzrecht zusténdigen Refe-
renten und dem Leiter der Stabstelle Digitalisierung im
Kirchenamt der EKD.

Dariiber hinaus steht der BfD EKD in regelmafiigem Kon-
takt zur Leitungsebene (insbesondere leitende Juristin-
nen und Juristen sowie diakonische Vorstande) und zur
operativen Ebene (inshesondere Datenschutzreferentin-
nen und Datenschutzreferenten, Finanzreferentinnen
und Finanzreferenten sowie
IT-Referenten) der Landeskirchen und diakonischen
Landesverbande, die die Datenschutzaufsicht auf die
EKD libertragen haben. Seit 2018 werden in jeder Daten-
schutzregion jahrliche Treffen mit den Datenschutzrefe-
rentinnen und Datenschutzreferenten organisiert.
Diese Treffen dienen dem fachlichen Austausch und
haben im Berichtszeitraum als Online-Seminare
stattgefunden. In den Jahren 2021 und 2022 nutzte
der BfD EKD diese Treffen, um sich mit den Datenschutz-
referentinnen und Datenschutzreferenten (iber die
Arbeit in Zeiten von Corona und die Auswirkungen des
EuGH Urteils ,,Schrems I1“ auszutauschen sowie liber das

IT-Referentinnen und

aufsichtliche Handeln des BfD EKD zu informieren. In
diesem Zusammenhang informierte der BfD EKD Uber



den Stand der Schwerpunktpriifung in Kindertagesein-
richtungen sowie Uber aktuelle Klagen gegen den BfD
EKD.

Der BfD EKD steht auch in Erflillung des gesetzlichen Auf-
trags zur Zusammenarbeit in regelmafligem Kontakt zu
den anderen Beauftragten fiir den Datenschutz inner-
halb der EKD. Einmal im Jahr wird zu Fragen des kirchli-
chen Datenschutzes die Tagung der Konferenz der
Beauftragten flir den Datenschutz in der EKD unter Vor-
sitz des BfD EKD durchgefiihrt. Im Jahr 2021 hat die Kon-
ferenz online stattgefunden. Im Jahr 2022 wurde die
Konferenz wieder in Prasenz durchgefiihrt und hat in
Berlin stattgefunden. Im Rahmen der Zusammenarbeit
sind im Berichtszeitraum folgende EntschlieRung und
folgende Stellungnahme der Konferenz der Beauftragten
flir den Datenschutz in der EKD erarbeitet und veroffent-
licht worden:

+ EntschlieRung der Konferenz der Beauftragten fiir
den Datenschutz in der EKD zur Nutzung von
Facebook-Fanpages vom 23. Mérz 2022

« Gemeinsame Stellungnahme der Konferenz der
Beauftragten fiir den Datenschutz in der EKD zur
Datentibermittlung in die USA vom 15. Oktober
2021

Dariiber hinaus ist der BfD EKD in mehreren Gremien,
Konferenzen und (temporaren) Arbeitsgruppen der EKD
(als Gast) vertreten (z. B. Synode der EKD (mit Gaststa-
tus), Sitzung der leitenden Juristinnen und Juristen in
den zentralen Verwaltungen der Gliedkirchen der EKD,
Referentenkonferenz fiir Datenschutz, IT-Referentenkon-
ferenz der EKD und andere). Zudem tragt der BfD EKD
seine Anliegen nach Bedarf eigenstandig dem Rat der
EKD, gegebenenfalls auch der Kirchenkonferenz, dem
Finanzbeirat der EKD und dem Haushaltsausschuss der
Synode der EKD vor.

Zur romisch-katholischen Kirche

Der BfD EKD steht in regelmaRigem Kontakt zu den Dio-
zesandatenschutzbeauftragten in der romisch-katholi-
schen Kirche. Neben personlichen Gesprachen treffen
sich die Konferenz der Beauftragten fiir den Datenschutz
in der EKD und die Konferenz der Dizesandatenschutz-
beauftragten der Katholischen Kirche Deutschlands ein-
mal im Jahr zum Okumenischen Datenschutztag. Die
Organisation erfolgt abwechselnd durch die romisch-
katholische und die evangelische Seite. Im Berichtszeit-

raum fokussierte sich die Zusammenarbeit vor allem auf
das Projekt ,Kirchliches Datenschutzmodell®, welches
mittlerweile mit einem Bericht der Projektleitung auf
dem Okumenischen Datenschutztag im April 2023 abge-
schlossen wurde. Die Weiterentwicklung des Modells
und die Rezeption kiinftiger SDM-Versionen, wird zukiinf-
tig durch eine neue standige Arbeitsgemeinschaft ,,KDM-
Werkstatt” sichergestellt.

Zu Bund und Landern

Der BfD EKD stand auch in diesem Berichtszeitraum in
regelmafigem Kontakt zum Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit. Dieser Kon-
takt soll weiterhin, auch okumenisch, intensiv fortge-
fiihrt werden. Zudem pflegt der BfD EKD direkte Kontakte
zu den Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit und zu deren Behorden.

Daneben nimmt der BfD EKD am regelmaRigen Aus-
tausch der Datenschutzkonferenz mit den spezifischen
Aufsichtsbehdrden teil. Zudem ist der BfD EKD Mitglied
in den folgenden fiinf Arbeitskreisen der Datenschutz-
konferenz:

+ Arbeitskreis Grundsatz

+ Arbeitskreis Technik (inkl. Mitwirkung in der

Unterarbeitsgruppe Standard-Datenschutzmodell)

+ Arbeitskreis Beschaftigtendatenschutz

+ Arbeitskreis Gesundheit und Soziales

+ Arbeitskreis Schulen und Bildungseinrichtungen

Eine konkrete Mitwirkung in der Datenschutzkonferenz
selbst konnte bislang nicht erreicht werden.

Zu sonstigen Akteuren

Dariiber hinaus steht der BfD EKD mit Akteuren im
Bereich Datenschutz und IT-Sicherheit im Umfeld von
Politik, Gesellschaft und Wissenschaft (z. B. Stiftung
Datenschutz) in gutem Kontakt. Auch zu den eigenstan-
digen Datenschutzaufsichten im Bereich der 6ffentlich-
rechtlichen Rundfunk- und Fernsehanstalten werden
regelmaliige Kontakte gepflegt. Der BfD EKD ist auRer-
dem Mitglied in mehreren Interessenvertretungen im
Bereich Datenschutz und IT (z. B. Gesellschaft fiir Daten-
schutz und Datensicherheit (GDD) e. V., Gesellschaft fiir
Informatik (Gl) e. V., Allianz fiir Cybersicherheit und Virtu-
elles Datenschutzbiiro).
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Die Themen bei Aufsicht und Beratung sind vielfaltig! In Erfiil-
lung des gesetzlichen Auftrags wacht der BfD EKD liber die
Einhaltung des Datenschutzes. Dabei will er vor allem beraten
und unterstutzen. Zu den Aufgaben des BfD EKD gehort aber
auch, die Einhaltung des Datenschutzes zu kontrollieren und
zu liberwachen. Uber allem Handeln steht dabei der Zweck
jedes modernen Datenschutzes. Jede einzelne Person ist davor
zu schiitzen, dass sie durch den Umgang mit ihren personenbe-
zogenen Daten in ihrem Personlichkeitsrecht beeintrachtigt
wird. In diesem Kapitel wird umfassend liber die Themen bei
Aufsicht und Beratung informiert.
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Uber die Themen bei Aufsicht und Beratung

Datenverarbeitung und Auskunftsrecht

Viele kirchliche und diakonische Einrichtungen stehen
bei der Datenerhebung und bei der Erfiillung von Aus-
kunftsrechten vor Herausforderungen. Der BfD EKD
beschaftigte sich daher im Berichtszeitraum mit diesem
Themenkomplex sowohl im Rahmen von Datenschutz-
beschwerden als auch im Zusammenhang mit verschie-
denen Beratungsanfragen.

Positiver Corona-Test in Testzentrum 6ffentlich
gemacht

Im Berichtszeitraum kam es wiederholt zu Beschwerden
Uber Ablaufe in kirchlich- oder diakonisch betriebenen
Corona-Testzentren. So beschwerte sich beispielsweise
ein Petent dariiber, dass sein positives Testergebnis laut-
stark miindlich in der Offentlichkeit von einem Mitarbei-
tenden gedullert worden sei. Hierbei handelte es sich
um eine unzuldssige Offenlegung von Gesundheitsda-
ten, flr die es keine Rechtsgrundlage gab, so dass ein
DatenschutzverstoR vorlag.

Im konkreten Fall wurde dariiber hinaus festgestellt,
dass in der kirchlichen Einrichtung keine ausreichenden
technischen und organisatorischen MaRnahmen zum
Schutz von personenbezogenen Daten umgesetzt wur-
den. Die verantwortliche Stelle hat aufgrund der
Beschwerde die Mitarbeitenden ausfiihrlich sensibili-
siert und im Ubrigen personalrechtliche Konsequenzen
ergriffen, damit sich ein dhnlicher Vorfall nicht wieder-
holt.

Fazit: Gerade bei der Verarbeitung von Gesundheitsda-
ten ist darauf zu achten, dass die Verarbeitung diskret
und vor einer Kenntnisnahme durch unberechtigte
Dritte geschiitzt erfolgt. Zum Schutz der personenbezo-
genen Daten sind hohe Anforderungen an technische
und organisatorische MaRnahmen zu stellen.

Aufforderung der Polizei zur Herausgabe einer
Kontaktdatenliste

In einer Beratungsanfrage hat eine verantwortliche
Stelle geschildert, dass sie wahrend der Corona-
Pandemie von der Polizei zur Herausgabe einer soge-
nannten Kontaktdatenliste - unter Androhung der
Beschlagnahme als Beweismittel zur Aufklarung einer
Straftat durch die Staatsanwaltschaft - aufgefordert
wurde.

Auf Grundlage der Corona-Regelungen der Bundeslan-
der waren wahrend der Pandemie kirchliche und diako-
nische Stellen verpflichtet, bestimmte
personenbezogene Daten zu erheben und voriiberge-
hend zu speichern. Die Corona-Regelungen der Bundes-
lander sahen aber ausschlielSlich vor, dass diese
Kontaktdatenlisten nur an die Gesundheitsamter zum

zeitweise

Zweck der Nachvollziehbarkeit von Infektionsketten und
der Einddmmung der Verbreitung des Covid-19 Erregers
herausgegeben und somit offengelegt werden durften.
Die Nutzung der Kontaktdatenlisten aufierhalb der Pan-
demiebekampfung zum Beispiel zur Strafverfolgung war
von diesem Zweck nicht umfasst. Fiir die Offenlegung
der Kontaktdatenliste gegentiber der Polizei oder ande-
rer Strafverfolgungsbehdrden war auch keine andere
Rechtsgrundlage ersichtlich. Aufgrund einer fehlenden
Rechtsgrundlage wurde von der Herausgabe der Kon-
taktdatenliste an die Polizei oder an andere Strafverfol-
gungsbehorden Beschlagnahme  dringend
abgeraten.

ohne

Fazit: Auch in einer pandemischen Ausnahmesituation
dirfen personenbezogene Daten nur aufgrund einer
Rechtsgrundlage erhoben und fiir die darin bestimmten
Zwecke verarbeitet werden.

Mitwirkung Zensus 2022
Im Jahr 2022 wurde wieder ein Zensus - allgemein als
Volkszahlung bezeichnet - durchgefiihrt. In diesem
Zusammenhang fragte eine diakonische Einrichtung an,
ob sie die angeforderten Daten der Bewohner der Ein-
richtung tibermitteln darf.

Durch den Zensus wird ermittelt, wie Menschen in
Deutschland leben und arbeiten. Der Zensus liefert ver-
lassliche Bevolkerungszahlen fiir die Kommunen,
die Bundeslander und fiir Deutschland insgesamt.
Neben ergdanzenden Daten zur Demografie - wie zum
Beispiel Alter, Geschlecht oder Staatsbiirgerschaft - wer-
den auch allgemeine Angaben zur Wohn- und Wohn-
raumsituation in Deutschland erfasst. In diesem
Zusammenhang wurden auch Daten in sog. Gemein-
schaftsunterkiinften angefragt.

kiinfte sind Einrichtungen, in
langerfristig untergebracht und versorgt werden. Perso-
nen, die in Gemeinschaftsunterkiinften leben, fiihren in
der Regel keinen eigenen Haushalt und werden in der
Unterkunft durch deren Betreiber versorgt und betreut.

Gemeinschaftsunter-

denen Personen



Zu Gemeinschaftsunterkiinften zdhlen insbesondere
—Einrichtungen flr Kinder und Jugendliche,
—Einrichtungen flir Menschen mit Behinderung,
—Einrichtungen fiir Altere und/oder Pflegebediirf-

tige,
-Gemeinschaftsunterkiinfte von Gefliichteten,
—Internate,
-Kloster
—-Krankenhduser (z. B. mit psychiatrischer Abtei-
lung),
—Mutter- bzw. Vater-Kind-Einrichtungen,
-Sonstige sozialtherapeutische Einrichtungen und
—(Not-)Unterkiinfte fiir Wohnungslose.

Die diakonische Einrichtung gilt als Gemeinschaftsunter-
kunft und durfte die Daten libermitteln, weil die Daten-
verarbeitung auf dem Zensusgesetz, also auf einer
gesetzlichen Grundlage beruht. Einrichtungen sollten
allerdings bei der Ubermittlung darauf achten, dass die
Daten verschlisselt libermittelt werden.

Fehler beim Versenden von Fax und E-Mail

Bereits in der Vergangenheit hat der BfD EKD im Rahmen
von Beratungsanfragen und Beschwerdeverfahren
mehrfach auf die Risiken, die mit der Nutzung von Faxen
und E-Mails einhergehen, hingewiesen. Gleichwohl gab
es auch im aktuellen Berichtszeitraum zahlreiche Mel-
dungen von Datenpannen, die bei dem Versenden von
Fax und E-Mail aufgetreten sind. Hintergrund sind in der
Regel menschliche Fehler, die meist durch technische
und organisatorische MaRBnahmen hatten verhindert
werden konnen.

Bei dem Versand von Fax und E-Mail treten Datenpan-
nen besonders haufig als Folge von falsch eingegebenen
Empfanger-Nummern und E-Mail-Adressen auf. Auch
die oft eingestellte Autovervollstandigungsfunktion bei
der Eingabe von E-Mail-Adressen in E-Mailprogrammen
fuhrt immer wieder dazu, dass versehentlich falsche
E-Mail-Adressen ausgewahlt werden. Diesen Risiken
kann bereits durch einfache Mafinahmen - wie der noch-
maligen Kontrolle der Faxnummer oder der E-Mail-
Adresse nach der Eingabe, falls moglich im Vier-Augen-
Prinzip - begegnet werden. Handelt es sich um einen
Erstkontakt oder bestand langere Zeit kein Kontakt,
empfiehlt der BfD EKD, sich von der betroffenen Person
bestatigen zu lassen, dass die Faxnummer oder die
E-Mail-Adresse (noch) korrekt ist.

Dariiber hinaus wird bei dem Versand von E-Mails haufig
auch versehentlich die cc-Funktion statt der bcc-Funk-
tion genutzt. Mit dieser Funktion kdnnen E-Mails gleich-
zeitig an eine Vielzahl von Personen geschickt werden,
wobei die E-Mail-Adressen aller Empfangenden bei der
cc-Funktion gegenseitig zu sehen sind. Dies wird, sobald
es Uber interne Mitteilungen hinausgeht, regelmalig
zum Problem. Zum einen wird die Offenlegung der
E-Mail-Adressen an andere Empfangende grundsatzlich
nicht erforderlich sein. Zum anderen kann unter Umstan-
den aus dem Zusammenhang entnommen werden, wer
beispielsweise Patient oder Patientin in einer Gesund-
heitseinrichtung oder @hnlichem ist. Daher ist grund-
satzlich auf die bcc-Funktion zurilickzugreifen, da dabei
ein gegenseitiges Offenlegen der Empfangeradressen
gerade nicht stattfindet.

Neben dieser unerlaubten Offenlegung von personenbe-
zogenen Daten werden bei dem E-Mailversand perso-
nenbezogene Daten in vielen Fallen auch nicht
ausreichend geschiitzt. So werden Dokumente mit per-
sonenbezogenen Daten haufig unverschliisselt einer
E-Mail angehdngt. Das damit im Zusammenhang ste-
hende Risiko, dass personenbezogene Daten von unbe-
rechtigten Dritten zur Kenntnis genommen werden, wird
dabei nicht beachtet. Aufgrund dessen empfiehlt der BfD
EKD, Unterlagen - insbesondere wenn diese besondere
Kategorien personenbezogener Daten enthalten - nur
verschliisselt per E-Mail zu versenden. Alternativ kann -
in Fallen, in denen Dokumente lediglich intern versendet
werden sollen - ein geschiitztes Verzeichnis erstellt wer-
den, in dem die entsprechenden Dokumente abgelegt
werden und auf das nur berechtigte Personen zugreifen
konnen. Ein Versand der Unterlagen per E-Mail ist dann
nicht erforderlich. Stattdessen ist es ausreichend, an die
berechtigten Personen eine E-Mail mit der Verkniipfung
zu dem Verzeichnis zu senden.

Fazit: Den haufig auftretenden Fehlern bei der Versen-
dung von Fax oder E-Mail ist durch entsprechende tech-
nische und organisatorische Mallnahmen entgegen-
zutreten, die das Risiko der Verletzung des Schutzes per-
sonenbezogener Daten auf ein Minimum reduzieren. Des
Weiteren ist nach Moglichkeit auf verschliisselte Verfah-
ren auszuweichen, bei denen Risiken auf dem Ubertra-
ausgeschlossen

gungsweg weitestgehend werden

konnen.
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Uber die Themen bei Aufsicht und Beratung

Auftragsverarbeitung bei IT-Wartungsarbeiten
Regelmalig erreichten den BfD EKD im Berichtszeitraum
Anfragen, ob mit Dienstleistern, die IT-(Fern-)Wartungs-
arbeiten erbringen, ein Vertrag zur Auftragsverarbeitung
(AV-Vertrag) zu schlieRen ist.

Anders als in den Datenschutzgesetzen im staatlichen
Bereich enthalt das EKD-Datenschutzgesetz in § 30
Abs. 6 DSG-EKD weiterhin die ausdriickliche Vorgabe,
dass die Regelungen zur Auftragsverarbeitung ent-
sprechend gelten, wenn die Prifung oder Wartung
automatisierter Verfahren oder von Datenverarbeitungs-
anlagen durch andere Stellen im Auftrag vorgenommen
werden und dabei ein Zugriff auf personenbezogene
Daten nicht ausgeschlossen werden kann. Hintergrund
der Regelung ist, dass mit den Wartungsarbeiten regel-
malig der (zumindest potenzielle) Zugriff auf personen-
bezogene Daten der Auftraggeber einhergeht.

Grundsatzlich sind AV-Vertrage abzuschlieflen, wenn
Dienstleister genutzt werden, um zielgerichtet perso-
nenbezogene Daten flir den Auftraggeber zu verarbeiten.
Werden AV-Vertrage wirksam abgeschlossen, gelten die
Dienstleister datenschutzrechtlich nicht mehr als Dritte
und verarbeiten die personenbezogenen Daten als Auf-
tragsverarbeiter somit ,intern“. Eine weitere Rechts-
grundlage ist dann fiir die Offenlegung der personen-
bezogenen Daten gegeniiber dem Auftragsverarbeiter
nicht erforderlich. Bei einem AV-Vertrag ist insbesondere
notwendig, dass die Auftragsverarbeiter vertraglich ver-
pflichtet werden, nur nach Weisungen der Auftraggeber
mit den personenbezogenen Daten umzugehen und ent-
sprechende SicherungsmaRBnahmen bei der Verarbei-
tung vorzuhalten.

Gleiches gilt gemaR § 30 Abs. 6 DSG-EKD fiir IT-(Fern-)
Wartungsarbeiten, bei denen nicht zwangslaufig zielge-
richtet auf personenbezogene Daten zugegriffen wird,
aber in der Regel ein potenzieller Zugriff nicht ausge-
schlossen werden kann. In der Praxis ist nun fraglich,
wann diese Voraussetzungen erfillt sind und wann auf
den Abschluss eines AV-Vertrages verzichtet werden
kann. Zu priifen ist also nicht, ob die Dienstleistung die
zielgerichtete Verarbeitung von personenbezogenen
Daten betrifft, sondern ob deren Kenntnisnahme bei
Ausfiihrung der Dienstleistung moglich ist. Dies ist nicht
auszuschlielten, wenn Dienstleistern - wie bei der War-
tung von Speicher- und Festplatten - in irgendeiner

Weise Zugriff auf die IT-Systeme der Auftraggeber
gewahrt wird. Bei einer rein technischen Wartung der
Infrastruktur ist der Anwendungsbereich von § 30 Abs. 6
DSG-EKD dagegen in der Regel nicht er6ffnet. Dies ist
beispielsweise bei der Wartung der Beliiftung, Elektrik,
Kiihlung oder Heizung der Datenverarbeitungsanlagen
anzunehmen. In diesen Féllen werden die Dienstleister
in der Regel nicht als Auftragsverarbeiter tatig, sodass
der Abschluss eines AV-Vertrags dann mangels tatsachli-
cher Offenlegung von personenbezogenen Daten ent-
behrlich ist.

Fazit: Grundsatzlich ist bei IT-(Fern-)Wartungsarbeiten
der Abschluss eines AV-Vertrags erforderlich. Lediglich in
Fallen, in denen ein Zugriff auf personenbezogene Daten
sicher ausgeschlossen werden kann, ist der Abschluss
eines AV-Vertrags nicht erforderlich. Die Entscheidung
sollte gut dokumentiert sein.

Auskunft aus Gremienprotokollen zuladssig?

Das Auskunftsrecht ist als zentrales Betroffenenrecht
Gegenstand von vielen Beratungen und Beschwerden.
So hat sich im Berichtszeitraum eine Petentin wegen der
Weigerung einer Kirchengemeinde, Auskunft liber den
Inhalt von Protokollen des Kirchengemeinderats zu
erteilen, an den BfD EKD gewandt.

Nach Priifung des Sachverhaltes hat der BfD EKD festge-
stellt, dass die Kirchengemeinde die Auskunft zu Recht
verweigert hat. Zwar lagen die Voraussetzungen fiir
einen Auskunftsanspruch nach § 19 Abs. 1 Satz 1 DSG-
EKD dem Grunde nach vor, da (iber die Petentin perso-
nenbezogene Daten durch die Kirchengemeinde
verarbeitet wurden. Letztendlich stand der Auskunftser-
teilung aber eine Ausnahme nach § 19 Abs. 2 DSG-EKD
entgegen. Danach darf die Auskunft unter anderem nicht
erteilt werden, soweit die Daten oder die Tatsache ihrer
Speicherung aufgrund einer speziellen Rechtsvorschrift
geheim gehalten werden missen und das Interesse der
betroffenen Person an der Auskunftserteilung zuriicktre-
ten muss.

Der von der Petentin beantragten Auskunft stand eine
spezielle Rechtsvorschrift aus der landeskirchlichen Kir-
chengemeindeordnung entgegen. Danach sind - wie im
konkreten Fall - Kirchengemeinderatssitzungen als
nichtoffentliche Sitzungen durchzufiihren, sofern der
Verhandlungsgegenstand der Verschwiegenheitspflicht



unterliegt. Niederschriften von nichtoffentlichen Sitzun-
gen des Kirchengemeinderates diirfen nur von Personen,
die dem Kirchengemeinderat angehoren, eingesehen
werden. Die Kirchengemeinde hat die Auskunft tiber Pro-
tokollinhalte aus den nichtoffentlichen Sitzungen des
Kirchengemeinderats gemaR § 19 Abs. 2 DSG-EKD zu
Recht verweigert.

Fazit: Inhalte aus nichtoffentlichen Gremiensitzungen
dirfen im Rahmen eines von einem Dritten geltend
gemachten Auskunftsanspruchs nicht beauskunftet wer-
den.

Interessenabwagung bei Auskunftserteilung

Der Bundesfreiwilligendienst ist ein Angebot an Frauen
und Manner jeden Alters, sich aulRerhalb von Beruf und
Schule fiir das Allgemeinwohl zu engagieren. Um einen
Bundesfreiwilligendienst ableisten zu kdnnen, miissen
sich die Interessierten bei einem Trager um einen Platz
bei einer Einsatzstelle bewerben. Sofern die Bewerbung
erfolgreich ist, sind die Bundesfreiwilligen fiir die Dauer
des Freiwilligendienstes bei dem Trager tatig, der sie
wahrend des Einsatzes betreut und das Bindeglied zwi-
schen ihnen und der Einsatzstelle darstellt. Die Bundes-
freiwilligen sind verpflichtet, regelmaRig Berichte zu
ihrem Einsatz zu verfassen und diese dem Trager zu
Ubergeben. Immer wieder kommt es vor, dass in den
Berichten auch Probleme geschildert werden, die nicht
durch gemeinsame Gesprache oder eine Schlichtung
durch den Trager gelost werden kdnnen. In Einzelféllen
kann der Wechsel der Einsatzstelle erforderlich sein. Als
letztes Mittel kann der Einsatzstelle die Anerkennung -
als Grundlage fiir die weitere Beschaftigung von Bundes-
freiwilligen - entzogen werden.

Im Rahmen einer Beschwerde hatte sich eine Einsatz-
stellenleitung, der zuvor die Anerkennung entzogen
wurde, an den Trager gewandt und eine Auskunft iber
die verarbeiteten personenbezogenen Daten verlangt.
Zwar wurde die Auskunft erteilt, allerdings ohne Beriick-
sichtigung der Berichte der Bundesfreiwilligen. Mit der
daraufhin beim BfD EKD eingelegten Beschwerde riigte
die Einsatzstellenleitung, dass ihr die Berichte vorent-
halten und auch keine geschwarzten Berichte beauskunf-
tet wurden.

Der Trager durfte sich bei der Auskunftserteilung - insbe-
sondere auch vor dem Hintergrund seiner Fiirsorge-

pflicht fiir die Bundesfreiwilligen - zu Recht auf eine
gesetzliche Ausnahme berufen und die Auskunft ein-
schranken. Der Trager berief sich auf eine Ausnahme von
der Auskunftspflicht nach § 19 Abs. 2 DSG-EKD. Bei der
dabei vorzunehmenden Interessenabwédgung waren
das Interesse der Einsatzstellenleitung an einer vollstan-
digen Auskunft gegen das Schutzinteresse der Bundes-
freiwilligen abzuwagen. Der Trager ist dabei zu dem
Ergebnis gelangt, dass der Schutz der Bundesfreiwilli-
gen hoher zu bewerten ist als das Auskunftsinteresse
der Einsatzstellenleitung. Zu diesem Ergebnis kam der
Trager unter anderem aufgrund der Tatsache, dass die
Einsatzstellenleitung in der Vergangenheit bereits Scha-
densersatzanspriiche gegen friihere Bundesfreiwillige
geltend gemacht hatte und erneut mit der Geltendma-
chung von Schadensersatzanspriichen drohte. Aufgrund
der geringen Anzahl von Bundesfreiwilligen bei der Ein-
satzstelle ware bei Beauskunftung auch mittels
geschwarzter Berichte Uber die jeweiligen Zeitraume
und die jeweiligen Inhalte ein Riickschluss auf konkrete
Bundesfreiwillige moglich gewesen. Der Trager hat die
Interessen der Beteiligten sachgerecht gegeneinander
abgewogen.

Fazit: Die Auskunftserteilung kann eingeschrankt sein,
wenn im Rahmen einer Interessenabwagung schutzwiir-
dige Interessen Dritter liberwiegen.

Datenschutzerklarung auf der Internetseite

Im Rahmen von Beratungsanfragen wurde der BfD EKD
von verantwortlichen Stellen wiederholt gebeten,
die Datenschutzerklarung auf der eigenen Internet-
seite zu priifen und Hinweise zu den gesetzlichen Anfor-
derungen zu geben. Vereinzelt erhielt der BfD EKD im
Berichtszeitraum auch Hinweise und Beschwerden lber
eine nicht datenschutzkonforme Ausgestaltung von
Internetseiten Dritter. Auch im Zusammenhang mit
sonstigen Beschwerden und Datenpannenmeldungen
hat der BfD EKD regelmaRig die Internetseiten der ver-
antwortlichen Stellen auf Datenschutzkonformitét tiber-
prift. Dabei wurden immer wieder Mangel in den
Datenschutzerklarungen auf den Internetseiten der
kirchlichen und diakonischen Einrichtungen festgestellt.
Mit Inkrafttreten des neuen Telekommunikation-Teleme-
dien-Datenschutz-Gesetz (TTDSG) am 1. Dezember 2021
wurden in zahlreichen Fallen weitere Anpassungen in
den Datenschutzerklarungen auf den Internetseiten
erforderlich.
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Die Datenschutzerklarung dient gemaR § 17 DSG-EKD
auch der Erfiillung der Informationspflichten in Bezug
auf die Internetseite. Die Informationen missen nach
§ 16 DSG-EKD prazise, transparent, verstandlich und
leicht zuganglich sein. Die Inhalte sollten also tibersicht-
lich, kurz gefasst und konkret auf die betreffende Inter-
netprdsenz zugeschnitten sein. Haufig nutzen kirchliche
und diakonische Stellen frei im Internet verfiigbare Mus-
ter oder Generatoren fiir Datenschutzerkldrungen oder
sonstige Mustervorlagen, ohne sie auf die individuellen
rechtlichen und technischen Rahmenbedingungen
anzupassen.

Bei den Uberpriifungen wurde zum Beispiel festgestellt,
dass sich viele Datenschutzerkldarungen auf die DSGVO
und nicht auf das EKD-Datenschutzgesetz und sich somit
auf falsche Rechtsgrundlagen fiir die Datenverarbeitung
beziehen. Daneben besteht in den Datenschutzerklarun-
gen haufig ein groRer Schwachpunkt in der unzulangli-
chen Information iiber die konkreten Datenver-
arbeitungen, die bei dem Besuch der Internetseite statt-
finden. Dazu gehdren zum Beispiel das Setzen von Coo-
kies und die Einbindung von Drittanbieter-Ressourcen
(z. B. Bilder, Scripte, Social-Media-Komponenten). Zahl-
reiche Internetseiten haben eine lberlange Daten-
schutzerklarung, die Informationen zu den unter-
schiedlichen Social-Media-Anbindungen enthalt, ohne
dass auf der Internetseite tatsdchlich solche Techniken
genutzt werden. Haufig sind auch Standardtexte zur
Cookie-Setzung enthalten, ohne dass diese im aufge-
flihrten Umfang genutzt werden. In vielen Fallen werden
auch personenbezogene Daten (zum Beispiel die IP-
Adresse) an Drittanbieter ibermittelt, ohne dass in der
Datenschutzerklarung dariiber informiert wird. Alle
Datenilibermittlungen an Drittanbieter sind vollstandig
und Ubersichtlich darzustellen. Dazu gehdren ebenfalls
Angaben Uber vorhandene Auftragsverarbeitungen bei
durch Drittanbieter bereitgestellten Funktionen und
Diensten auf der Internetseite. Sofern nach § 36 DSG-
EKD ortlich Beauftragte fiir den Datenschutz zu bestellen
sind, miissen entsprechende Kontaktdaten in den Daten-
schutzerkldrungen enthalten sein. Diese Angaben
fehlten manchmal vollstandig. Teilweise wurde falschli-
cherweise auch der BfD EKD als Kontakt angegeben. Es
wird empfohlen in den Datenschutzerklarungen als Kon-
taktmoglichkeit zur oder zum ortlich Beauftragten fiir
den Datenschutz, eine E-Mail-Funktionsadresse (z. B.
datenschutz@domain.de) einzurichten. Auf eine wort-

reiche Darstellung von Begriffsdefinitionen, Gesetzes-
textauszligen und allgemeinen Selbstverstandlichkeiten,
die manchmal in den im Internet bereitgestellten Vorla-
gen enthalten sind, sollte aus Griinden der Ubersicht-
lichkeit verzichtet werden.

Fragen im gemeindlichen Alltag

Als eigenstandige verantwortliche Stellen sind Kirchen-
gemeinden dazu verpflichtet, den Datenschutz einzuhal-
ten und umzusetzen. Insbesondere durch gesetzliche
Anderungen Rahmenbedingungen
haben sich in der praktischen Arbeit der Kirchengemein-
den im Berichtszeitraum immer wieder spezielle daten-
schutzrechtliche Fragestellungen ergeben.

und verdnderte

Erfassung des Impfstatus bei Gottesdienstbesuchen
Die Corona-Pandemie und die damit im Zusammenhang
stehenden stindigen Anderungen der gesetzlichen
Grundlagen haben die kirchlichen Einrichtungen auch
im aktuellen Berichtszeitraum vor grofte Herausforde-
rungen gestellt. Nachdem Gottesdienste lber einen lan-
geren Zeitraum nicht mehr stattfinden durften, wurden
diese schlieRlich unter Einhaltung bestimmter Sicher-
heitsvorkehrungen wieder zugelassen. Wahrend im
Berichtszeitraum 2019/2020 die Erfassung von Gottes-
dienstbesuchenden zur Nachvollziehbarkeit der Infekti-
onskette im Vordergrund stand, erreichten den BfD EKD
im Jahr 2021 vermehrt Anfragen - aber auch Beschwer-
den - zur Erfassung des Impfstatus der Gottesdienstbe-
suchenden.

So sahen die verschiedenen Corona-Regelungen, die
zur Einddmmung der Corona-Pandemie von den
Bundeslandern erlassen wurden, vorlbergehend vor,
dass lediglich geimpfte oder genesene Personen (soge-
nannte 2G-Regelung) bestimmte Veranstaltungen
besuchen durften. In einigen Bundeslandern umfassten
die Regelungen ausdriicklich auch den Besuch von
Gottesdiensten. In anderen Bundeslandern war
dagegen festgelegt, dass die Kirchen ein mit den jeweils
geltenden Corona-Regelungen vergleichbares Schutz-
niveau sicherstellen mussten. In diesen Fallen haben
die Landeskirchen ebenfalls die Anwendung der
sogenannten 2G-Regelung empfohlen. Aufgrund dessen
waren die Kirchengemeinden voriibergehend dazu
befugt und dazu verpflichtet, den Impf- oder



Genesenenstatus der Besucherinnen und Besucher zu
kontrollieren. Welche Daten genau kontrolliert werden
durften und wie die Kontrolle zu erfolgen hatte, ergab
sich aus den meisten Corona-Regelungen jedoch nicht.
Dies hat bei vielen Kirchengemeinden, aber auch bei vie-
len Gottesdienstbesuchenden zu Verunsicherungen
gefiihrt.

In vielen Fallen wurde die Umsetzung der 2G-Regelung
daher nicht nur auf die Kontrolle des Impf- oder Genese-
nennachweises beschrankt, sondern auch dariiberhin-
ausgehende personenbezogene Daten ohne
Rechtsgrundlage erfasst und gespeichert. So haben
viele Kirchengemeinden aus praktischen Griinden den
Impfausweis der Gottesdienstbesuchenden einmalig
kontrolliert und den Impfstatus sowie den Namen der
Besucherinnen und Besucher dokumentiert und aufbe-
wahrt. Dadurch sollte verhindert werden, dass die Besu-
cherinnen und Besucher bei jeder Gottesdienstteilnahme
erneut kontrolliert werden miissen. Dieses Vorgehen war
jedoch nicht von den Corona-Regelungen der Bundes-
lander umfasst. Diese erlaubten den Kirchengemeinden
lediglich den Impf- oder Genesenennachweis der Besu-
cherinnen und Besucher zu kontrollieren. Fiir eine
darliberhinausgehende Verarbeitung von personenbe-
zogenen Daten ware eine weitere Rechtsgrundlage erfor-
derlich gewesen. Eine Rechtsgrundlage zur Doku-
mentation und Speicherung der personenbezogenen
Daten der Besucherinnen und Besucher sowie der Art
des vorgelegten Dokuments ergab sich weder aus den
Corona-Regelungen der Bundeslander noch aus dem
EKD-Datenschutzgesetz.

Insofern kam eine derartige Verarbeitung von personen-
bezogenen Daten allein auf der Grundlage einer Einwilli-
gung der betroffenen Personen in Betracht. Beziiglich
der Einwilligung war zu beachten, dass die vorgelegten
Dokumente Gesundheitsdaten der betroffenen Perso-
nen enthielten und insofern besonders sensibel waren.
Der BfD EKD hat daher im Rahmen der Beratungsanfra-
gen und der Beschwerdeverfahren auf § 13 Abs. 2 Nr. 1
DSG-EKD hingewiesen. Danach ist eine Verarbeitung von
besonderen Kategorien personenbezogener Daten nur
zulassig, wenn die betroffene Person in die Verarbeitung
der genannten personenbezogenen Daten fiir einen oder
mehrere festgelegte Zwecke ausdriicklich eingewilligt
hat. Darliber hinaus wurde auf die sich aus § 11 DSG-EKD
ergebenden Anforderungen fiir eine wirksame Einwilli-

gung hingewiesen und es wurde empfohlen, die Einwilli-
gungen im Sinne der Rechenschaftspflicht nach § 5
Abs. 2 DSG-EKD stets schriftlich einzuholen.

Filmen von Taufgottesdiensten

Im Zusammenhang mit der zunehmenden Digitalisie-
rung und auch als Folge der im Berichtszeitraum weiter-
hin anhaltenden Corona-Pandemie haben
Kirchengemeinden angefangen, Gottesdienste zu fil-
men und die Videos anschlieRend im Internet zu verof-
fentlichen. Dieses Vorgehen ermdglicht es Personen,
die aus verschiedenen Griinden keinen Gottesdienst
besuchen konnen oder mochten, an den Gottesdiensten
ihrer Kirchengemeinde oder einer anderen Kirchenge-
meinde online teilzunehmen. Gleichwohl sind damit
auch Risiken fiir den Schutz der personenbezogenen
Daten - insbesondere der auf den Videos zu sehenden
Personen - verbunden. Diese Risiken sind im Vorfeld von
der Kirchengemeinde als verantwortliche Stelle im Sinne
des § 4 Nr. 9 DSG-EKD zu ermitteln und zu bewerten. Auf-
grund der bestehenden Risiken fiir den Schutz der per-
sonenbezogenen Daten haben den BfD EKD im
Berichtszeitraum mehrere Beschwerden in Bezug auf
das Filmen von Gottesdiensten und der anschlieflenden
Verdffentlichung im Internet erreicht.

viele

Im Rahmen eines Beschwerdeverfahrens hat eine Kir-
chengemeinde unter anderem auch Taufgottesdienste
gefilmt und die Videos anschlieRend im Internet verof-
fentlicht. Da bei den Taufgottesdiensten auch die Tauf-
handlung als solche gefilmt wurde, waren auf den
Videos nicht nur der Pfarrer oder die Pfarrerin, sondern
auch das getaufte Kind, die Eltern sowie Verwandte und
Freunde zu sehen. Die Kirchengemeinde hat die Eltern
im Vorfeld tiber die Anfertigung und Veroffentlichung
des Videos miindlich informiert. Eine Information an die
Verwandten und Freunde ist jedoch nicht erfolgt. Ledig-
lich an den Eingangen zur Kirche sowie zu Beginn des
Gottesdienstes wurden die Teilnehmenden auf die Anfer-
tigung und die Verdffentlichung des Videos hingewiesen.
Im Zusammenhang mit der Priifung der eingelegten
datenschutzrechtlichen Beschwerde hat der BfD EKD
festgestellt, dass die Kirchengemeinde sowohl durch die
Anfertigung als auch durch die Verdffentlichung des
Gottesdienstvideos gegen datenschutzrechtliche Vor-
schriften verstofRen hat. Es lag weder fiir die Anfertigung
noch fiir die Veroffentlichung des Videos eine Rechts-
grundlage vor.
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Allgemein ist bei der Aufzeichnung oder Ubertragung
von Gottesdiensten zundchst § 53 DSG-EKD zu beachten.
Eine Aufzeichnung oder Ubertragung von Gottesdiens-
ten ist demnach nur dann zuldssig, wenn die Teilneh-
menden durch geeignete MalRnahmen uber Art und
Umfang der Aufzeichnung oder Ubertragung informiert
werden. Fiir Gottesdienste, bei denen keiner der Gottes-
dienstbesuchenden auf dem Video zu erkennen und zu
identifizieren ist, ist es in der Regel ausreichend, wenn
die Teilnehmenden vor Beginn des Gottesdienstes auf
die Anfertigung des Videos hingewiesen werden. Dies
kann beispielsweise durch Hinweisschilder im Ein-
gangsbereich der Kirche und auch durch einen entspre-
chenden miindlichen Hinweis vor Beginn des
Gottesdienstes erfolgen.

Sofern die Gottesdienstbesucher jedoch auf den Videos
zu erkennen sind, ist neben § 53 DSG-EKD noch eine
weitere Rechtsgrundlage fiir die Anfertigung des
Videos erforderlich. Als Rechtsgrundlagen fiir die Anferti-
gung des Videos kommen in diesen Fillen § 6 Nr. 4
in Verbindung mit § 6 Nr. 8 DSG-EKD sowie die Einwilli-
gung der betroffenen Personen in Betracht. Ob die
entsprechenden Voraussetzungen im Einzelfall vorlie-
gen, ist von der Kirchengemeinde als verantwortliche
Stelle eigenstandig zu priifen und aufgrund der Rechen-
schaftspflicht aus § 5 Abs. 2 DSG-EKD auch zu dokumen-
tieren.

In dem vorliegenden Beschwerdeverfahren lagen
die Voraussetzungen von § 6 Nr. 4 in Verbindung mit
§ 6 Nr. 8 DSG-EKD nicht vor. Im Zusammenhang mit der
dabei erforderlichen Interessenabwagung war zuguns-
ten der Kirchengemeinde zu beriicksichtigen, dass
das Filmen von Gottesdiensten einem groReren Perso-
nenkreis die Teilnahme an dem Gottesdienst
ermoglichte. Dazu war es jedoch nicht erforderlich, dass
neben dem Pfarrer oder der Pfarrerin auch weitere
Personen auf dem Video zu sehen sind. Darliber hinaus
wurde in dem vorliegenden Beschwerdeverfahren
ein Taufgottesdienst gefilmt, bei dem zusatzlich zu
beachten ist, dass hier in der Regel Minderjahrige betrof-
fen sind, die einem erhohten Schutz unterliegen.
Insofern war in dem vorliegenden Fall davon auszuge-
hen, dass die schutzwiirdigen Interessen der betroffenen
Personen das berechtigte Interesse der verantwortli-
chen Stelle Giberwiegen.

Eine wirksame Einwilligung aller auf dem Video zu
sehenden Personen lag der Kirchengemeinde ebenfalls
nicht vor, sodass die Anfertigung des Videos mangels
Vorliegen einer Rechtsgrundlage nicht rechtmaRig
erfolgt ist.

Auch die Veroffentlichung des Taufgottesdienstes im
Internet ist vorliegend ohne Rechtsgrundlage erfolgt.
Beziiglich der Verdffentlichung von Bildnissen, worunter
auch Videos zu verstehen sind, sind neben dem EKD-
Datenschutzgesetz die Regelungen des Kunsturheber-
gesetzes (KunstUrhG) zu beriicksichtigen. GemaR § 22
KunstUrhG ist flir eine Verodffentlichung von Videos
grundsatzlich eine Einwilligung der darauf zu sehenden
Personen erforderlich. Lediglich bei Vorliegen der in § 23
KunstUrhG beschriebenen Voraussetzungen ist aus-
nahmsweise keine Einwilligung der betroffenen Person
einzuholen. Eine Ausnahme nach § 23 KunstUrhG war in
dem vorliegenden Beschwerdeverfahren nicht gegeben.
Die Kirchengemeinde hatte daher von allen Personen,
die auf dem Video zu sehen und zu erkennen gewesen
sind, eine Einwilligung fiir die Veroffentlichung des
Videos einholen miissen. Dies ist nicht erfolgt. Mangels
Vorliegen einer Rechtsgrundlage hat die Kirchenge-
meinde auch durch die Veroffentlichung des Videos im
Internet gegen datenschutzrechtliche Vorschriften ver-
stoRen.

In diesem konkreten Beschwerdeverfahren lag somit
weder eine Rechtsgrundlage noch eine Einwilligung der
betroffenen Personen fiir die Anfertigung und Veroffent-
lichung des Taufgottesdienstvideos vor. Der BfD EKD hat
daher eine Beanstandung ausgesprochen.

Fazit: Bei der Anfertigung und Veroffentlichung von Got-
tesdienstvideos sollte darauf geachtet werden, dass
die Gottesdienstbesuchenden nicht auf dem Video zu
erkennen sind. Sofern die Gottesdienstbesuchenden
beispielsweise auf Tauf- oder Konfirmationsvideos zu
sehen sind, ist die verantwortliche Stelle verpflichtet, zu
priifen, ob sowohl fiir die Anfertigung als auch fiir die
Verdffentlichung des Videos eine Rechtsgrundlage
gegeben ist. Sofern die Einwilligung der betroffenen
Person erforderlich ist, ist darauf zu achten, dass die
Anforderungen fiir eine wirksame Einwilligung eingehal-
ten werden und die Einwilligung im Sinne der Rechen-
schaftspflicht schriftlich erfolgt und somit dokumentiert
werden kann.



Veroffentlichung von Amtshandlungen und
Geburtstagen im Internet

Immer wieder erreichten den BfD EKD Hinweise und
Beschwerden iiber die Veroffentlichung von Amtshand-
lungen und Geburtsdaten in Gemeindebriefen, die im
Internet veroffentlicht werden (Internet-Gemeinde-
brief).

Der Gemeindebrief ist fiir die Kirchengemeinden eine
gute Moglichkeit liber das gemeindliche Leben, Termine
und Neuigkeiten zu berichten. Auch die Amtshandlun-
gen (Taufen, Konfirmationen, Trauungen, Bestattungen)
werden im Nachhinein hdufig im Gemeindebrief verof-
fentlicht. Ebenso wird oft zu runden Geburtstagen und
Ehejubilden gratuliert. Mittlerweile wird der Gemeinde-
brief jedoch nicht mehr nur als Druckausgabe innerhalb
der Kirchengemeinde verteilt, sondern vielfach auch auf
den Internetseiten der Kirchengemeinden verdéffentlicht.
Hier gilt es die rechtlichen Unterschiede, die diese bei-
den Veroffentlichungsformen mit sich bringen, zu beach-
ten.

Da der Internet-Gemeindebrief nicht nur die eigenen
Gemeindeglieder erreicht, sondern einen uniiberschau-
baren Adressatenkreis hat, kann als Rechtsgrundlage fiir
die Offenlegung der Amtshandlungen nicht auf § 8 Nr. 1
DSG-EKD und §& 9 DSG-EKD zuriickgegriffen werden.
Auch die Rechtsgrundlagen zur Veroffentlichung von
Geburtstagen und Ehejubilden, die viele Landeskirchen
geschaffen haben, greifen aufgrund des groflen Adressa-
tenkreises nicht beim Internet-Gemeindebrief. Sollen
Amtshandlungen, Geburtstage oder Ehejubildgen im
Internet veroffentlicht werden, ist zwingend eine Einwil-
ligung der betroffenen Personen zur datenschutzkonfor-
men Datenverarbeitung einzuholen. Diese Einwilligung
muss die Voraussetzungen aus § 11 DSG-EKD erfiillen.
Sie muss also insbesondere informiert und freiwillig
erfolgen. Auch muss auf die jederzeitige Widerrufbarkeit
der Einwilligung hingewiesen werden. Die Schriftform
wird aufgrund des Nachweises der Rechenschaftspflich-
ten gemaR § 5 Abs. 2 DSG-EKD und aus Griinden der
Rechtssicherheit angeraten.

Spendenportale und digitale Zahlungswege

Bei grolReren Spenden - bei denen die Gebenden in der
Regel eine Spendenquittung erwarten und schon des-
halb ihre Identitat gegeniiber den Empfangenden
der Spende offenbaren - sind digitale Zahlungswege

in Form von bargeldlosen Uberweisungen schon lange
die Regel. Im Berichtszeitraum haben den BfD EKD ver-
mehrt auch Anfragen zur Datenschutzkonformitat digita-
ler Zahlungswege (iber Spendenportale fiir Klein-
spenden - etwa in Form der Kollekte wahrend eines Got-
tesdienstes - erreicht.

Die Vermittlung bargeldloser Zahlungen von Kleinbetra-
gen wird von verschiedenen Dienstleistern angeboten,
die ihre Dienste entweder Jedermann anbieten oder
sich als Spezialanbieter fiir soziale und kirchliche
Zwecke positionieren. Ziel des Einsatzes der ,moder-
nen“ Formen der Kleinspende war und ist eine erhohte
Resonanz in der Gruppe der ,digital Natives“ zu errei-
chen, fiir die bargeldlose Zahlungen auch von kleinen
Betragen vollig normal sind. Weiterhin wird eine erleich-
terte und transparente Handhabung der Spendenein-
nahmen erwartet.

Im Ergebnis hat der BfD EKD festgestellt, dass eine daten-
schutzkonforme Nutzung der Plattformen durchaus
moglich ist. Durch die Verwendung des Portals durch
den Spendenden einerseits und den Empfangenden
(z. B. die Kirchengemeinde) andererseits kommt es in
der Regel nicht zu einer Auftragsverarbeitung und auch
nicht zu einem Vertragsverhaltnis zwischen den Geben-
den und den Empfangenden. Vielmehr agiert der Portal-
betreiber als selbststandige verantwortliche Stelle, der
sowohl mit den Gebenden als auch mit den Empfangen-
den eigene vertragliche Beziehungen eingeht. Auf der
Geberseite ist die Verarbeitung der personenbezogenen
Daten (z. B. Name und Kontoverbindung, von der abge-
bucht werden soll) durch die Notwendigkeit der Verar-
beitung fiir die Erfiillung eines freiwillig geschlossenen
Vertrages mit dem Portalbetreiber begriindet. Auf der
Empfangerseite kann die Verarbeitung personenbezoge-
ner Daten (etwa der Mitarbeitenden im Gemeindebiiro)
vermieden werden, wenn als Kontaktinformation eine
dienstliche Funktionsadresse verwendet wird. Damit die
Nutzung des Portals durch die Spendenden wirklich frei-
willig erfolgt, muss allerdings eine alternative Methode,
etwa die herkdmmliche Bargeldsammlung, weiterhin
angeboten werden

Fazit: Eine Nutzung von datenschutzkonformen Spen-
denportalen und digitalen Zahlungswegen ist moglich,
wenn auch andere Zahlungswege angeboten werden.
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Weitergabe einer Impfausweiskopie iiber den
Masernimpfstatus an ein Gesundheitsamt

Den BfD EKD erreichte eine Beschwerde dariiber, dass
eine Kindertageseinrichtung eine Impfausweiskopie
Uber den Masernimpfstatus eines Kindes an das zustan-
dige Gesundheitsamt weitergegeben hat.

Die Erhebung des Nachweises liber die Masernimpfung
durch die Kindertageseinrichtung ist gemaf § 20 Abs. 9
IfSG zuldssig. Eine Offenlegung des Nachweises ist
von dieser Rechtsgrundlage allerdings nicht umfasst.
Die Weitergabe einer Impfausweiskopie an das Gesund-
heitsamt stellt eine Offenlegung im Sinne von § 8 DSG-
EKD dar. Eine Rechtsgrundlage, die eine Offenlegung
der Gesundheitsdaten rechtfertigt, ist nicht ersichtlich.
Auch wurden die Eltern liber die Weitergabe weder in-
formiert noch wurde eine Einwilligung eingeholt. Die
verantwortliche Stelle teilte im Rahmen des Beschwer-
deverfahrens mit, dass die Weitergabe der Daten vom
Gesundheitsamt erwartet werde, um in einem Infekti-
onsfall schneller handeln zu konnen. Eine schriftliche
Aufforderung durch das Gesundheitsamt lag jedoch
nicht vor. Da es sich zudem bei den Daten im Impfaus-
weis um Gesundheitsdaten und somit um eine beson-
dere Kategorie personenbezogener Daten handelt, ist
ein sensibler Umgang mit diesen Daten dringend gebo-
ten.

Das Verhalten der Kindertageseinrichtung stellte einen
DatenschutzverstoR dar und wurde durch den BfD EKD
beanstandet. Die Kindertageseinrichtung wurde aufge-
fordert, kiinftig keine Daten mehr an das Gesundheits-
amt weiterzugeben. Die Bundeslander empfehlen in
ihren Merkblattern und Vordrucken lediglich zu doku-
mentieren, dass ein Nachweis liber den Impfschutz bzw.
die Tatsache, dass eine Impfung wegen medizinischer
Kontraindikation nicht moglich ist, vorgelegt wurde. Der
BfD EKD rat dringend, den Empfehlungen der Bundes-
lander zu folgen, keine Kopien anzufertigen und diese
auch nicht an Dritte weiterzugeben.

Fazit: Bei der Erhebung des Nachweises liber die Masern-
impfung darf eine Kindertageseinrichtung keine Kopien
anfertigen und diese auch nicht an Gesundheitsamter
weitergeben.

Testpflicht in Kindertageseinrichtungen und Schulen
Mit Blick auf die hohen Corona-Infektionszahlen im

Herbst/Winter 2021/2022 sahen die Corona-Regelungen
der Bundeslander eine Testpflicht in Kindertages-
einrichtungen und Schulen vor. Die Kinder mussten
zuhause getestet werden und durften nur bei Vorliegen
negativen  Testergebnisses die jeweilige
Einrichtung betreten. Fiir diesen Zweck wurden durch
die Einrichtungen kostenlos sogenannte Selbsttests
ausgegeben. Die Einrichtungen waren verpflichtet,
die Testergebnisse zu kontrollieren und zu dokumen-
tieren. Positive Falle mussten gemeldet werden. Auch
die Anzahl der ausgegebenen Tests musste zur Bedarfs-
abfrage erfasst werden. In vielen Einrichtungen wurden
Formulare erstellt, die zur
Ergebnisses genutzt werden sollten. In einigen Fallen
gab es Rickfragen zum Umfang der abgefragten
Daten und zur Aufbewahrung der ausgefiillten Formu-
lare.

eines

Dokumentation des

Der Umfang der abgefragten Daten wurde durch die
jeweils geltenden Corona-Regelungen und deren Ausge-
staltung durch die Ministerien im Grunde vorgegeben.
Einige Corona-Regelungen sahen vor, dass statt des Kin-
des auch eine andere im Haushalt lebende Person getes-
tet werden darf. In diesen Fédllen durfte lediglich
dokumentiert werden, dass eine ersatzweise Testung
einer im Haushalt lebenden Person stattgefunden hat.
Der Name der Person und weitere personenbezogene
Daten durften dagegen nicht erhoben und verarbeitet
werden.

Beziiglich der Aufbewahrung wurde auf die allgemein
geltenden
Aufbewahrung hingewiesen. Konkret wurde empfohlen,

Regelungen zur datenschutzkonformen
Schranken in
der Kindertageseinrichtung aufzubewahren, auf deren
Schliissel nur ein ausgewdhlter Personenkreis Zugriff
hat. Auch beim Abgeben der ausgefiillten Formulare
durch die Eltern in der Kindertageseinrichtung hat der
BfD EKD darauf hingewiesen, dass die Formulare nur so
entgegengenommen werden durften, dass eine Kennt-
nisnahme durch andere Personen ausgeschlossen wer-
den konnte. Die Formulare sollten niemals
unbeaufsichtigt im Eingangsbereich zuriickgelassen
werden.

die Formulare in abschlieRbaren

Fazit: Fir die Erfillung der Testpflicht in Kindertagesein-
richtungen und Schulen durften nur die personenbezo-
genen Daten der Kinder sowie der im Haushalt lebenden



Personen kontrolliert und dokumentiert werden, die in
den Corona-Regelungen der Bundeslander vorgegeben
wurden.

Exkurs: Schwerpunktpriifung in
Kindertageseinrichtungen

In Erflillung der Aufgaben der Datenschutzaufsichtsbe-
horden und der Vorgaben der Rechtsprechung des Euro-
paischen Gerichtshofs fiihrte der BfD EKD im
Berichtszeitraum  erstmalig  Schwerpunktpriifungen
durch. Eine Schwerpunktpriifung ist eine anlasslose
Priifung in einem kirchlichen oder diakonischen Tatig-
keitsfeld mit dem Ziel der kontinuierlichen Verbesse-
rung des Datenschutzes in der gepriiften Einrichtung.

Fur die ersten Schwerpunktpriifungen wurde der Be-
reich der Kindertageseinrichtungen ausgesucht. Dabei
wurden EKD weit 100 evangelische Kindertagesein-
richtungen nach dem Zufallsprinzip fiir die Durch-
fihrung einer Schwerpunktprifung ausgewahlt. Die
Schwerpunktpriifungen wurden mithilfe eines online-
basierten Fragebogens durchgefiihrt. Der Fragebogen
enthielt neben allgemeinen Fragen zum rechtlichen und
organisatorischen Umfeld insbesondere auch Fragen
zum technischen Umfeld. Jede gepriifte Kindertagesein-
richtung bekam am Ende der Priifung ein individuelles
Abschlussschreiben. Diese Schreiben zeigten die Ergeb-
nisse sowie die erkennbar gewordenen Mangel auf und
gaben den Einrichtungen konkret umzusetzende Anfor-
derungen und Empfehlungen an die Hand. Die Schwer-
punktprifung konnte insgesamt im Herbst 2022
abgeschlossen werden. Der BfD EKD veroffentlichte in
diesem Zusammenhang einen Abschlussbericht und den
verwendeten Fragebogen auf seiner Internetseite.

Die Priifung hat gezeigt, dass es sowohl im rechtlichen
und organisatorischen Bereich als auch im technischen
Umfeld zum Teil noch Verbesserungsbedarf beim
Datenschutz gibt. Die Priifung hat aber ebenfalls aufge-
zeigt, dass es in den allermeisten Kindertageseinrichtun-
gen keine strukturellen Defizite gibt und eine gewisse
Sensibilitat fiir datenschutzrechtliche Fragen vorhan-
den ist. So ist zum Beispiel positiv aufgefallen, dass die
Verpflichtung auf das Datengeheimnis gemaR § 26 DSG-
EKD in den allermeisten Kindertageseinrichtungen
bereits gut umgesetzt wird. Auch die notwendige Bestel-
lung von ortlich Beauftragten fiir den Datenschutz im
Sinne des § 36 Abs. 1 DSG-EKD wurde in der Zwischenzeit

weitestgehend vorgenommen. Verbesserungsbedarf
besteht jedoch im Umgang mit der Meldung von Daten-
pannen nach § 32 DSG-EKD. Defizite wurden auch bei der
Aufbewahrung und Verschlisselung mobiler Endgerate
festgestellt. Handlungsbedarf besteht ebenfalls bezlig-
lich der Datenschutzerklarungen auf den Internetseiten.
Festzuhalten bleibt, dass ein gutes Datenschutzniveau
nur Uber die kontinuierliche Weiterarbeit an den The-
men etabliert werden kann.

Die nachste Schwerpunktpriifung findet im Bereich der
evangelischen Krankenhauser im Zeitraum 2023/2024
statt.

Besonderheiten im diakonischen Bereich

Diakonische Einrichtungen verarbeiten haufig Gesund-
heitsdaten und somit besondere Kategorien personen-
bezogener Daten. Auch sind sie bei der Erfiillung ihrer
Aufgaben immer ofter auf die Zusammenarbeit mit
anderen Einrichtungen angewiesen. Daraus ergeben
sich in der Praxis immer wieder spezielle Datenschutz-
fragen.

Datenaustausch zwischen diakonischen und
staatlichen Stellen

Diakonische Einrichtungen arbeiten als freie Trager oft-
mals mit staatlichen Leistungstragern zusammen. Im
Rahmen dieser Zusammenarbeit findet ein permanen-
ter Datenaustausch zwischen diakonischen Einrichtun-
gen und staatlichen Stellen statt, um die von den
diakonischen Einrichtungen erbrachten Leistungen
abrechnen zu kdnnen. Viele Einrichtungen haben flir den
Datenaustausch Prozesse entwickelt. Gleichwohl beste-
hen haufig Unsicherheiten in Bezug auf die Frage, wel-
che Daten bzw. wie viele Daten notwendig sind, um die
erbrachten Leistungen nachzuweisen.

Erbringen freie Trager Leistungen flr Sozialleistungstra-
ger, handelt es sich dabei in der Regel um die Konstella-
tion des sozialrechtlichen Dreiecksverhaltnisses. Der
Begriff sozialrechtliches Dreiecksverhéltnis beschreibt
das Verhaltnis von Hilfeberechtigten, Leistungserbrin-
gern (diakonische Einrichtungen) und dem zustdndigen
offentlichen Leistungs- und Kostentrager (bspw. Jugend-
amt, Arbeitsagentur). Die Hilfeberechtigten haben einen
Anspruch auf Leistung gegeniiber dem jeweiligen Leis-
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tungstrager. Dieser erflllt den Anspruch jedoch nicht
selbst, sondern bedient sich einem freien Trager - bei-
spielsweise einer diakonischen Einrichtung - als Leis-
tungserbringer. schlieft der Leistungstrager
(Rahmen-)Vertrage mit der jeweiligen diakonischen Ein-
richtung hinsichtlich der Ausfiihrung der Leistung sowie
der Kosten. Die diakonische Einrichtung wiederum
schlief3t Vertrage mit den Hilfeberechtigten, die sie ver-
sorgt.

Dazu

Datenschutzrechtlich bestehen bei den Konstellationen
des sozialrechtlichen Dreiecksverhdltnisses zwischen
den Beteiligten keine Auftragsverarbeitungsverhalt-
nisse. Vielmehr handeln hier zwei verantwortliche Stel-
len eigenverantwortlich nebeneinander. Aufgrund der
Eigenverantwortlichkeit konnen die fiir die Erflillung der
jeweiligen Aufgaben erforderlichen personenbezogenen
Daten nicht ohne Rechtsgrundlage zwischen den diako-
nischen Einrichtungen und den Sozialleistungstragern
ausgetauscht werden. Vielmehr besteht auch aus Sicht
der diakonischen Einrichtung eine eigene vertragliche
Beziehung zu den Hilfeberechtigten, die auch einen ver-
traulichen Umgang mit den personenbezogenen Daten
bedingt. Die diakonische Einrichtung erhebt hier Daten
in eigener Verantwortung und es bedarf im Fall einer
Offenlegung einer entsprechenden Rechtsgrundlage.
Hier ist im Einzelfall und je nach Einsatzbereich zu pri-
fen, welche personenbezogenen Daten die diakonische
Einrichtung zur Erfiillung des Vertrags mit dem Leis-
tungstrager oder aufgrund gesetzlicher Verpflichtungen
zu Ubermitteln hat. Die Hilfeberechtigten sind im Rah-
men der Informationspflicht bei Vertragsschluss tber
die Verarbeitungen der personenbezogenen Daten zu
informieren.

Fur personenbezogene Daten, die nicht zur Erfiillung der
Aufgaben der verantwortlichen Stelle oder beispiels-
weise zur Durchfiihrung eines Vertrages im Gesundheits-
oder Sozialbereich erforderlich sind, die aber dennoch
verarbeitet werden sollen, bedarf es einer Einwilligung
der Hilfeberechtigten. Eine nicht erteilte Einwilligung
kann dazu fiihren, dass die dadurch ausbleibende Daten-
Ubermittlung flir die Hilfeberechtigten negative Folgen
in Beziehung zum Leistungstrager nach sich zieht.

Fazit: Diakonische Einrichtungen missen priifen und
transparent dariiber informieren, welche personenbezo-
genen Daten ihrer Hilfeberechtigten fiir die Durchfiih-

rung der jeweiligen Dienstleistung offengelegt werden
missen. Personenbezogene Daten, die dariiber hinaus-
gehen, aber ,schon immer geliefert wurden“ oder
zusatzlich von Leistungstragern angefordert werden,
bedirfen grundsatzlich einer expliziten Einwilligung der
betroffenen Person.

Veroéffentlichung von OP-Daten in sozialen Netzwerken
Immer wieder erreichen den BfD EKD Meldungen von
Datenpannen, bei
in sozialen Netzwerken geteilt und veroffentlicht wur-
den.

denen Gesundheitsdaten Dritter

In einem Fall hatte ein Praktikant im Rettungssanitats-
dienst, der im OP-Bereich eines Klinikums eingesetzt
war, (legitimen) Zugriff auf den OP-Plan. Er nutzte diese
Zugriffsrechte, um in mindestens einem Fall ein Foto von
einem Eintrag im OP-Plan anzufertigen, aus dem zu
einer geplanten OP auch die personenbezogenen Daten
der Patientin sowie der Name des Operateurs hervorgin-
gen. Dieses Foto wurde an mindestens zwei weitere Per-
sonen
Anfertigung und die Veroffentlichung des Fotos sowie
die damit einhergehende Verdffentlichung von Gesund-
heitsdaten stellt eine datenschutzwidrige Offenlegung
von besonderen Kategorien personenbezogener Daten
dar, sodass das Klinikum den Vorfall als Datenpanne an
den BfD EKD meldete.

in einem sozialen Netzwerk verteilt. Die

Das Klinikum flihrte ein Gesprach mit dem Praktikanten
zur Klarung, ob weitere Fotos angefertigt und gegebe-
nenfalls weitergegeben wurden. Es wurde die Loschung
bereits veroffentlichter Fotos veranlasst. Weitere perso-
nalrechtliche MaRnahmen folgten.

Fazit: Fir die Anfertigung und Veroffentlichung von
Fotos ist stets eine Rechtsgrundlage erforderlich.
Gesundheitsdaten dirfen nicht ohne Einwilligung der
betroffenen Personen in sozialen Netzwerken veroffent-
licht werden.

Durchsetzung eines Hausverbots

Den BfD EKD erreichte im Berichtszeitraum eine Bera-
tungsanfrage einer diakonischen Einrichtung zum daten-
schutzkonformen Umgang mit erteilten Hausverboten.
Dabei ging es insbesondere um die Fragen, ob das fiir
eine Einrichtung erteilte Hausverbot auch an andere Ein-
richtungen und Fachbereiche derselben Muttergesell-



schaft weitergemeldet werden darf, ob das Sicher-
heitspersonal und die Mitarbeitenden der Einrichtung
Uber das Hausverbot informiert werden diirfen und ob
ihnen in diesem Zusammenhang auch ein Lichtbild der
von dem Hausverbot betroffenen Person gezeigt werden
darf.

Wie stets im Datenschutzrecht ist bei der Beantwortung
dieser Fragen zu beachten, dass es flr jede Verarbeitung
und damit auch fiir jede Offenlegung von personenbe-
zogenen Daten einer Rechtsgrundlage bedarf und die
Verarbeitung zwingend erforderlich sein muss.

In Bezug auf die Offenlegung eines erteilten Hausverbo-
tes gegeniiber anderen Einrichtungen und Fachberei-
chen ist festzustellen, dass nur diejenigen Einrichtungen
von einem Hausverbot unterrichtet werden diirfen,
die das Hausverbot auch verhangt haben und fiir die
es gilt. Im Ubrigen besteht keine Rechtsgrundlage
und auch keine Notwendigkeit, andere Einrichtungen
und Fachbereiche derselben Muttergesellschaft Gber
das erteilte Hausverbot zu informieren. Sofern das Haus-
verbot tatsachlich flir mehrere Einrichtungen ausgespro-
chen wird, ist darauf zu achten, dass die Offenlegung
der erforderlichen Information auf einem sicheren
Weg, gegebenenfalls liber eine verschliisselte E-Mail,
erfolgt.

Innerhalb der Einrichtung ist zu beachten, dass perso-
nenbezogene Daten von Personen, fiir die ein Hausver-
bot gilt, auch nur den Personen zugénglich sein diirfen,
die diese Informationen benétigen, um das Hausverbot
durchsetzen zu konnen. Dazu konnen beispielsweise das
Sicherheitspersonal, einzelne Mitarbeitende, die Einrich-
tungsleitung sowie die Fachbereichsleitung gehoren.

Zur Durchsetzung eines erteilten Hausverbots wird in
vielen Fallen ein Lichtbild der Person, gegen die das
Hausverbot ausgesprochen wurde, an das Sicherheits-
personal sowie an die Mitarbeitenden der Einrichtung
verteilt. Bei einem Lichtbild handelt es sich um ein per-
sonenbezogenes Datum, sofern eine Person direkt oder
indirekt identifizierbar ist. Insofern ist auch fiir die Offen-
legung des Lichtbildes gegeniiber dem Sicherheitsper-
sonal sowie gegeniiber den Mitarbeitenden der
Einrichtung eine Rechtsgrundlage erforderlich. Diesbe-
ziiglich ist davon auszugehen, dass es fir die effektive
Durchsetzung eines Hausverbotes grundsatzlich erfor-

derlich ist, den Personen, die das Hausverbot durchset-
zen missen, ein Lichtbild der vom Hausverbot
betroffenen Person zu zeigen. Zu Nachweiszwecken ist
die datenschutzrechtliche Priifung der einzelnen Fragen,
die mit der Durchsetzung eines Hausverbotes in Zusam-

menhang stehen, zu dokumentieren.

Fazit: Bei der Durchsetzung eines Hausverbotes ist
darauf zu achten, dass die dafiir erforderlichen perso-
nenbezogenen Daten der betroffenen Person nur gegen-
lber denjenigen Einrichtungen, fiir die das Hausverbot
gilt, sowie gegeniuiber dem Sicherheitspersonal und den
Mitarbeitenden der einzelnen Einrichtung, die das
Hausverbot durchsetzen miissen, offengelegt werden.
Eine Kenntnisnahme durch Dritte muss ausgeschlossen
sein.

Konzernprivileg fiir diakonische Einrichtungen?

Eine Frage, die sich gréfRere diakonische Einrichtungen
haufig stellen, betrifft den Datenaustausch zwischen der
Muttergesellschaft und ihren Tochtergesellschaften.

Wie auch im privatwirtschaftlichen Bereich, werden bei
groferen diakonischen Tragern einzelne Unternehmens-
teile (aus betriebswirtschaftlichen Griinden) oftmals in
Tochtergesellschaften ausgegliedert. Hierbei liegt regel-
maRig die Konstellation vor, dass die Muttergesellschaft
100% der Gesellschaftsanteile der Tochtergesellschaften
halt und damit Direktionsbefugnis hat. Trotzdem han-
delt es sich bei den Tochtergesellschaften datenschutz-
rechtlich um eigene verantwortliche Stellen. Dies hat
zur Folge, dass jede Tochtergesellschaft als Dritte im
Sinne des EKD-Datenschutzgesetzes anzusehen ist und
daher bei einem Datenaustausch zwischen den einzel-
nen Gesellschaften grundsatzlich eine Rechtsgrundlage
erforderlich ist. Somit sind entweder Einwilligungen der
betroffenen Personen oder der Abschluss von Vertragen
zur Auftragsverarbeitung (AV-Vertrag) mit den Tochter-
gesellschaften notig, um einen Datenaustausch zu
ermoglichen.

Ein konkret normiertes Konzernprivileg, das den Gesell-
schaften auch ohne Rechtsgrundlage einen Datenaus-
tausch untereinander ermoglicht, gibt es im EKD-
Datenschutzgesetz nicht. Auch in der DSGVO ist ein Kon-
zernprivileg nicht ausdriicklich geregelt. Ein Konzernpri-
vileg ergibt sich jedoch aus den Erwagungs-
grinden der DSGVO. Dort wird klargestellt, dass der
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Austausch von personenbezogenen Daten fiir interne
Verwaltungszwecke ein berechtigtes Interesse im Sinne
des Art. 6 lit. f DSGVO von Unternehmensgruppen sein
kann. Damit kann nach einer zugunsten der verantwort-
lichen Stelle positiv ausfallenden Interessenabwagung
das berechtigte Interesse als Rechtsgrundlage herange-
zogen werden. Wichtig ist, dass diese zulassige Daten-
Ubertragung auf interne Verwaltungszwecke, die auch
die Verarbeitung personenbezogener Daten von Kunden
und Beschéftigten betreffen kann, beschrénkt ist und,
relevant, auch die Voraussetzungen einer
Datenilibermittlung in Drittstaaten zusatzlich vorliegen
mussen. Daraus ergibt sich, dass bei einer ,,unterneh-
mensgruppeninternen“ Ubermittlung von personen-
bezogenen Daten fiir interne Verwaltungszwecke die
berechtigten Interessen der Unternehmen in der Regel
hoéher und die schutzwiirdigen Interessen der betroffe-
nen Personen niedriger zu bewerten sind als beim
Datentransfer zwischen nicht verbundenen Unterneh-

soweit

men.

Die in den Erwagungsgriinden der DSGVO beschriebene
Konstellation ldsst sich auch aus dem EKD-Datenschutz-
gesetz herleiten. Unter Zugrundelegung von § 6 Nr. 4
in Verbindung mit § 6 Nr. 8 DSG-EKD konnen sich auch
hier Falle ergeben, in denen das Interesse der betroffe-
nen Person hinter das berechtigte Interesse des
Unternehmens an der Datenilibermittlung zuriick-
tritt, weil die Datenlibertragung in dieser Struktur teil-
weise ohnehin als erforderlich zu bezeichnen ware
und letztlich keine Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Personen entgegen-
stehen. Friither wurden diese Datenstrome Uber zahl-
reiche unternehmensinterne AV-Vertrage gelost, die
insbesondere durch die Weisungsbefugnis des Auftrag-
gebers gekennzeichnet waren. Dieses Merkmal ldsst
sich auch hier auf die Konstellation des beherrschen-
den Unternehmens in Beziehung zu seinen Tochterge-
sellschaften (ibertragen. Auch hier hat die Mutter-
gesellschaft die Befugnis,
nach ihren ,Weisungen“ umsetzen zu lassen. Ob der
empfangende Unternehmensteil im Einzelfall seine
Verarbeitung auf berechtigte Interessen oder auf Ver-
tragserfiillung gegentiber der beherrschenden Mutterge-
sellschaft stlitzen kann, ist in der Unternehmensgruppe
zu priifen und zu dokumentieren. Hervorzuheben bleibt,
dass transparent liber diese Datenstrome zu informieren
ist.

Datenschutzvorschriften

Fazit: Auch im diakonischen Bereich kann unter Vor-
liegen der dargestellten Umstdnde ein berechtigtes
Interesse der Unternehmensgruppe bzw. der Mutterge-
sellschaft vorliegen, personenbezogene Daten fiir
interne Verwaltungszwecke unternehmensgruppenin-
tern zu verarbeiten.

Umgang mit Beschaftigtendaten

Viele kirchliche und diakonische Einrichtungen haben
sich im Berichtszeitraum mit verschiedenen Fragen zur
Verarbeitung personenbezogener Daten von Beschéftig-
ten an den BfD EKD gewandt.

Intranet-Registrierung mit privaten Kontaktdaten

Im Berichtszeitraum erreichten den BfD EKD mehrere
Beschwerden von Beschaftigten, die sich gegen den
Betrieb eines landeskirchlichen Intranets richteten.
Bemangelt wurde dabei insbesondere, dass die Nutzen-
den bei der Registrierung dazu aufgefordert wurden, ihr
Geburtsdatum sowie ihre private Adresse anzugeben.
Bei diesen Angaben handelte es sich um Pflichtanga-
ben, ohne die eine Registrierung nicht moglich war. Dar-
liber hinaus bemangelten die Beschaftigten, dass seitens
der verantwortlichen Stelle nicht dariiber informiert
wurde, zu welchem Zweck die verschiedenen personen-
bezogenen Daten erhoben wurden.

Im Rahmen der Sachverhaltsaufklarung konnte die ver-
antwortliche Stelle keine Rechtsgrundlage fiir die Erhe-
bung des Geburtsdatums sowie der privaten Adresse der
Beschaftigten benennen. Die Erhebung dieser personen-
bezogenen Daten war zur Nutzung des Intranets auch
nicht erforderlich.

Der BfD EKD stellte daher fest, dass der Prozess der
Registrierung nicht datenschutzkonform erfolgte.
Neben den fehlenden Rechtsgrundlagen waren auch
VerstoRe gegen den Grundsatz der Datenminimierung
sowie dem Grundsatz der Transparenz gegeben. Die Ver-
stoRe wurden beanstandet und auf die Uberarbeitung
des Registrierungsprozesses sowie auf die Einhaltung
der Informationspflichten gegeniiber den Beschaftigten
hingewirkt.

Fazit: Die Verarbeitung privater Kontaktdaten im Beschaf-
tigungsverhaltnis ist nur bei Vorliegen der Voraussetzun-



gen des § 49 DSG-EKD zuldssig. Zusatzlich sind die
Grundsatze der Verarbeitung nach § 5 DSG-EKD zu
beriicksichtigen.

Speicherung privater Handynummern

In einigen Beratungsanfragen wurde gefragt, ob eine
Einrichtung die private Handynummer ihrer Mitarbeiten-
den speichern darf.

Nach & 49 Abs. 1 DSG-EKD diirfen personenbezogene
Daten von Beschaftigten nur verarbeitet werden, soweit
dies zur Begriindung, Durchfiihrung, Beendigung oder
Abwicklung des Beschéftigtenverhéltnisses oder zur
Durchfiihrung organisatorischer, personeller und sozia-
ler MaBnahmen, insbesondere auch fiir Zwecke der Per-
sonalplanung und des Personaleinsatzes, erforderlich ist
oder eine Rechtsvorschrift, ein Tarifvertrag oder eine
Dienstvereinbarung dies vorsieht.

Zur Durchfiihrung des Arbeitsverhaltnisses bzw. zur
Personalplanung ist es nicht erforderlich, dass der
Arbeitgeber die privaten Kontaktdaten der Beschaftig-
ten (insbesondere private Festnetznummer, Handynum-
mer und E-Mail-Adresse) kennt und verarbeitet. Als
erforderlich zur Durchfiihrung des Arbeitsverhaltnisses
gelten z. B. die Adresse, Kontoverbindung und Renten-
versicherungsnummer der Mitarbeitenden. Soweit der
Arbeitgeber zum Beispiel die private Handynummer vor-
halten mochte - um die Mitarbeitenden in Notfallen zu
informieren - muss eine Einwilligung der Mitarbeiten-
den fiir die Datenverarbeitung eingeholt werden. In Fal-
len, in denen vertraglich eine vergiitete Rufbereitschaft
vereinbart ist und keine dienstlichen Gerate zur Verfii-
gung gestellt werden, kann der Arbeitgeber den Beschaf-
tigten als milderes gleich wirksames Mittel beispielsweise
einen ,Pieper® zur Verfligung stellen, mit dem er die Mit-
arbeitenden im Einsatzfall erreichen kann. Auch inso-
weit wird man nicht davon ausgehen konnen, dass die
Verarbeitung der privaten Kontaktdaten zwingend not-
wendig ist. Eine Speicherung der privaten Telefon- bzw.
Handynummer setzt daher immer eine Einwilligung der
Mitarbeitenden voraus.

Auf Bitten der Mitarbeitenden sind die entsprechenden
Kontaktdaten unverziiglich zu l6schen.

Fazit: Die Verarbeitung privater Telefon- und Handynum-
mern von Beschéftigten durch den Arbeitgeber ist zur

Durchfiihrung des Beschaftigungsverhéltnisses nicht
erforderlich. Eine Verarbeitung solcher Daten ist ledig-
lich auf der Grundlage einer Einwilligung zuldssig. Im
Beschaftigungsverhiltnis werden an die Einwilligung
aufgrund des Uber- Unterordnungsverhiltnisses erhohte
Anforderungen gestellt.

Weitergabe einer Kiindigung

Im Rahmen einer Beschwerde stellte sich heraus, dass
ein leitender Angestellter Informationen Uiber die Kiindi-
gung einer Beschaftigten an Bewerberinnen und Bewer-
ber weitergegeben hat.

Die Weitergabe der Information iiber die Kiindigung
und die Nutzung der Kontaktdaten der Bewerbenden
war nicht - wie in § 49 Abs. 1 DSG-EKD gefordert -
zur  Begriindung, Beendigung oder Abwicklung
des Beschéftigungsverhéltnisses erforderlich und stellt
eine Verletzung des Schutzes personenbezogener Daten
dar. Es liegt sowohl eine Datenschutzverletzung gegen-
liber der Beschaftigten als auch gegeniiber den
Bewerbenden vor. Auch hatte die Verarbeitung der
personenbezogenen Daten ausschlieBlich durch die
Personalabteilung erfolgen diirfen. Eine eigenméchtige
Kontaktaufnahme mit Bewerbenden unter Nennung von
personenbezogenen Daten Dritter Uberschreitet die
Zustandigkeit von leitenden Angestellten. Der Daten-
schutzverstof® war der verantwortlichen Stelle auch
zuzurechnen.

Um zukiinftig vergleichbare Vorfélle auszuschlieRen,
hat die verantwortliche Stelle zwischenzeitlich
festgelegt, dass die Bearbeitung von Personalfdllen
ausschlieBlich durch die Personalabteilung erfol-
gen darf. Zum Schutz personenbezogener Daten wurde
den in der Personalabteilung tdtigen Personen die
unbefugte Verarbeitung von personenbezogenen
Daten untersagt. Zu Nachweiszwecken liegt fiir alle
Beschéftigten eine schriftliche Verpflichtung auf das
Datengeheimnis vor. Ergdnzend erfolgt regelmaRig
eine Schulung zu aktuellen datenschutzrechtlichen
Themen.

Fazit: Beschaftigtendaten sind aufgrund ihrer Sensibili-
tat vor dem unberechtigten Zugriff durch Dritte zu schiit-
zen. Dies ist durch technische und organisatorische
MaRnahmen sicherzustellen.
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Ubermittlung an Glaubiger und Kreditinstitute
Beschaftigtendaten diirfen nach § 49 Abs. 1 DSG-EKD
verarbeitet werden, soweit dies zur Durchfiihrung eines
Beschaftigungsverhaltnisses
gehort in der Regel auch, den Namen, die Konto-
verbindung und den Verdienst zum Zweck der Uberwei-
sung des Arbeitseinkommens dem jeweiligen Kreditins-
titut der Beschéftigten als Dritten gegeniber
offenzulegen. Es kann aber auch Situationen geben, in
denen die zuldssige Offenlegung von Beschéftigtenda-
ten gegeniiber Dritten nicht ohne weiteres ersichtlich
ist.

erforderlich ist. Dazu

Dies ist insbesondere in Fallen gegeben, in denen Glaubi-
ger von Beschéftigten (Schuldner) gegen deren Arbeitge-
ber (Drittschuldner) in einem Pfandungs- und
Uberweisungsbeschluss die Pfindung des Arbeitsein-
kommens erwirken. Der Pfandungsbeschluss fiihrt dazu,
dass die Beschlagnahme des Arbeitseinkommens des
Beschaftigten gegen den Arbeitgeber verfligt wird und
dem Arbeitgeber die Leistung an den Beschaftigten ver-
boten wird. Der Uberweisungsbeschluss gewahrt dem
Glaubiger das Recht der Einziehung der Forderung beim
Arbeitgeber.

Dartliber hinaus muss der Arbeitgeber dem Glaubiger auf
Verlangen Uber die in § 840 Zivilprozessordnung (ZPO)
genannten Aspekte im Rahmen der sogenannten Dritt-
schuldnererklarung Auskunft geben. Dazu ist der Arbeit-
geber verpflichtet, auch Auskunft
personenbezogene Daten des Beschéftigten enthilt.
Insofern stellt § 840 ZPO eine Rechtsgrundlage im Sinne
von § 9 Abs. 1 Nr. 2 DSG-EKD fiir die Offenlegung von per-
sonenbezogenen Daten durch den Arbeitgeber an den
Glaubiger im Zusammenhang mit der Drittschuldnerer-
klarung dar. Kommt der Drittschuldner seiner Auskunfts-
pflicht nicht, unvollstandig oder zu spat nach oder gibt
er eine falsche Erklarung ab, haftet er dem Glaubiger
gegenlber fiir den daraus entstandenen Schaden.

wenn die

Riickblick: Corona-Regelungen in kirchlichen und
diakonischen Einrichtungen

Den kirchlichen und diakonischen Einrichtungen wur-
den wahrend der Corona-Pandemie - im Vergleich zu der
Zeit davor - einige neue gesetzliche Verpflichtungen
auferlegt, die mit der Verarbeitung von Gesundheitsda-
ten der Beschaftigten im Zusammenhang mit der
Covid-19 Infektion einhergingen. Bei den unterschiedli-

chen gesetzlichen Regelungen, die eine Verarbeitung
von Gesundheitsdaten fiir festgelegte Zwecke
ausnahmsweise erlaubten, handelte es sich schwer-
punktmaBig um Angaben zum Impf- und Serostatus
der Beschaftigten oder zu deren Infektionsrisiko.

Mit der Anderung des Infektionsschutzgesetzes (IfSG) im
September 2021 trat in § 36 Abs. 3 IfSG (seit 30. Juni
2022 aulRer Kraft) die erste Regelung in diesem Zusam-
menhang fiir bestimmte, im Gesetz ausdriicklich
genannte Einrichtungen in Kraft. Neben bestimmten
diakonischen Einrichtungen fielen auch Kindertagesstét-
ten und Schulen in den Anwendungsbereich. Auf Basis
dieser Rechtsgrundlage konnten Einrichtungen perso-
nenbezogene Daten von Beschéftigten iiber deren
Impf- und Serostatus in Bezug auf die Covid-19 Infektion
verarbeiten, um Uber die Begriindung eines Beschafti-
gungsverhaltnisses oder Uber die Art und Weise einer
Beschaftigung zu Dabei kam es
bei der Anwendung der Rechtsgrundlage
teilweise zu der fehlerhaften Auffassung, dass hierzu
Fotokopien der
anzufertigen seien, um der Rechenschaftspflicht nach-
kommen zu kénnen. Da § 36 IfSG aber von personenbe-
zogenen Daten Uber den Status der Mitarbeitenden
spricht, ergab sich aus dem datenschutzrechtlichen
Prinzip der Erforderlichkeit, dass Aufzeichnungen zu
dem Vorliegen der entsprechenden Dokumente aus-
reichten.

entscheiden.
neuen

Dokumente der Mitarbeitenden

Seit November 2021 regelte § 28b Abs. 1 IfSG (seit
24. Marz 2022 aulder Kraft) die Vorlagepflicht von
3G-Nachweisen, die zum Betreten aller Arbeitsstatten
deutschlandweit notwendig waren. Auch hier ergaben
sich in der anfanglichen Umsetzungsphase zahlreiche
datenschutzrechtliche Fragen und Probleme. Genligte
als Nachweis fiir Arbeitgeber grundsatzlich die Vorlage
eines aktuellen 3G-Dokumentes, wurde vielerorts die
Vorlage des Impfausweises per E-Mail gefordert, um den
Verpflichtungen der Arbeitgeber nachkommen zu kon-
nen. Dieses haufig als unverschliisselte E-Mail angefor-
derte Dokument enthielt in der Regel Daten, die {iber das
gesetzlich geforderte Mall hinausgingen. Es wurden
daher Daten verarbeitet, fiir die keine Rechtsgrundlage
gegeben war und die nicht erforderlich waren. Des Wei-
teren fiihrte die Regelung in der Praxis vielfach dazu,
dass beim Betreten der Arbeitsstatte zahlreichen Mitar-
beitenden gegeniiber offengelegt wurde, wer welches



3G-Dokument vorhalt. Mitarbeitenden, die sich aus ver-
schiedenen Griinden gegen eine Impfung entschieden
hatten, wurden daher teilweise stigmatisiert. Da dieses
Thema sehr prasentin Politik und Medien lanciert wurde,
war es in manchen Arbeitsstatten schwer, die Personlich-
keitsrechte aller Beschaftigten addaquat zu schiitzen.

Einhergehend mit der Vorlagepflicht von 3G-Nachweisen
fir die Beschaftigten waren Arbeitgeber nach § 28b
Abs. 3 IfSG (seit 24. Marz 2022 auRer Kraft) dazu ver-
pflichtet, personenbezogene Daten der Beschaftigten
einschlieBlich Daten zum Impf-, Sero- und Teststatus in
Bezug auf die Covid-19 Infektion zu Dokumentations-
verarbeiten (Dokumentationspflicht).
Zur Erfullung dieser Pflicht mussten die geimpften und
genesenen Beschéftigten dem Arbeitgeber einmalig

zwecken zu

ihren Impf- oder Genesenennachweis vorlegen, um
die Arbeitsstatte betreten zu kdnnen. Die Arbeitgeber
durften die Vorlage des Nachweises in einer namentlich
gefiihrten Liste vermerken und auch die Dauer
der Befristung dokumentieren. Beschaftigte, die keinen
Impf- oder Genesenennachweis vorlegten, konnten
die Arbeitsstatte nur nach Vorlage eines negativen Test-
ergebnisses betreten. In diesem Fall durfte der Arbeitge-
ber den Namen des Beschéftigten sowie die Giltigkeit
des Tests vermerken. Zugleich bestand fiir die Beschaf-
tigten die Pflicht, wahrend ihrer Anwesenheit in
der Arbeitsstatte Impf-, Genesenen- oder Testnachweise
fir Kontrollen durch die zustandigen
verfiigbar zu halten. Um nicht sténdig den entsprechen-
den Nachweis mit sich fiihren zu miissen, bestand alter-
nativ die Moglichkeit, die entsprechenden Nachweise in

Behorden

einem verschlossenen und mit dem Namen versehenen
Umschlag beim Arbeitgeber fiir eventuelle Kontrollen
durch die zustandigen Behorden zu hinterlegen.
Dabei war jedoch zu beachten, dass mit der Hinterle-
gung die Verarbeitung von Gesundheitsdaten der
Beschaftigten, die den Impf-, Genesenen- oder Testnach-
weisen entnommen werden konnten, verbunden war
und daher eine Rechtsgrundlage fiir die weitere Verar-
beitung dieser Daten erforderlich war. Als Rechtsgrund-
lage kam lediglich die Einwilligung der betroffenen
Person in Betracht. Da im Beschéaftigtenverhaltnis ein
Uber-Unterordnungsverhiltnis besteht, sind an die Frei-
willigkeit solcher Einwilligungen stets besondere Anfor-
derungen zu stellen. Verantwortliche Stellen missen
den Beschaftigten eine echte Wahlmaoglichkeit geben.
Ein Indiz fir die Freiwilligkeit besteht dann,

wenn Beschaftigte einen rechtlichen oder wirtschaftli-
chen Vorteil erhalten. Ob der Entfall der Mitfiihrungs-
pflicht als rechtlicher oder wirtschaftlicher Vorteil
angesehen werden kann, ist umstritten. Zumindest
war den Beschaftigten zur Wahl zu stellen, ob sie den
Nachweis selbst mitflihren oder bei dem Arbeitgeber
hinterlegen. Dartiber hinaus kann die Einwilligung
immer nur zweckgebunden erteilt werden. Der Zweck
der Hinterlegung war, dem Arbeitgeber die Vorlage der
nach § 28b IfSG geforderten Nachweise gegeniiber einer
kontrollierenden Behdrde zu ermoglichen, ohne dass
die Beschaftigten den Nachweis stets mit sich flihren
mussten. Sofern die genannten Voraussetzungen einge-
halten und die Beschaftigten zusatzlich auf das jederzeit
bestehende Widerrufsrecht hingewiesen wurden, war
eine Hinterlegung des geforderten Nachweises beim
Arbeitgeber auf der Grundlage einer schriftlichen Einwil-
ligung zuldssig.

Mit Inkrafttreten der sogenannten einrichtungsbezoge-
nen Impfpflicht zum 11. Dezember 2021 nach § 20a IfSG
(seit 31. Dezember 2022 auler Kraft) war eine Differen-
zierung zwischen geimpften, genesenen und getesteten
Personen nicht mehr vorzunehmen. In Gesundheitsein-
richtungen war mit dieser Regelung eine Weiter- oder
Neubeschaftigung nur noch nach Vorlage eines entspre-
chenden Immunitatsnachweises - spatestens bis zum
15. Marz 2022 - moglich. Danach konnten nur noch
medizinische Kontraindikationen einen Verzicht auf die
Impfung rechtfertigen. Datenschutzrechtlich schaffte
§ 20a IfSG damit zum einen die Rechtsgrundlage zur Ver-
arbeitung von Immunitatsnachweisen der Mitarbeiten-
den. Zum anderen schaffte § 20a IfSG fiir die betroffenen
Einrichtungen eine Offenlegungsbefugnis bzw. -ver-
pflichtung gegeniiber den zustandigen Gesundheits-
amtern, deren Nichteinhaltung mit BufRgeld bewdhrt
war. Legten Mitarbeitende der Einrichtungen ihren
Immunitatsnachweis bis zum Ablauf des 15. Marz 2022
nicht vor oder bestanden Zweifel an der Echtheit
oder inhaltlichen Richtigkeit der Dokumente, mussten
die Einrichtungen die zustandigen Gesundheitsamter
dariiber benachrichtigen und personenbezogene Daten
der Mitarbeitenden zur Verfligung stellen.
Daten sollten es den Gesundheitsémtern ermdglichen,
die Mitarbeitenden zu identifizieren und mit diesen
Kontakt aufzunehmen. Hinsichtlich der Nachweise hat-
ten die Einrichtungen nunmehr die Verpflichtung, eine
Plausibilitatskontrolle vorzunehmen. Nach dem Geset-

Diese
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zeswortlaut war auch in diesem Fall nicht vorgesehen,
Immunitatsnachweise der Mitarbeitenden zu kopieren
und zu archivieren. Auch hier sollte die Vorlage genligen.
Im Idealfall nur gegeniiber einem daflir bestimmten
Personenkreis, der zur Verarbeitung von Gesundheitsda-
ten geeignet war. Gemalt § 20a IfSG waren alle in
den Einrichtungen Tatigen den Gesundheitsamtern zu
melden. Aufgrund der Regelung kam es dazu, dass bei-
spielsweise auch Mitarbeitende, die sich in Elternzeit
befanden oder in einem abgeschlossenen Verwaltungs-
gebdude tatig waren, gemeldet wurden. Erhoben diese
Mitarbeitende teilweise den Einwand, sie unterfielen der
Regelung - mangels Kontakt zu vulnerablen Gruppen -
nicht, war dies fiir die Einrichtungen schwer zu beriick-
sichtigen, da die Regelung hier gerade keine eindeutige
Differenzierung vornahm. Insoweit konnte der Einwand
der Beschaftigten dann tatsachlich erst durch die
Gesundheitsamter gepriift werden. Erst dort war die
Frage zu entscheiden, ob gegen die gemeldeten Mitar-
beitenden mangels Vorlage eines Immunitatsnachwei-
ses ein Beschaftigungsverbot zu verhdngen war. Letztlich
war es wichtig, darauf zu achten, dass in keinem Fall
Immunitatsnachweise an das Gesundheitsamt tibermit-
telt wurden. Auch nicht, wenn Zweifel an der Echtheit
oder an der inhaltlichen Richtigkeit bestanden. Im Gan-
zen bleibt in Bezug auf die Abfrage des Impfstatus im
Rahmen der einrichtungsbezogenen Impfpflicht festzu-
halten, dass es zu einer Vielzahl von Beschwerden von
Beschéftigten gekommen ist. Die Petentinnen und
Petenten riigten insbesondere, dass sie von ihrem
Arbeitgeber aufgefordert wurden einen Impfnachweis zu
erbringen. Inhalt einiger Beschwerden war auch die
Anfertigung und Aufbewahrung der vorgelegten Immu-
nitatsnachweise durch die verantwortliche Stelle. Wegen
einer fehlenden Rechtsgrundlage oder Einwilligung der
Petentinnen und Petenten wurde in mehreren Fallen
festgestellt, dass die Anfertigung und die Aufbewahrung
von Kopien der Immunitatsnachweise - unter Beriick-
sichtigung des Grundsatzes der Datensparsamkeit und
des besonderen Schutzes von Gesundheitsdaten - nicht
datenschutzkonform gewesen sind.

Im Fall von quarantanebedingten Ausfillen hatte sich
der Gesetzgeber in § 56 IfSG entschieden, den Einrich-
tungen aufzuerlegen, dass diese in Vorleistung fiir die
Erstattungszahlungen gehen missen, wenn Mitarbei-
tende wegen behdrdlich angeordneter Isolation nicht
ihrer Beschaftigung nachkommen konnten. Dies betraf

nicht nur den Gesundheitsbereich, sondern alle Arbeits-
statten. Diese Entschadigung wurde jedoch anschlie-
Rend an die Einrichtungen nur dann ausgezahlt, wenn
die Mitarbeitenden eine Schutzimpfung im Sinne des
§ 20a IfSG nachweisen konnten. In diesen Fallen wurde
fur die Erstattungszahlung tatsachlich die Ubersendung
von Immunitatsnachweisen in Fotokopie durch die Ein-
richtungen verlangt. Eine Direkterhebung bei den Mitar-
beitenden war grundsatzlich nicht vorgesehen. Insoweit
war die zweckgebundene Verarbeitung durch die Ein-
richtung erforderlich. Unterlagen sollten nach Zwecker-
reichung umgehend geldscht werden.

Fazit: Wahrend der Corona-Pandemie haben die neuen
Regelungen zum Umgang mit Beschaftigtendaten auch
in Kirche und Diakonie viele rechtliche Fragen aufgewor-
fen, die in der praktischen Umsetzung der Regelungen
nicht immer datenschutzkonform geldst wurden.

Digitale Kommunikation in Videokonfe-
renzen

Die digitale Kommunikation - insbesondere in Video-
konferenzen - beschéftigte den BfD EKD im Berichtszeit-
raum sowohl im Rahmen von Datenschutzbeschwerden
als auch im Rahmen von zahlreichen Beratungsanfragen.

Ist Zoom datenschutzkonform einsetzbar?

Wie im Berichtszeitraum 2019/2020 gab es auch im aktu-
ellen Berichtszeitraum mehrere Anfragen, aber auch
Beschwerden zur Nutzung des Videokonferenzsystems
Zoom. Insbesondere in Bezug auf den Rahmenvertrag,
den die Wirtschaftsgesellschaft der Kirchen in Deutsch-
land mbH (WGKD) mit dem Dienstleister ,,Connect4Vi-
deo“ geschlossen hat, erreichten den BfD EKD eine Reihe
von Anfragen zur datenschutzrechtlichen Einschatzung
von Zoom.

Allgemein ist bei der Nutzung von Zoom zu beachten,
dass dabei verschiedene personenbezogene Daten der
Nutzenden erhoben und verarbeitet werden. Dazu geho-
ren neben den Protokoll- und Metadaten (z. B. Benutzer-
name, E-Mail-Adresse und IP-Adresse) auch die
Inhaltsdaten. Welche personenbezogenen Daten erho-
ben und verarbeitet werden und was mit den Daten
geschieht, ist fiir die Nutzenden kaum nachzuvollzie-
hen. Hinzu kommt, dass Zoom seinen Hauptsitz und



seine Rechenzentren in den USA hat, sodass davon aus-
zugehen ist, dass bei der Nutzung von Zoom personen-
bezogene Daten in die USA {ibermittelt werden. Dies hat
zur Folge, dass ohne einen dazwischen geschalteten
Dienstleister alle personenbezogenen Daten der Nutzen-
den ungefiltert in die USA lGibermittelt und dort verarbei-
tetwerden. Mitder Ubermittlungder personenbezogenen
Daten der Nutzenden in die USA sind Risiken verbunden,
die die verantwortliche Stelle bei der Entscheidung, wel-
ches Videokonferenzsystem genutzt werden soll, beriick-
sichtigen muss. Im Rahmen der Beratungsanfragen
sowie im Zusammenhang mit den Beschwerdeverfahren
hat der BfD EKD auf die bestehenden Risiken, die mit der
Nutzung von Zoom fiir die personenbezogenen Daten
der Nutzenden entstehen, hingewiesen und dabei zwi-
schen den aktuell verfligharen Betriebsformen von
Zoom differenziert.

Zunéchst ist es moglich, Zoom in ,,Reinform*, das heifdt
direkt und ohne einen dazwischen geschalteten Dienst-
leister, zu verwenden. In diesem Fall werden samtliche
personenbezogene Daten - also sowohl Inhalts- als auch
Verbindungs- bzw. Metadaten - in die USA Ubermittelt
und auf dortigen Servern verarbeitet. Dabei ist zu ber{ick-
sichtigen, dass es sich bei den USA um ein sogenanntes
Drittland im Sinne des & 4 Nr. 18 DSG-EKD handelt.
Ein Drittland ist ein Staat, in dem die DSGVO keine
Anwendung findet. Aufgrund dessen werden an Daten-
Ubermittlungen in Drittlander besonders hohe Anforde-
rungen gestellt. Dateniibermittlungen in Drittlander
unterliegen gemdll § 10 DSG-EKD besonderen rechtli-
chen Anforderungen. Gemaf § 10 Abs. 1 DSG-EKD muss
die EU-Kommission entweder ein angemessenes Daten-
schutzniveau in dem jeweiligen Drittland festgestellt
haben oder es missen Standarddatenschutzklauseln
als geeignete Garantien verwendet werden. Sofern
keine dieser Alternativen vorliegt, ist eine Datenuber-
mittlung in Drittlander nur zulassig, wenn sie z. B. durch
eine Einwilligung der betroffenen Personen legitimiert
ist. Diese Anforderungen sind bei der direkten Nutzung
von Zoom nicht erfiillt. Es ist keine Rechtsgrundlage
fur die Ubermittlung von personenbezogenen Daten in
die USA gegeben. Mit dem ,,Schrems 11“-Urteil des EuGH
vom 16. Juli 2021 wurde das sogenannte EU-US Privacy
Shield-Abkommen, das bis zu diesem Zeitpunkt als
Rechtsgrundlage gemaR § 10 Abs. 1 Nr. 1 DSG-EKD fiir
die Datenlibermittlung in die USA herangezogen werden
konnte, fir ungiiltig erklart. Die Dateniibermittlung kann

ohne weitere technische und organisatorische Maf3-
nahmen gegenwartig auch nicht auf Standarddaten-
schutzklauseln gemdf § 10 Abs. 1 Nr. 2 DSG-EKD gesttitzt
werden, da in den USA kein angemessenes Datenschutz-
niveau besteht und die in den Standarddatenschutzklau-
seln festgelegten Garantien nicht eingehalten werden
konnen. Auch die in § 10 Abs. 2 DSG-EKD genannten
Rechtsgrundlagen liegen bei der direkten Nutzung von
Zoom in der Regel nicht vor. So
beispielsweise an eine wirksame Einwilligung der
Nutzenden hohe Anforderungen gestellt. Eine Einwilli-
gung der Nutzenden ware nur dann wirksam, wenn
diese im Vorfeld ausfiihrlich tiber die bestehenden mog-
lichen Risiken, die mit einer Dateniibermittlung in die
USA verbunden sind, aufgeklart worden sind. Da
momentan erhebliche Bedenken beziiglich des in den
USA vorhandenen Datenschutzniveaus bestehen, kann
diese Variante nicht datenschutzkonform eingesetzt
werden.

werden

Neben der direkten Nutzung ist es moglich, Zoom Uber
den deutschen Dienstleister Connect4Video zu verwen-
den. Durch den dazwischen geschalteten Dienstleister
wird verhindert, dass die Inhaltsdaten in die USA
Ubermittelt werden. Stattdessen werden diese auf in
Deutschland befindlichen Servern von Connect4Video
verarbeitet. Die Metadaten werden jedoch weiterhin in
die USA libermittelt. Da auch Metadaten personenbezo-
gene Daten sein kdnnen, bestehen an dieser Stelle ver-
gleichbareRisikenflirdenSchutzderpersonenbezogenen
Daten wie bei der direkten Nutzung von Zoom. Lediglich
die Inhaltsdaten sind besser geschiitzt. Insofern kann
auch diese Variante nur als bedingt datenschutzkon-
form eingestuft werden.

Die wohl datenschutzfreundlichste Variante ist die Nut-
zungvon Zoom iiber den Rahmenvertrag, den die WGKD
zwischenzeitlich mit dem deutschen Dienstleister Con-
nect4Video abgeschlossen hat. In dem Rahmenvertrag
ist geregelt, dass samtliche personenbezogene Daten -
sowohl Inhaltsdaten als auch Metadaten - der an den
Videokonferenzen Teilnehmenden auf Rechenzentren
in Deutschland verarbeitet werden. Es werden keine
personenbezogenen Daten - auch keine Metadaten - in
die USA oder ein anderes Drittland tbermittelt. Die
Inhaltsdaten werden auf Rechenzentren des deutschen
Dienstleisters Connect4Video verarbeitet. Die Metada-
ten - die auch personenbezogen sein kdnnen - verblei-
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ben dagegen auf deutschen Servern von Zoom mit
Standort Frankfurt am Main. Obwohl keine personenbe-
zogenen Daten in die USA Ubermittelt werden, besteht
jedoch hinsichtlich der Verarbeitung der Metadaten auf
deutschen Servern von Zoom aufgrund des sogenann-
ten CLOUD-Acts weiterhin ein Risiko fiir den Schutz der
personenbezogenen Daten der an den Videokonferen-
zen Teilnehmenden. Der CLOUD-Act ermdglicht den
US-amerikanischen Behorden unter bestimmten Vor-
aussetzungen auf die in Deutschland gespeicherten
Daten zuzugreifen. Auch wenn davon wohl nur in weni-
gen Fallen Gebrauch gemacht wird, reicht allein die Mog-
lichkeit aus,
personenbezogenen Daten zu bejahen. Zwar werden die
personenbezogenen Daten bei der Nutzung von Zoom
Uber den Rahmenvertrag der WGKD besser geschiitzt als
bei den anderen beiden Varianten, aber dennoch besteht
auch bei dieser Variante ein Risiko fiir die Rechte der
betroffenen Personen, also den Teilnehmenden an den
Videokonferenzen. Dieses Risiko kann nicht vollstandig
ausgeschlossen werden. Sofern eine verantwortliche
Stelle trotz der bestehenden Risiken Zoom einsetzen
mochte, muss die verantwortliche Stelle priifen, ob sie
das bestehende Risiko vertreten kann und ob das beste-
hende Risiko durch weitere technische und organisato-
rische MalRnahmen verringert werden kann. Die Priifung
erfolgt im Rahmen einer Risikobewertung bzw. einer
Datenschutz-Folgenabschatzung.

um ein Risiko fiir die verarbeiteten

Fazit: Zum Schutz der personenbezogenen Daten emp-
fiehlt der BfD EKD ein Videokonferenzsystem einzuset-
zen, das von einem deutschen oder europaischen
Anbieter betrieben wird und bei dem die personenbezo-
genen Daten ausschlieBlich in Deutschland oder in der
EU verarbeitet werden.

Einsatz von Zoom im Unterricht an Schulen
Den BfD EKD erreichte
Beschwerde von Eltern, deren Kinder ein evangelisches
Gymnasium besuchen. Inhalt der Beschwerde war die
Umsetzung der digitalen Unterrichtsgestaltung wah-
rend der Pandemiezeit. In der betroffenen Schule wurde
zur Durchfiihrung von Online-Unterricht das Videokonfe-
renzsystem Zoom in der direkt vom Hersteller bereitge-
stellten Version eingesetzt. In der Anfangszeit der
Nutzung von Zoom kam es zu Stérungen durch fremde
Personen mit Einblendungen unerwiinschter Inhalte.
Daraufhin wurden die Schiilerinnen und Schiiler ver-

im Berichtszeitraum eine

pflichtet, als SicherheitsmaRnahme ihre Kamera (iber
die gesamte Unterrichtszeit aktiviert zu lassen. Die Eltern
flihlten sich in Bezug auf die getroffenen Datenschutz-
vorgaben und die geltenden IT-Sicherheitsmalnahmen
nicht ausreichend informiert. Sie beflirchteten bei-
spielsweise, dass unerlaubt Bild- und Videoaufnahmen
gemacht und unkontrolliert im Internet veroffentlicht
werden konnten.

Die Schule hat sowohl durch die direkte Nutzung von
Zoom als auch im Rahmen der Durchfiihrung des digita-
len Unterrichts gegen datenschutzrechtliche Vorschrif-
ten verstoRen. Die direkte Nutzung von Zoom ist nicht
datenschutzkonform moglich. Fiir die damit in Zusam-
menhang stehende Verarbeitung von personenbezoge-
nen Daten der Schiilerinnen und Schiiler sowie der
Lehrenden lag keine Rechtgrundlage vor. Auch eine
wirksame Einwilligung der betroffenen Personen sowie
deren Erziehungsberechtigten war nicht gegeben. Eine
Einwilligung ware nur wirksam gewesen, wenn diese im
Vorfeld ausfiihrlich iiber die bestehenden mdglichen
Risiken, die mit einer Dateniibermittlung in die USA ver-
bunden sind, aufgeklart worden waren. Dies ist vorlie-
gend nicht geschehen. Auch die zugrundeliegende
Freiwilligkeit einer Einwilligung ist fraglich, da bei einer
Nichteinwilligung die betroffenen Schiilerinnen und
Schiiler vom digitalen Unterricht ausgeschlossen wor-
den wéren, was eine Benachteiligung darstellt. Im Ubri-
gen war die Nutzung von Zoom weder verhaltnismaRig
noch erforderlich. Es gibt andere Videokonferenzsys-
teme, die datenschutzfreundlicher gestaltet sind und
ihre Rechenzentren in Deutschland bzw. zumindest in
einem Mitgliedsstaat der EU haben. Weiterhin ware fiir
die Nutzung von Zoom ein Vertrag zur Auftragsverarbei-
tung nach § 30 DSG-EKD abzuschlieflen gewesen und es
hatte im Vorfeld eine Datenschutz-Folgenabschatzung
durchgefiihrt werden miissen. Beides ist vorliegend
nicht geschehen.

Dariiber hinaus wurde der digitale Unterricht nicht
datenschutzkonform durchgefiihrt. Den im Rahmen des
Beschwerdeverfahrens vorgelegten Materialien der
Schule zur Durchfiihrung von Videokonferenzen lieR sich
entnehmen, dass den Schiilerinnen und Schiilern die
dauerhafte Aktivierung der Kamera wahrend des
Unterrichts vorgeschrieben wurde. Diese Datenverarbei-
tung wurde auf eine Einwilligung gestiitzt. Diesbeziiglich
ist zu beachten, dass eine verpflichtende Teilnahme



der Schilerinnen und Schiiler ohne Bild und Ton mit
dem Bildungs- und Erziehungsauftrag der Schule - also
der Aufgabenerfiillung nach § 6 Nr. 3 DSG-EKD - begriin-
det werden kann. Wenn aber Bild und Ton der Schiilerin-
nen und Schiiler erfasst werden, stellt dies einen
tiefgreifenden Grundrechtseingriff dar, welcher einer
gesonderten Rechtsgrundlage bedarf. Bei Video- und
Tonlbertragungen aus dem héauslichen Umfeld ist zu
beriicksichtigten, dass dieser Bereich nach Art. 13
Grundgesetz (GG) besonders geschiitzt ist. Hier kdme
tatsachlich nur eine Einwilligung nach § 6 Nr. 2 DSG-EKD
in Betracht. Eine gesetzliche Rechtsgrundlage besteht
nicht. Allerdings sind Einwilligungen wegen des Uber-
und Unterordnungsverhaltnisses zwischen der Schule
und den Schiilerinnen und Schiilern problematisch. Der
Freiwilligkeit einer solchen Einwilligung kann ein sozia-
ler Druck seitens der Mitschiilerinnen und Mitschiiler
entgegenstehen. Dabei ist auflerdem zu beriicksichti-
gen, dass die Schiilerinnen und Schiiler rechtlich einen
Anspruch auf Erziehung und Bildung haben. Die Erfiil-
lung dieses Rechts darf - mit Blick auf die erforderliche
Freiwilligkeit — nicht davon abhangig gemacht werden,
dass eine Einwilligung erteilt wird. Deswegen muss den
Schiilerinnen und Schiilern, die ihr Videobild und den
Ton nicht Gbertragen mochten, die Teilnahme am Unter-
richt trotzdem ermoglicht oder ein vergleichbares Bil-
dungs- und Erziehungsangebot unterbreitet werden.
Sonst ware eine Einwilligung datenschutzrechtlich nicht
wirksam. Zudem muss es den Schiilerinnen und Schi-
lern auch nach Erteilung der Einwilligung freigestellt
sein, die eigene Kamera oder das Mikrofon auszuschal-
ten, denn datenschutzrechtlich ist jede Einwilligung mit
Wirkung fiir die Zukunft widerrufbar. Auf die Moglichkeit
des Widerrufs muss im Rahmen der Einwilligung explizit
hingewiesen werden. Eine kurze Aktivierung der Kamera
zu Beginn und zum Ende einer Unterrichtsstunde kann
unter Umstdnden datenschutzkonform sein. Mit der kur-
zen Aktivierung der Kamera wird ein legitimer Zweck -
die Kontrolle der Anwesenheit zur Erflllung der
Schulpflicht - verfolgt, wenn dies nicht auf andere Art
und Weise moglich ist. Dies gilt aber nur, wenn ein daten-
schutzfreundliches Videokonferenzsystem verwendet
wird und die Datenverarbeitung grundsatzlich gesetzes-
konform erfolgt. Andere ebenso wirksame Moglichkeiten
der Anwesenheitskontrolle missen im Rahmen der
Erforderlichkeitspriifung vorrangig beriicksichtigt wer-
den.

Im Rahmen der Sachverhaltsaufkldarung stellte sich im
Ubrigen heraus, dass der Schultrdger keine Kenntnis
vom Einsatz des Videokonferenzsystems Zoom hatte.
Eigentlich stand den Schulen als Werkzeug fiir den digi-
talen Unterricht die Schul-Cloud des Bundeslandes zur
Verfligung. In den Anfangszeiten der Corona-Pandemie
war der Bedarf an dem Tool jedoch so hoch, dass der
Online-Unterricht nicht zufriedenstellend durchgefiihrt
werden konnte. Deshalb suchte sich die Schule eigen-
machtig ein alternatives, schnell nutzbares Werkzeug
zur Erfillung ihrer Aufgaben und entschied sich fiir
Zoom.

Die Durchfiihrung des Online-Unterrichts mit Zoom
wurde durch den BfD EKD beanstandet. Der Schultrager
ergriff ebenfalls MaRnahmen und untersagte nach
Bekanntwerden des Sachverhaltes sofort die daten-
schutzwidrige Nutzung von Zoom. Dariiber hinaus unter-
stlitzte der BfD EKD den Schultrdger bei der Auswahl
einer datenschutzkonformen Losung als Erganzung zur
Schul-Cloud.

Fazit: Bei der Nutzung von Videokonferenzsystemen ist
darauf zu achten, dass datenschutzfreundliche Vorein-
stellungen getroffen werden. So sollten das Mikrofon
und die Kamera bei der Anmeldung stets deaktiviert
sein, sodass die Nutzenden selbst entscheiden kénnen,
ob und wann sie das Mikrofon und die Kamera aktivie-
ren.

Online-Beratungsgesprache

Wahrend der Corona-Pandemie durften Beratungsstel-
len zeitweise keine personlichen Vor-Ort-Beratungen fiir
Menschen in Lebenskrisen durchfiihren. Zur Erfiillung
ihrer Aufgaben und zur Deckung des Beratungsbedarfs
erkundigten sich im Berichtszeitraum daher verschie-
dene Beratungsstellen nach einem datenschutzkonfor-
men Einsatz von Videokonferenzsystemen bei der
Durchfiihrung von Beratungsgesprachen.

Bei der datenschutzrechtlichen Bewertung war zu
berticksichtigen, dass Beratungen in der Regel durch
Berufsgeheimnistrager erfolgen und die Gesprachsin-
halte hochstpersonliche und sensible Informationen,
die als besondere Kategorien personenbezogener Daten
besonders schiitzenswert sind, umfassen. Aufgrund
dessen wurde den Beratungsstellen empfohlen, vor
dem Einsatz eines konkreten Videokonferenzsystems
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eine Datenschutz-Folgenabschatzung nach § 34 DSG-
EKD durchzufiihren.

Allgemein ist bei der Durchfiihrung einer Datenschutz-
Folgenabschatzung zu beachten, dass diese objektiv
und ergebnisoffen zu erfolgen hat. Auf jeder Stufe der
Priifung kann die verantwortliche Stelle zu dem Ergebnis
kommen, dass die Verarbeitung nicht datenschutzkon-
form durchfiihrbar ist. Mit den Verarbeitungsvorgangen
darf dann nicht begonnen werden. Eine Datenschutz-
Folgenabschatzung folgt einem gesetzlich vorgeschrie-
benen Vorgehen und beginnt grundsatzlich mit einer
systematischen Beschreibung der geplanten Verarbei-
tungsvorgange. Dabei muss die Verarbeitung von perso-
nenbezogenen Daten im Zusammenhang mit der
Anbahnung, Durchfiihrung und Beendigung einer Bera-
tung Uber einen Videokonferenzdienst betrachtet wer-
den.Dazu gehortbeispielsweise, dass die Beratungsstelle
einen Beratungstermin in dem Videokonferenzdienst
anlegt und anschlielend die Kontaktdaten der zu bera-
tenden Personen zur Ubermittlung der Zugangsdaten
verarbeitet. Die zu Beratenden miissen sich zur Teil-
nahme an der Besprechung beim Videokonferenzdienst
einwahlen. Im Rahmen der Einwahl werden Telemetrie-,
Meta- und Verbindungsdaten von dem Videokonferenz-
dienst neben den Video- und Audiodaten im Auftrag der
Beratungsstelle verarbeitet.

Der systematischen Beschreibung der geplanten Verar-
beitungsvorgéange folgt in einem weiteren Schritt die
Bewertung der Notwendigkeit und VerhaltnismaRigkeit
der Verarbeitungsvorgange. Die Bewertung der Notwen-
digkeit und VerhaltnismaRigkeit der Verarbeitungsvor-
gange umfasst immer die Priifung von datenschutz-
freundlicheren Alternativen.

Auf der Grundlage der Datenstrome miissen die Risiken
fiir die Rechte und Freiheiten der betroffenen Personen
bewertet werden. Ein Risiko wird definiert als die
Moglichkeit des Eintritts eines Ereignisses, das einen
Schaden fiir die Freiheiten und Rechte betroffener
Personen darstellt oder zu einem solchen fiir eine oder
mehrere natirliche Personen fiihren kann. Die Bewer-
tung von Risiken gliedert sich in zwei zusammenhan-
gende Aspekte, namlich die
Lebenssachverhalts als risikohaft und der Folgen bei
Eintritt des Risikos. Insoweit hat das mogliche Risiko
zwei Dimensionen: Schadenshéhe und Eintrittswahr-

Bewertung eines

scheinlichkeit. Es ist die Moglichkeit des Eintritts eines
schadensverursachenden Ereignisses zu priifen.

Eine Bewertung von Risiken bedeutet fiir den Einsatz
von Videokonferenzdiensten in Beratungsstellen, dass
anhand des Lebenssachverhalts und der Datenstrome
gepriift werden muss, wie und wodurch Informationen
lber die zu Beratenden an Unbefugte gelangen und wel-
che negativen Folgen sich daraus fiir die zu Beratenden
ergeben kdnnen. So ist beispielsweise zu priifen, wie
hoch das Risiko ist, dass Familienangehorige oder sons-
tige Dritte durch eine Kontaktaufnahme durch die
Beratungsstelle liber die vereinbarte Beratung der betrof-
fenen Person informiert werden konnen.

Die verantwortliche Stelle muss auf der Grundlage der
erkannten Risiken und der drohenden Folgen im Hin-
blick auf Schadenshoéhe und Eintrittswahrscheinlichkeit
fiir die betroffenen Personen priifen, welche technischen
und organisatorischen AbhilfemaRnahmen erforderlich
sind. Hierzu stellt sie jeweils den erkannten Risiken in
Frage kommende Abhilfemalnahmen gegenliber. Abhil-
femalRnahmen konnen beispielsweise die Verschliisse-
lung oder die Pseudonymisierung von personen-
bezogenen Daten sein.

Die verantwortliche Stelle muss sich dariiber im Klaren
sein, dass bestimmte Risiken mit den zur Verfligung ste-
henden AbhilfemafRnahmen nicht bewaltigt werden
konnen. Aus diesem Grund miissen die ausgewahlten
AbhilfemaRnahmen immer auch auf ihre tatsachliche
Wirksamkeit Uberpriift werden. Noch an dieser Stelle
kann die verantwortliche Stelle zu dem Ergebnis kom-
men, dass ein voraussichtlich hohes Risiko fiir die Rechte
der betroffenen Personen besteht, das auch nicht durch
AbhilfemalRnahmen minimiert werden kann. Mit der Ver-
arbeitung darf in diesem Fall nicht begonnen werden.

Sofern die Beratungsstelle nach der Durchfiihrung der
Datenschutz-Folgenabschatzung zu dem Ergebnis
gelangt, dass die mit dem Einsatz des konkreten Video-
konferenzdienstes verbundenen Risiken fiir den Schutz
personenbezogener Daten vertretbar sind, kann mit den
damit verbundenen Verarbeitungsvorgangen begonnen
werden. Die Datenschutz-Folgenabschatzung muss
jedoch im Sinne des Plan-Do-Check-Act-Zyklus regel-
malig, idealerweise jahrlich, erneut durchlaufen wer-
den. Mit der Zeit dndern sich die Technik oder die



datenschutzrechtlichen Anforderungen. In den Markt
konnen neue Anbieter eintreten, die mit ihren Diensten
die Anforderungen besser erfiillen und damit die Erfor-
derlichkeit und die Notwendigkeit des bisherigen Anbie-
ters in Frage stellen.

Fazit: Vor dem Einsatz eines Videokonferenzsystems ist
im Rahmen einer Datenschutz-Folgenabschatzung zu
priifen, welche personenbezogenen Daten verarbeitet
werden und wie hoch das Risiko fiir den Schutz der per-
sonenbezogenen Daten ist. Es sind technische und orga-
nisatorische Mallnahmen zu ergreifen, um das Risiko
moglichst gering zu halten.

Kameras tiberall?!

Die Videoliberwachung offentlicher und nicht-
offentlicher Bereiche wird in kirchlichen und diakoni-
schen Einrichtungen immer haufiger eingesetzt. Der
Themenkomplex bringt vielseitige datenschutzrechtli-
che Fragen und Probleme mit sich, mit denen sich der
BfD EKD im Berichtszeitraum im Rahmen von Daten-
schutzbeschwerden und Beratungsanfragen intensiv
beschaftigt hat.

Entstehen bei einer Videoliberwachung biometrische
Daten?

Seit der Novellierung der Datenschutzgesetze im Jahr
2018 fallen biometrische Daten unter die besonderen
Kategorien personenbezogener Daten. Im Zusammen-
hang mit der Videoiliberwachung ergab sich daher
die Frage, ob das Thema Videoliberwachung nun grund-
satzlich nach § 13 DSG-EKD zu beurteilen ist, da
dabei biometrische Daten und somit besondere Katego-
rien personenbezogener Daten verarbeitet werden kon-
nen.

Tatsachlich eignen sich Lichtbilder und auch Videoauf-
zeichnungen zur Identifizierung von Personen, sodass
der Anwendungsbereich eroffnet ware. Dazu muss
aber noch der Umstand treten, dass durch die verant-
wortliche Stelle auch tatséchlich solche Identifizierun-
gen durchgefiihrt werden. Dies ware der Fall,
wenn Gesichtserkennungssoftware eingesetzt und Daten
tatsachlich ausgewertet werden. Fehlt es an einer sol-
chen Verarbeitung, fallen Videoaufzeichnungen
nicht in den Anwendungsbereich des § 13 DSG-EKD,

sondern sind an den grundsatzlichen Mafstédben
(in der Regel § 52 DSG-EKD) zu messen. Ahnliches
gilt auch fiir andere besondere Kategorien personen-
bezogener Daten, wie Gesundheitsdaten. Auch hier
ist eine enge Auslegung des § 13 DSG-EKD angezeigt,
da sonst beispielsweise Brillentrdger auf der Video-
liberwachung bereits den Anwendungsbereich eroffne-
ten. Soweit die Videoliberwachung die Erhebung sensib-
ler Daten nicht bezweckt und auch keine
Auswertungsabsicht beziiglich dieser Daten besteht,
entfaltet die Videoliberwachung nach dieser Ansicht
keine Gefahr fiir die Rechte und Freiheiten der betroffe-
nen Personen.

Uberwachungskameras auf einem Kita-Gelinde

Das Instrument der Videouberwachung gewinnt
auch in kirchlichen und diakonischen Einrichtun-
gen immer mehr an Bedeutung. Nicht immer werden
dabei im Vorfeld die Anforderungen, die das EKD-
Datenschutzgesetz an eine rechtmaflige Video-
lberwachung stellt, in ausreichendem Maf3e berticksich-
tigt. So erreichte den BfD EKD im Berichtszeitraum
eine Beschwerde, die sich gegen eine Videoliber-
wachung im Umfeld einer Kindertageseinrichtung rich-
tete.

In der Vergangenheit war diese Kindertageseinrichtung
mehrfach das Ziel von Einbruchdiebstahlen geworden.
Aus diesem Grund fasste die Tragerin der Kindertages-
einrichtung den Entschluss, das Geldande der Kinderta-
geseinrichtung mit mehreren Uberwachungskameras
auszustatten. Im Rahmen der Bearbeitung der
Beschwerde hat der BfD EKD festgestellt, dass die Video-
lberwachung an mehreren Stellen nicht datenschutz-
konform erfolgt ist.

Vor dem Einsatz der Videokameras im AuRenbereich
der Kindertageseinrichtung hatte aufgrund des voraus-
sichtlich hohen Risikos fiir die Rechte natdirlicher Perso-
nen eine Datenschutz-Folgenabschatzung gemaR
§ 34 DSG-EKD durchgefiihrt werden miissen.

Das hohe Risiko ergab sich zum einen daraus, dass
Videokameras von einem US-amerikanischen Anbieter
ausgewdhlt wurden, bei deren Nutzung nicht ausge-
schlossen werden konnte, dass personenbezogene
Daten in die USA libermittelt werden. So wurde bei-
spielsweise vorab nicht geklart, ob die Bewegungserken-
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nung auf den Servern des Dienstleisters verarbeitet wird
und ob der Dienstleister eigene Zwecke bei der Verarbei-
tung verfolgt. Auch wurde nicht berlicksichtigt, dass bei
der Nutzung der zu den Videokameras gehorenden App
personenbezogene Daten des Nutzenden der App verar-
beitet und in die USA ibermittelt werden. Dieses Risiko
hatte vor der Nutzung der Videokameras sowie der dazu-
gehorigen App betrachtet und bewertet werden miissen.
Zum anderen folgte das hohe Risiko fiir die Rechte natiir-
licher Personen daraus, dass vor allem Kinder und
Beschiéftigte der Kindertageseinrichtung von der Verar-
beitung der personenbezogenen Daten betroffen waren.
Die personenbezogenen Daten von Kindern sowie von
Beschéftigten unterliegen einem besonderen Schutz.
Die Tragerin der Kindertageseinrichtung hatte daher
besonders sorgfaltig priifen miissen, ob eine Verarbei-
tung dieser personenbezogenen Daten tatsachlich zulas-
sig und erforderlich ist.

Im Rahmen der Datenschutz-Folgenabschatzung hatte
die Tragerin priifen missen, ob und welche personenbe-
zogenen Daten durch die Verwendung der Videokameras
und durch die Nutzung der App in die USA bermittelt
werden, auf welche Rechtsgrundlage die Ubermittlung
gestlitzt werden kann, welche Risiken dadurch fiir die
von der Verarbeitung betroffenen Personen entstehen
und welche technischen und organisatorischen MaR-
nahmen zum Schutz der personenbezogenen Daten hat-
ten getroffen
beriicksichtigen gewesen, ob der mit der Videoliberwa-
chung verfolgte Zweck nicht auch durch mildere gleich-
wirksame Mittel hatte erreicht werden konnen.

werden missen. Auch waéare zu

Vor dem Einsatz der Videokameras hat die Tragerin der
Kindertageseinrichtung nicht gepriift, ob und welche
personenbezogenen Daten durch die Videoliberwa-
chung in die USA libermittelt werden und ob fiir eine
Ubermittlung dieser Daten eine Rechtsgrundlage gege-
ben ist. Auch die Risiken, die mit der Videoliberwachung
verbunden sind, wurden im Vorfeld nicht beriicksichtigt.

Darliber hinaus wurden keine ausreichenden techni-
schen und organisatorischen MalRnahmen zum Schutz
der personenbezogenen Daten getroffen. Das von der
Tragerin ausgewahlte System war in erster Linie fiir den
Privatgebrauch gedacht und verfiigte beispielsweise
nicht iber eine Anbindungsmoglichkeit an polizeiliche
Alarmzentralen. Aus diesem Grund wurde die zu dem

System gehorende App auf dem privaten Smartphone
der Kita-Leitung installiert, auf dem rund um die Uhr ein
entsprechender Alarm ausgelost wurde, sobald die
Videokameras eine Bewegung aufgenommen haben.
Unabhangig davon, dass es bereits aus Sicht des Arbeits-
schutzes bedenklich erscheint, dass die Leitung einer
Kindertageseinrichtung jederzeit - auch aufRerhalb der
Dienstzeit - den Einbruchschutz iberwachen muss, so
war darin auch ein Verstol3 gegen § 27 Abs. 1 DSG-EKD zu
sehen. GemaR § 27 Abs. 1 DSG-EKD hat die verantwortli-
che Stelle geeignete technische und organisatorische
Malnahmen zu treffen, um ein dem Risiko angemesse-
nes Schutzniveau zu gewahrleisten. Bei der Auswahl der
technischen und organisatorischen MaRnahmen sind
der Stand der Technik, die Implementierungskosten, die
Art, der Umfang, die Umstdnde und die Zwecke der Ver-
arbeitung sowie die unterschiedlichen Eintrittswahr-
scheinlichkeiten und die Schwere der Risiken fiir die
Rechte und Freiheiten natirlicher Personen zu bertick-
sichtigen. Durch die Nutzung der App auf dem privaten
Smartphone wurden personenbezogene Daten der Kita-
Leitung verarbeitet und in die USA Ubermittelt. Dies
hatte durch die Nutzung dienstlicher Endgerate verhin-
dert werden miissen. Aus welchem Grund keine dienstli-
chen Endgerate zur Verfiigung gestellt wurden, hat die
Tragerin weder begriindet noch dokumentiert.

Die Videouberwachung war vorliegend auch nicht ver-
héltnismaRig. So waren Videokameras auch zu Zeiten
aktiv, zu denen sich noch Beschéftigte und Kinder auf
dem Geldnde aufgehalten haben. Da die Videoliberwa-
chung jedoch zum Zweck der Verhinderung von Einbri-
chen installiert wurde und Einbriiche in der Regel zu
Zeiten stattfinden, in denen sich niemand auf dem
Gelande aufhalt, war es nicht erforderlich, dass die
Videokameras bereits wahrend der Arbeits- und Betreu-
ungszeit aktiv waren. Zum Schutz der personenbezoge-
nen Daten der Kinder und der Beschaftigten ware es
ausreichend gewesen, die Videokameras erst dann ein-
zuschalten, wenn alle Kinder und alle Beschaftigte das
Geldnde der Kindertageseinrichtung verlassen haben.

Ein weiterer datenschutzrechtlicher Versto® wurde auf-
grund der Verletzung der Informationspflichten nach
§ 52 Abs. 2 DSG-EKD festgestellt. So wurden weder die
Beschaftigten und die Erziehungsberechtigten noch die
allgemeine Offentlichkeit iiber die Tatsache und den
Umfang der Videouberwachung hinreichend informiert.



Zwar hat die Kindertageseinrichtung durch Hinweis-
schilder auf den Umstand der Videoiiberwachung hinge-
wiesen, diese enthielten aber nicht den gesetzlich
vorgeschriebenen Inhalt. Auch andere Informations-
wege wurden nicht genutzt.

Aufgrund der Vielzahl der VerstoRe gegen datenschutz-
rechtliche Bestimmungen hat der BfD EKD auf die Dein-
stallation der Videokameras hingewirkt und die VerstoRe
beanstandet.

Fazit: Vor der Installation einer Videoliberwachung muss
die kirchliche Stelle vorab priifen, ob die Videoiliberwa-
chung zu einem legitimen Zweck erfolgt und ob nicht
auch mildere gleichwirksame Mittel in Betracht kom-
men. Auch muss im Vorfeld eine Datenschutz-Folgenab-
schatzung gemdl § 34 DSG-EKD durchgefiihrt und
dokumentiert werden.

Kameras in den Raumen einer Kita versteckt

Aus einer Kindertageseinrichtung erreichte den BfD EKD
die Meldung, dass ein Mitarbeiter ohne Wissen der Kita-
Leitung Kameras in der Einrichtung installiert hatte. Der
Mitarbeiter war in der Vergangenheit zustandig fiir die
Installation und Wartung der in der Kita genutzten IT-
Technik. Fiir die Konfiguration benutzte er seine private
E-Mail-Adresse.

Im Zuge der Erneuerung der vorhandenen IT-Technik
wurden die versteckten Kameras gefunden. Eine
Kamera befand sich im Gruppenraum des Mitarbeiters in
einem Pliischtier, eine weitere war in der Kiiche ange-
bracht. Zum Zeitpunkt der Entdeckung waren die Kame-
ras nicht mehr in Betrieb. Durch eine Fachfirma wurde
mittels forensischer Untersuchungen versucht, Auf-
schluss lber eventuelle Datenspeicherungen zu erhal-
ten. Bei einer Kamera konnten Fragmente aus dem
Speicherchip wiederhergestellt werden. Darunter befan-
den sich auch einige Sequenzen mit Kindern. Eine Iden-
tifikation der Kinder auf diesen Aufnahmen konnte trotz
der geringen Auflosung nicht ausgeschlossen werden.

Gegen den Mitarbeiter wurden straf- und arbeits-
rechtliche Maflnahmen eingeleitet. Auflerdem wur-
den die sorgeberechtigten Personen der Kita-Kinder
informiert und ein Elternabend zu diesem Thema einbe-
rufen.

Fazit: Die Installation und Wartung von IT-Technik darf
generell nur durch vertrauenswiirdiges Fachpersonal auf
Basis einer vertraglichen Grundlage erfolgen. Dabei dir-
fen keinesfalls private Accounts oder andere private Res-
sourcen in Anspruch genommen werden.

Videoiiberwachung auch in nichtoffentlichen
Bereichen erlaubt?

Die haufigste Form der Videoiliberwachung ist die Uber-
wachung o6ffentlich zugdnglicher Bereiche, deren daten-
schutzrechtliche Zulassigkeit in § 52 DSG-EKD geregelt
ist. Was ist aber, wenn Rdume oder Bereiche liberwacht
werden sollen, die nicht offentlich zuganglich sind und
wann liegen solche Bereiche vor?

Von offentlich zuganglichen Bereichen ist auszugehen,
wenn diese von einem unbestimmten Personenkreis,
der nur nach allgemeinen Merkmalen abzugrenzen ist,
betreten und genutzt werden konnen. Des Weiteren
missen diese Bereiche auch ihrem Zweck nach dazu
bestimmt sein, von einem unbestimmten Personenkreis
betreten werden zu kdnnen. Dies muss sich entweder
aus dem erkennbaren Willen der verantwortlichen Stelle
oder einer entsprechenden Widmung des Bereiches
ergeben. Letztlich kommt es auf die tatséchlich vorhan-
denen Nutzungsmoglichkeiten durch die Allgemeinheit
an, wobei Eigentumsverhaltnisse unerheblich sind.
Offentlich zugéngliche Bereiche kdnnen im Ubrigen auch
dann vorliegen, wenn das Betreten erst nach Passieren
eines Schalters oder nach dem Kauf eines Tickets mog-
lich ist. Kniipft die Nutzungsmaoglichkeit jedoch an diffe-
renzierende individuelle Voraussetzungen an und ist nur
ein bestimmter Personenkreis zum Betreten bestimmt,
handelt es sich um einen nichtoffentlichen Bereich im
datenschutzrechtlichen Sinne.

Welche Moglichkeiten bestehen, wenn eine Videouber-
wachung im nichtéffentlich zuganglichen Bereich statt-
finden soll?

Ob eine Videoliberwachung nichtéffentlich zuganglicher
Bereiche datenschutzrechtlich zuldssig ist, kann nicht
anhand von § 52 DSG-EKD beurteilt werden. § 52 DSG-
EKD regelt die Zulassigkeit der Videoliberwachung aus-
schlieflich fur offentlich zugangliche Bereiche. Da es
keine spezielle Rechtsgrundlage fiir die Videoliberwa-
chung nichtoffentlich zuganglicher Bereiche gibt, ist auf
§ 6 DSG-EKD und konkret auf § 6 Nr. 4 in Verbindung mit
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Uber die Themen bei Aufsicht und Beratung

§ 6 Nr. 8 DSG-EKD zuriickzugreifen. Dabei ist insbeson-
dere zu prifen, ob die mit der Videoliberwachung
zusammenhangende Verarbeitung von personenbezo-
genen Daten zur Wahrung der berechtigten Interessen
der verantwortlichen Stelle sowie von Dritten erforder-
lich ist. Weiterhin ist im Rahmen einer Interessenabwa-
gung festzustellen, ob schutzwiirdige Interessen der
betroffenen Person an der Unterlassung der Videoliber-
wachung die Interessen der verantwortlichen Stelle an
der Vornahme der Videouiberwachung tiberwiegen. Hier
sind sowohl Rechte von Beschaftigten als auch von
betroffenen Dritten relevant.

Eine Videoliberwachung nichtoffentlich zuganglicher
Bereiche ist fiir unterschiedliche Zwecke denkbar. Von
Bedeutung sind insbesondere solche Konstellationen,
bei denen Dritte, die Dienstleistungen diakonischer Ein-
richtungen Eigengefdahrdungen
geschiitzt werden missen. Neben den Interessen der
verantwortlichen Stelle kénnen hier auch rechtliche Ver-
pflichtungen wie Obhuts- oder Fiirsorgepflichten im
Raum stehen, die der verantwortlichen Stelle vertraglich
oder gesetzlich auferlegt sind. Um diese wahrnehmen
und Gefahrsituationen effektiver entgegentreten zu kon-
nen, kann eine Videouiberwachung beispielsweise in sta-
tionaren Jugendhilfeeinrichtungen fiir suizidgefahrdete
Jugendliche in Betracht kommen. Hier ist eine entspre-
chende Einzelfallpriifung vorzunehmen. Ausgangs-
punkt ist, dass es kein gleichwirksames milderes Mittel
als die Videoliberwachung gibt. Bauliche Besonderhei-
ten oder Personalmangel kdnnen in diesen Fallen nicht
zur Begriindung herangezogen werden. Sozialrdume
sind grundsatzlich aufgrund des erheblichen Eingriffs in
das Personlichkeitsrecht von der Uberwachung ausge-
schlossen.

wahrnehmen, vor

Sofern die Videoaufzeichnungen fiir einen genau
bestimmten Zeitraum gespeichert werden sollen, ist
zu priifen, ob die Speicherung und damit eine weitere
Verarbeitung ~ von personenbezogenen
datenschutzrechtlich zulassig und verhaltnismaRig ist.
Die getroffenen MaRnahmen sind zu dokumentieren
und die betroffenen Personen gemaR §§ 17 ff. DSG-EKD
transparent zu informieren. Soweit bei der Video-
Uberwachung nichtoffentlich zuganglicher Bereiche
besondere Kategorien personenbezogener
verarbeitet werden, ist bei der Prifung der Recht-
maRigkeit zusatzlich § 13 DSG-EKD zu berlicksichtigen.

Daten

Daten

Fazit: Der Einsatz von Videoliberwachung ist auch in
Bereichen moglich, die nichtoffentlich zuganglich sind.
Dies bedarf wegen der Eingriffsintensitdt einer Daten-
schutz-Folgenabschatzung, ist aber in Einzelféllen daten-
schutzkonform  moglich, entsprechende
Priifungen und Dokumentationen durchgefiihrt wurden.

soweit

Einsatz von Kamera-Attrappen

Im Berichtszeitraum wurde die Frage gestellt, wie der
Einsatz von Kamera-Attrappen datenschutzrechtlich zu
bewerten ist. Zunachst gilt, dass beim Einsatz von
Kamera-Attrappen datenschutzrechtliche Vorschriften
nicht zur Anwendung kommen, da tatsachlich keine
personenbezogenen Daten erhoben werden.

Wegen des vermeintlich andauernden Uberwachungs-
drucks konnen Kamera-Attrappen aber - abhangig von
den Umstanden des Einzelfalls - einen Eingriff in das
aus Art. 2 GG hergeleitete allgemeine Personlichkeits-
recht darstellen. Dies ist insbesondere dann anzuneh-
men, wenn nicht erkannt werden kann, ob tatsachlich
eine bloRe Attrappe oder - gegebenenfalls nach duler-
lich nicht wahrnehmbarer technischer Veranderung -
eine funktionsfahige Kamera betrieben wird. Aus dem
Eingriff in das allgemeine Personlichkeitsrecht konnen
betroffene Personen gegebenenfalls weitere Anspriiche
geltend machen. Eine Beeintrachtigung der Personlich-
keitsrechte kann ausgeschlossen werden, wenn fiir die
Betroffenen nach entsprechender Information feststeht,
dass es sich um eine Attrappe handelt. Dies wird nur in
Geschaftsraumen mit geringer Kundenfrequenz moglich
sein, wenn eine Attrappe zum Diebstahlsschutz instal-
liert wird.

Fazit: Auch wenn Kamera-Attrappen datenschutzrecht-
lich nicht relevant sind, ist beim Einsatz Vorsicht gebo-
ten.

Datensicherheit, Verschliisselung und
Cookies

Im Berichtszeitraum hat sich der BfD EKD mit unter-
schiedlichen Beratungsanfragen,
Datenpannenmeldungen im Bereich des technischen
Datenschutzes beschéftigt. RegelmaRig dreht es sich
dabei um die Themen Datensicherheit, Verschliisselung
und Cookies.

Beschwerden und



Sicherheitsliicken und Cyberangriffe

In einem bisher nicht gekannten Ausmaf} wurden
kirchliche und diakonische Einrichtungen im Berichts-
zeitraum zum Ziel von Cyberangriffen. Bei diesen
Angriffen unterschiedlichen Metho-
den (unter anderem Verschliisselungs- und Daten-
diebstahlstrojanern) entweder die Verfiigbarkeit und
Integritdat der IT-Systeme direkt bedroht oder mit
den erbeuteten personenbezogenen Daten wirtschaft-
liche oder sonstige Schaden bei den Betroffenen
erzeugt (ldentitatsdiebstahl). Einfallstor fiir die zum
groRen Teil automatisierten Angriffe, die von (iberall
auf der Welt gestartet werden, sind oftmals Sicherheits-
liicken in einer unzureichend gesicherten IT-Infrastruk-
tur.

wurden mit

In diesem Zusammenhang hat der BfD EKD die kirchli-
chen und diakonischen Einrichtungen zu den aktuellen
Risiken und Gefahren beraten und sensibilisiert und
Datenpannenmeldungen bearbeitet. Das Ziel des BfD
EKD ist bei seinem beratenden und aufsichtlichen Han-
deln zu helfen, zukiinftige Datenschutzverletzungen
nach Moglichkeit zu verhindern und im Schadensfall die
notwendigen Konsequenzen zu ziehen. Im Folgenden
werden exemplarisch drei Falle zu diesem Themenkom-
plex dargestellt:

,Hafnium*

Anfang Marz 2021 verdffentlichte Microsoft ein auBer-
planmaRiges Sicherheitsupdate zu vier Schwachstellen
im haufig eingesetzten E-Mail-Programm Exchange Ser-
ver. Betroffen waren die Versionen 2010 bis 2019.

Bereits im Januar 2021 hatten taiwanesische Sicher-
heitsforscher Microsoft auf die Schwachstellen und
deren Ausnutzbarkeit fiir Cyberangriffe hingewiesen.
Schon Ende Januar 2021 wurden Exchange Server
weltweit durch die Hacker-Gruppe ,Hafnium* angegrif-
fen. Ab Februar 2021 waren Massenscans durch Cyber-
kriminelle nach verwundbaren Exchange Servern
erkennbar. Dennoch wurden erst im Marz 2021 die
ersten  Sicherheitspatchs ausgerollt. Zu diesem
Zeitpunkt waren weltweit bereits viele tausend
Server kompromittiert. Mit der Verdffentlichung vom
3. Médrz 2021 startete eine beispiellose massenhafte
Infektion aller per erreichbaren und
nicht aktualisierten Exchange Server. Administra-
toren hatten kaum eine Chance, zeitnah zu reagieren,

Internet

zumal die ersten Patchs nicht einfach zu installieren
waren.

Der Warnung des BSI mit der hochsten Warnstufe ,,Rot*
vom 9. Marz 2021 schloss sich der BfD EKD am 11. Marz
2021 an und empfahl allen kirchlichen und diakonischen
Stellen, unverziiglich die betroffenen Server auf Kom-
promittieren (d. h. Infektion mit Schadsoftware) zu prii-
fen, die empfohlenen Sicherheitsupdates unverziiglich
einzuspielen und gegebenenfalls die Systeme neu aufzu-
setzen. Vom Hersteller und vom BSI wurden Hinweise
und Anleitungen dazu veroffentlicht, wie eine erfolgte
Infektion zu erkennen ist, welches Patch-Level die Instal-
lation aktuell aufweist und wie das Sicherheitsupdate zu
erfolgen hat. Die Uberpriifung, ob ein Exchange Server
aktuell auf einem sicheren Stand ist, kann allerdings
auch von aulen Uber die Internet-Schnittstellen (lber
die die E-Mails von extern empfangen werden) erfolgen.
Potenzielle Angreifer hatten und haben also die Moglich-
keit, die Angreifbarkeit der Installationen mit einfachen
Mitteln und sogar automatisiert abzufragen.

Wegen der enormen Zahl der betroffenen Installationen
hat der BfD EKD die verantwortlichen Stellen angewie-
sen, die Meldung einer Datenschutzverletzung nach
§ 32 DSG-EKD nicht vorzunehmen, wenn lediglich
eine initiale Infektion des Servers feststellbar war.
Eine Meldung sollte erst dann erfolgen, wenn es tatsach-
lich zu nicht berechtigten Datenabfliissen oder
sonstigen Schaden gekommen war. Leider gab es im
Nachlauf mindestens einen Fall in einer kirchlichen Ein-
richtung, in dem die Sicherheitsupdates liber Monate
hinweg nicht eingespielt wurden und in der es Anfang
2022 einen Verschliisselungsangriff gab, der durch recht-
zeitiges Einspielen der Updates hatte verhindert werden
konnen.

Fazit: Im Augenblick der Bekanntgabe einer Sicherheits-
liicke in einer weit verbreiteten Software ist mit einem
explosionsartigen Ansteigen der Angriffsversuche auf
diese Schwachstelle zu rechnen. Cyberkriminelle arbei-
ten inzwischen hoch automatisiert und scannen die ver-
wundbaren Systeme weltweit. Ein permanentes
Beobachten und Auswerten aller verfligbaren Informati-
onen, ein schnelles Reagieren und das Durchflihren
einer griindlichen Risikoanalyse sind unbedingt notwen-
dig. Die Sofortmafinahmen kénnen auch das voriiberge-
hende Offline-Setzen bestimmter Dienste einschlief’en.
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Die Prozesse des Patch-Managements sollten sowohl
geplante als auch ungeplante Update-Aktionen abde-
cken.

»Log4Shell/Log4j“

Im Dezember 2021 wandte sich das BSI an die deutsche
IT-Offentlichkeit mit einer dringenden Warnung vor der
soeben entdeckten Schwachstelle ,Log4Shell” in
der weit verbreiteten Java-Bibliothek ,Log4j“. Das
BSI bewertete die Bedrohungslage als kritisch und
empfahl, alle betroffenen Anwendungen bis zu einem
Update durch den Hersteller zundchst auBer Betrieb
zu nehmen. Durch die Sicherheitsliicke war es potenziel-
len Angreifern moglich, auf den betroffenen Servern
Schadsoftware zu installieren, die dann zu einem
spateren Zeitpunkt weitere Schadsoftware wie z. B.
Verschlisselungs- und Erpressungstrojaner nach-
geladen hatte. International wurden schnell Falle
bekannt, in denen die Sicherheitsliicke bereits zur
Verseuchung von Servern mit Schadsoftware ausgenutzt
worden war.

Der BfD EKD reagierte umgehend und empfahl am
13. Dezember 2021 allen kirchlichen und diakonischen
Einrichtungen, die selbst Server betreiben oder bei
einem Dienstleister nutzen, sich unverziiglich tber die
moglichen AbhilfemaRnahmen zu informieren und
sofort alle notwendigen Schritte einzuleiten.

Die erste Aufgabe fiir die verantwortliche Stelle war, mit
dem Softwarehersteller abzuklaren, ob die fragliche
Java-Bibliothek eingesetzt wird und - falls ja - wann
der Hersteller ein Update seines Produktes ausliefern
kann, welches die Bibliothek in einer neuen, nicht mehr
von der Sicherheitsliicke betroffenen Version verwen-
det. Danach musste die verantwortliche Stelle entschei-
den, ob Beseitigung
der Schwachstelle die betroffene Software besser aulRer
Betrieb bleiben sollte oder ob das Risiko eines Betriebes
vertretbar war, beispielsweise, weil die Systeme nicht
svon auflen“ (d. h. Uber eine Internetverbindung)
erreichbar waren.

in dem Zeitraum bis zur

Fazit: Durch die Industrialisierung der Softwareerstel-
lung ist die Gefahr des Auftretens von flachendeckend
verbreiteten Schwachstellen enorm gestiegen. Die Kom-
munikation mit den Softwareherstellern ist wichtig, um

die ,Lieferketten“ der Hersteller zu verstehen. Sobald
ein Hersteller zu seinen Produkten ein Update zur Verfii-
gung stellt, zumal wenn dies mit einem Hinweis auf
akut entdeckte Sicherheitsliicken verkniipft ist, sollten
diese - nach Verifizierung der Information z. B. liber das
BSI - umgehend installiert werden.

Verschliisselung und angedrohte Offenlegung bei
einem Dienstleister

Von einem vollendeten und erfolgreichen Cyberangriff
waren im Januar 2022 direkt und indirekt zehntausende
kirchliche und diakonische Mitarbeitende betroffen, als
die IT-Systeme eines versicherungsmathematischen
Dienstleisters durch einen Erpressungsangriff ver-
schliisselt wurden. Zusatzlich wurden vom Angreifer
mehrere Gigabyte Daten abgezogen, mit deren Verof-
fentlichung der Erpresser drohte.

Der Dienstleister ermittelt fiir Pensionskassen und sons-
tige Einrichtungen der Altersvorsorge die gesetzlich vor-
geschriebenen  Riickstellungen und  bilanziellen
Buchungen. Auch viele kirchliche und diakonische
Arbeitgeber und Zusatzversorgungskassen beauftra-
gen diesen Dienstleister mit der Ermittlung der korrek-
ten Bewertung der aufgelaufenen Anspriiche der
versicherten Personen. Dazu werden regelmalig Daten-
satze mit personenbezogenen Daten der Versicherten an
den Dienstleister libermittelt.

Nachdem der Dienstleister seine (kirchlichen) Kunden
lber den Angriff, den unberechtigten Datenabfluss und
den potenziellen Datenverlust durch Verschliisselung
informiert hatte, ergab sich fiir die kirchlichen und
diakonischen Stellen die Frage, ob die betroffenen Per-
sonen nach § 33 DSG-EKD zu informieren waren.
Diese Benachrichtigung der betroffenen Personen ist
immer gesetzlich  vorgeschrieben,
durch die Datenschutzverletzung ein voraussichtlich
hohes Risiko fiir die personlichen Rechte der betroffe-
nen Personen besteht (§ 33 Abs. 1 DSG-EKD). Eine nahere
Betrachtung der betroffenen Datensatze zeigte,
dass in vielen Féllen nicht erforderliche personenbezo-
gene Daten an den Dienstleister iibertragen wurden.
Soist es flir den Zweck der korrekten bilanziellen Bewer-
tung von Rentenanspriichen nicht erforderlich, den
Klarnamen der Versicherten zu tibermitteln. Vielmehr

dann wenn

reicht fur diesen Zweck eine Identifizierbarkeit



durch eine (Personal-) Nummer véllig aus. Bei Verwen-
dung der Personalnummer und Vermeidung des Klarna-
mens war der Datensatz dann aber hinreichend
pseudonymisiert, da nicht davon auszugehen war, dass
der Angreifer im Besitz einer Personalliste mit Personal-
nummern und Namen der Beschéftigten war. Gerade die
unndtigen identifizierenden Klardaten in den Datensat-
zen flihrten dazu, dass in diesen Fallen ein hohes Risiko
fiir die betroffenen Personen vorlag und diese betroffe-
nen Personen insofern benachrichtigt werden mussten.
In den Fallen, in denen die Datensatze hinreichend pseu-
donymisiert waren, war hingegen kein hohes Risiko zu
erkennen, sodass auch keine Benachrichtigungspflicht
bestand.

Fazit: Auch bei der zuldssigen Ubermittlung von perso-
nenbezogenen Daten ist die Zweckbindung und das
Prinzip der Datenminimierung zu beachten. Auch ohne
vollstandige Anonymisierung reduziert bereits jede Ver-
wendung von Pseudonymen das Risiko eines Schaden-
eintritts und fiir die betroffenen Personen das Risiko,
Opfer einer Datenschutzverletzung zu werden.

IT-Angriffe mit Ransomware

Im Berichtszeitraum gab es mehrere Datenpannenmel-
dungen, die den Befall der IT-Systeme von kirchlichen
oder diakonischen Stellen oder auch von deren IT-
Dienstleistern mit Ransomware betrafen. Bei Ransom-
ware handelt es sich um Schadprogramme, mit deren
Hilfe ein Eindringling den Zugriff des Computerinhabers
auf Daten, deren Nutzung oder das ganze Computersys-
tem verhindern kann. In allen Fallen zeigten sich bei den
kirchlichen und diakonischen Stellen die typischen Aus-
wirkungen eines solchen Verschliisselungstrojaners. Es
wurden umfangreiche - teils vollstandig vorhandene -
Datenbesténde inklusive der Datensicherungen unbe-
fugt ausgelesen und verschlisselt. In hinterlegten
Textdateien wurde die Entschliisselung von den Angrei-
fern gegen Zahlung eines Losegeldes angeboten. Im
Falle einer Nichtzahlung wurde gedroht, die erbeuteten
Daten im Internet zu veroffentlichen.

Die technischen Griinde fiir den Virenbefall waren bei
den kirchlichen und diakonischen Stellen unterschied-
lich. In einem Fall wurde zum Beispiel eine vorhandene
php-Sicherheitsliicke in Verbindung mit einer offenen
Zugriffsmoglichkeit aus dem Internet auf einem auch

aus dem Internet erreichbaren Datenspeicher, soge-
nanntes NAS (Network Attached Storage) ausgenutzt. In
einem anderen Fall wurde ein Phishing-Angriff mit einem
E-Mail-Anhang festgestellt. In einigen Fallen konnte der
konkrete Grund fiir den Virenbefall nicht mehr ermittelt
werden. Entsprechend der Empfehlung des BSI beziig-
lich eines Ransomware-Angriffs rat auch der BfD EKD
den betroffenen Einrichtungen, auf keinen Fall auf
Losegeldforderungen einzugehen. Befallene Systeme
mussen vollstandig neu aufgesetzt und eingerichtet
werden.

Um gegen IT-Angriffe mit Ransomware zukiinftig besser
geschiitzt zu sein, rat der BfD EKD die folgenden IT-
Managementkonzepte zu erarbeiten und umzusetzen:

« Datensicherungskonzept zur Backup-Strategie:
Fur eine Neueinrichtung der IT-Systeme sind funk-
tionierende Datensicherungen essenziell. Als Vor-
beugung vor einem kompletten Datenverlust durch
Ransomware sind Datensicherungen immer raum-
lich getrennt von den Livedaten aufzubewahren,
damit sie nicht selbst durch die Schadsoftware
unbrauchbar werden. Speichermedien fiir die
Datensicherung sollten nur wahrend der Datensi-
cherung und Datenwiederherstellung mit dem
Netz der kirchlichen oder diakonischen Einrich-
tung oder dem Livesystem verbunden werden. Es
sollte auch regelmaRig getestet werden, ob der
Prozess einer Datenwiederherstellung fehlerfrei
durchgefiihrt werden kann.

Update-/Patchmanagement: Alle vorhandenen
Systeme sind aktuell zu halten. Vorhandene
Updates und Sicherheitspatchs sind nach Verof-
fentlichung durch die Hersteller unverziiglich zu
installieren, um Angriffe durch die Ausnutzung
bereits behobener Sicherheitsliicken zu verhin-
dern. Virenschutzprogramme sind zu aktivieren.
Auch hier sind regelméafige Updates (mindestens
taglich!) erforderlich.

Berechtigungskonzept: Berechtigungen fiir das
Ausfiihren von Software und den Zugriff auf Daten
missen restriktiv erfolgen. Nutzer diirfen nur die
Zugriffsberechtigungen auf Programme und Daten
erhalten, die sie wirklich bendtigen. Administrato-
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ren-Accounts sollten nur fiir Administrationstatig-
keiten verwendet werden.

« Mitarbeitendensensibilisierung: RegelmalRige
Schulungen der Beschaftigten sind unerlasslich.
E-Mails mit Schadsoftware in Verbindung mit dem
unachtsamen Verhalten der Mitarbeitenden sind
das Haupteinfallstor fiir Schadsoftware. Es sollten
keine E-Mails und Anhdnge von unbekannten oder
unseriosen Absendern gedffnet oder auf Links in
diesen E-Mails und deren Anhangen geklickt wer-
den.

Gefahr durch Phishing E-Mails

Bei kirchlichen und diakonischen Stellen sind im
Berichtszeitraum vermehrt Phishing E-Mails eingegan-
gen. Unter einer Phishing E-Mail versteht man Versuche,
sich liber gefdlschte E-Mails als vertrauenswiirdiger
Absender in einer elektronischen Kommunikation aus-
zugeben. Ziel ist es, an personliche Daten der E-Mail
Empfangenden zu gelangen oder die Empfangenden zur
Ausfiihrung einer schadlichen Aktion zu bewegen. In der
Folge werden dann beispielsweise Kontopliinderungen
oder Identitatsdiebstahle begangen oder eine Schad-
software installiert.

Im konkreten Fall wurde ein Mitarbeiter einer kirchlichen
Stelle im Rahmen einer E-Mail dazu aufgefordert, die
Zugangsdaten fiir seinen dienstlichen E-Mail-Account
wegen angeblicher Wartungsarbeiten preiszugeben. Der
Inhalt und das Aussehen der E-Mail machten einen pro-
fessionellen Eindruck, sodass nicht ohne weiteres zu
erkennen war, dass es sich bei der E-Mail um eine Fal-
schung handelte. Hinter der E-Mail-Adresse verbarg sich
nicht der angegebene Adressat, sondern ein Server, der
den von dem Mitarbeiter eingegebenen Benutzernamen
und das Kennwort sofort speicherte. Mithilfe dieser
Zugangsdaten wurden anschlieflend eine Vielzahl von
E-Mails verschickt, wodurch bei den Empfangenden der
Eindruck entstand, die E-Mail wiirde von dem Mitarbei-
ter der kirchlichen Stelle stammen. Tatsachlich enthiel-
ten die E-Mails einen Link, bei dessen Anklicken das
jeweilige Endgerdt mit einem Schadcode infiziert
wurde.

Nach dem Erkennen des Vorfalls hat die kirchliche Stelle
das Kennwort fiir den E-Mail-Account unverziiglich

geandert und die betroffenen Personen - soweit mog-
lich - informiert. Darliber hinaus wurde der Angriff einer
zentralen Abwehrstelle fiir Cybercrime gemeldet.

Fazit: Zunehmend sind professionell gestaltete Phishing
E-Mails im Umlauf, die auch den Kontext des E-Mail-
Empfangenden widerspiegeln. Kirchlichen und diakoni-
schen Stellen wird empfohlen, die Mitarbeitenden
regelmaRig zu sensibilisieren und vor Phishing E-Mails
zu warnen.

Verwendung des Telefaxes

Kirchliche und diakonische Stellen haben den BfD EKD
im Berichtszeitraum mehrfach um Beratung zur daten-
schutzrechtlichen Bewertung des Telefaxdienstes und
um Unterstiitzung bei der Neuausrichtung ihrer Kommu-
nikationskandle gebeten. Staatliche Datenschutzauf-
sichtsbehdrden haben sich im Berichtszeitraum immer
wieder dahingehend gedulRert, dass die urspriinglich
rein analogen Dienste Telefonie und Telefax immer mehr
mit einer E-Mail vergleichbar seien. Deshalb seien zur
Bewertung der datenschutzrechtlichen Zulassigkeit ahn-
liche Kriterien wie bei der elektronischen Post anzuwen-
den und eventuell vorhandene Privilegierungen der
Dateniibermittlung per Telefax nicht mehr zu rechtferti-
gen.

Die allgemein zu beobachtende Anndherung von Inter-
net- und Telekommunikationstechnologien hin zu
IP-basierten Anschliissen hat auch Auswirkungen auf
die Nutzung von Faxgeraten. Die Benutzenden nehmen
beim Fax - als auch bei der Telefonie - zwischen analo-
gen/ISDN- und IP-basierten Anschliissen keine
Unterschiede wahr, auch wenn die technische Umset-
zung grundlegend voneinander abweicht. Wurde beim
analogen Fax und auch noch beim digitalen ISDN-Fax
eine Verbindung zwischen den beiden kommunizieren-
den Geraten aufgebaut und flossen Datenstrome
lber diese vermittelte Leitung, so erfolgt die Datentiber-
mittlung bei IP-basierter Kommunikation - wie allge-
mein im Internet - ,,paketvermittelt®, ohne dass vorher
genau bestimmt werden kann, welchen Weg einzelne
Datenpakete zwischen den Sendenden und den Empfan-
genden nehmen werden. Fax over IP erbt damit als
IP-basierte Anwendung die Bedrohungen und Gefdhr-
dungen des genutzten IP-Netzes. Bei allen Technologie-
varianten nehmen die Benutzenden aber weiterhin



wahr, dass Fax-Empfangende eine identische Kopie des
Originals erhalten.

Tatséachlich erfolgt jedoch eine mehrfache Umwandlung
analoger Informationen in digitale Werte und zuriick,
bevor die Kopie auf der Empfangerseite angekommen
ist. Die Anzahl der Transformierungen (Codierungen/
Decodierungen) steigt von der reinen analogen Leitungs-
vermittlung tber die Nutzung digitaler Ubertragungs-
wege fiir herkdmmliche Endgerate bis hin zur Nutzung
von Software-Lésungen (ohne herkdmmliche Faxgerate)
stetig an. Dieser wiederholte Wechsel der Darstellungs-
form ist den meisten Nutzenden nicht bewusst, verur-
sacht aber zusatzliche Risiken. Insbesondere kann jedes
digitale Datenpaket prinzipiell in jedem Vermittlungs-
knoten mitgeschnitten und - falls unverschliisselt - als
Klardaten ausgelesen werden. Zusatzlich kommt fiir die
Sendenden die Unsicherheit hinzu, wie die Daten bei
den Empfangenden weiterverarbeitet werden (z. B.
Umwandlung in E-Mails und Weiterversand) und wo die
entgegennehmende Stelle lokalisiert ist (z. B. im glei-
chen separaten Subnetz des eigenen Internet-Service-
Providers oder aber bei einem Online Fax Service).
Sobald die sendenden und die empfangenden Personen
von unterschiedlichen Internet-Providern bedient wer-
den, kann ein Routing auch Uber auslandische Vermitt-
lungsknoten (deren Betreiber nicht dem deutschen
Fernmeldegeheimnis unterliegen) nicht ausgeschlossen
werden.

Um bei der Nutzung von Telefax-Diensten den Schutz
von personenbezogenen Daten gewahrleisten zu
konnen, sind technische und organisatorische Ma3nah-
men erforderlich. Aus organisatorischer Sicht ist
etwa der Aufstellungsort des Gerats, der Umgang mit
Sende- und Empfangsprotokollen sowie die Anruf-
umleitung und -weiterschaltung entscheidend. Zu den
technischen Malinahmen gehoren beispielsweise eine
angemessene Zugangs- und Zugriffskontrolle sowie die
Verschlusselung. Beziiglich der
ist zu beachten, dass mit steigender Sensibilitat der
personenbezogenen Daten auch die Anforderungen an
die einzusetzenden Sicherungsmalnahmen fiir deren
Ubertragung steigen. Sind besondere Kategorien perso-
nenbezogener Daten betroffen, zu denen unter ande-
rem  Gesundheitsdaten  gehdren,
unverschliisselte Ubertragung das geforderte Sicher-

SchutzmaRnahmen

kann eine

heitsniveau nicht mehr gewéhrleisten, wenn die Uber-
tragung aulberhalb eines geschlossenen und gesicherten
Netzwerkes stattfindet. Dies ist beispielsweise der Fall,
sobald die Kommunikationspartner ihre IP-Anschliisse
von unterschiedlichen Internet Service Providern bezie-
hen. Dies ist der Regelfall bei der Kommunikation mit
externen Stellen.

Gerade im Gesundheitswesen, dem viele der
diakonischen Einrichtungen zuzurechnen sind, gibt
es seit mehreren Jahren Entwicklungen zur Digitalisie-
rung des Schriftverkehrs und des Bereithaltens und
Austauschens von patientenbezogenen Unterlagen.
Bekanntestes Beispiel ist die elektronische Patienten-
akte (ePA), in der prinzipiell alle Unterlagen des
Patienten unter dessen Datenhoheit vorgehalten werden
konnen, damit die an der Behandlung beteiligten Stellen
auf diese Unterlagen zugreifen kénnen. Die Basis fiir
die neuen Anwendungen im Gesundheitsbereich ist
die Telematikinfrastruktur (T1) der gematik GmbH, die in
nachsten Version softwarebasiert (iber ein
foderiertes Identitdtsmanagement (betrieben etwa
durch die Arztekammern und die Krankenkassen)
zuganglich sein soll. Obwohl auch die TI immer
mal wieder mit Sicherheitsliicken und Datenschutzver-
letzungen zu kampfen hat, ist davon auszugehen,
dass diese Infrastruktur zumindest im Gesundheitswe-
sen einen wichtigen Beitrag zu einer sicheren und
datenschutzkonformen Digitalisierung leistet und leis-
ten wird.

einer

Im Gegensatz zu der Kommunikationsart E-Mail ist
fiir das Telefax bzw. flir Voice over IP allgemein keine
offene, herstellerunabhéngige Verschliisselungsme-
thode verfiigbar. Das gilt insbesondere, wenn der
Vorgang ,Versenden eines Telefaxes“ vom Papier auf
der Senderseite bis zum ausgedruckten Bild auf der
Empfangerseite  gesehen Somit st die
Ende-zu-Ende-verschliisselte E-Mail in allen Fallen
eine sichere Alternative zur Ubertragung per Telefax.
Durch zentral in einer Organisation verwaltete Zusatz-
programme oder Erganzungen des E-Mail-Servers kann
der Anwendende von zusdtzlichem Aufwand entlastet
werden. Zur Entlastung kommt beispielsweise eine
zentrale Zertifikatsverwaltung fiir alle internen und
externen Kommunikationspartner und die Verwendung
eines Web-Portals zur TLS-gesicherten Bereitstellung

wird.
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von Datei-Anlagen fiir bisher unbekannte Empfanger in
Betracht.

Fazit: Bereits vor der Digitalisierung, als das Fax noch als
sicheres Kommunikationsmittel galt, bestand immer
schon das Risiko, dass Datenstrome technisch abgegrif-
fen werden.

Verlust von mobilen Endgeraten

Den BfD EKD erreichten im Berichtszeitraum eine
Vielzahl von Datenpannenmeldungen iiber den Verlust
von unverschliisselten mobilen Endgerdten. So wurde
beispielsweise in eine Einrichtung eingebrochen und
ein Notebook entwendet. Auf dem Gerat waren perso-
nenbezogene Daten von Klienten und Klientinnen,
darunter auch Kinder, gespeichert. Das Notebook
und die darauf gespeicherten personenbezogenen
Daten waren nicht in ausreichender Weise vor dem
Zugriff durch Unbefugte geschiitzt.

Um zukiinftig Fallen einer Verletzung des Schutzes per-
sonenbezogener Daten durch Verlust von mobilen End-
geraten vorzubeugen, wurden mit der verantwortlichen
Stelle SchutzmaRnahmen besprochen. So sind zukinf-
tig alle Notebooks mit Bitlocker und PIN gegen das
fremde Auslesen der darauf gespeicherten personenbe-
zogenen Daten zu verschliisseln. Das Schutzkonzept
umfasst zukilinftig auch die Verschliisselung von exter-
nen Speichermedien, zu denen beispielsweise USB-
Sticks und Festplatten gehoren.

Fazit: Die Vielzahl an Datenpannenmeldungen liber den
Verlust von unverschliisselten mobilen Endgerdten und
Datentragern zeigt, dass die Verschlisselung von Daten-
tragern noch immer nicht tiberall umgesetzt wird. Wenn
Datentrager nicht verschliisselt dann
ist es Unbefugten ohne groferen Aufwand moglich, alle
Daten auszulesen und weiter zu verwenden. Aktuelle
Betriebssysteme bieten mittlerweile eine einfache Mog-
lichkeit zur Verschliisselung der eingesetzten Speicher-
medien.

werden,

Einwilligungspflicht beim Einsatz von
Telekommunikations- und Telemediendiensten
Gleichzeitig mit dem Inkrafttreten des neuen Telekom-
munikation-Telemedien-Datenschutz-Gesetz (TTDSG)
zum 1. Dezember 2021 traten auch ein neues Telekom-

munikationsgesetz (TKG) und die Anderungen des Tele-
mediengesetzes (TMG) in Kraft. Im neuen TTDSG werden
die wesentlichen Datenschutzvorschriften fiir Telekom-
munikations- und Telemediendienste geblindelt. Seit
diesen Gesetzesanderungen sind sowohl im TKG als
auch im TMG keine Datenschutzvorschriften mehr ent-
halten. Anlass dieser Gesetzgebung war die Richtlinie
2018/1972/EU liber den europaischen Kodex fiir die elek-
tronische Kommunikation, die eine Anderung des TKG
erforderlich machte.

Das TTDSG enthadlt unter anderem Regelungen zum
Schutz der Privatsphare bei der Nutzung von Endeinrich-
tungen (z. B. Computer oder Laptops), unabhangig
davon, ob ein Personenbezug vorliegt oder nicht. Das
TTDSG wirkt sich damit unter anderem auf den Einsatz
von Cookies und dhnlichen Technologien aus und ist
auch fir kirchliche und diakonische Stellen relevant. Mit
Cookies kdnnen Informationen auf den Endgeraten der
Nutzenden abgelegt, angereichert und verwaltet wer-
den. Bei der Verwendung eindeutiger Kennungen lassen
diese eine Identifikation oder Zuordnung zu einer natiir-
lichen Person zu. In der Praxis dienen diese Prozesse
haufig dazu, das individuelle Verhalten der Nutzenden
nachzuverfolgen und Profile {iber eine Person zu erstel-
len.

Die Erhebung dieser Daten und die weitere Verarbeitung
dieser Informationen wird regelmafig als ein einheitli-
cher Sachverhalt wahrgenommen. Rechtlich sind
hier jedoch zwei Schritte zu unterscheiden. Erstens
die Speicherung von und der Zugriff auf Informationen
in der Endeinrichtung sowie zweitens die Verarbeitung
von personenbezogenen Daten, die oftmals mit
dem Einsatz von Cookies und ahnlichen Technologien
bezweckt wird. Die RechtmafRigkeit der Datenverarbei-
tung durch kirchliche und diakonische Stellen im
zweiten Schritt richtet sich nach den Anforderungen
des EKD-Datenschutzgesetzes. Die vorgelagerten techni-
schen Prozesse - insbesondere das Setzen und Auslesen
von Cookies - beriihren jedoch (auch) die Integritat der
Endeinrichtungen und fallen damit in den Anwendungs-
bereich von § 25 TTDSG. In dieser Norm ist geregelt,
dass Internetseiten fiir den Einsatz von Cookies und von
Tracking eine Einwilligung der Nutzenden bendtigen.
Ausnahmen sind nur unter engen Voraussetzungen zuge-
lassen.



§25 Abs. 1 Satz 2 TTDSG verweist bezliglich der Informa-
tionspflichten gegeniiber den Endnutzenden als
auch in Bezug auf die formalen und inhaltlichen
Anforderungen an eine Einwilligung auf die DSGVO.
Fiir kirchliche und diakonische Stellen bedeutet dies,
dass eine wirksame Einwilligung die Anforderungen
nach § 11 DSG-EKD erfiillen muss. Insbesondere muss
die Einwilligung freiwillig und informiert erfolgen und es
ist auf die Moglichkeit des jederzeitigen Widerrufs hinzu-
weisen.

Eine Ausnahme von der Einwilligungspflicht ist in § 25
Abs. 2 Nr. 2 TTDSG geregelt. Danach ist keine Einwilli-
gung notwendig, wenn der Einsatz der Cookies oder die
Einbindung von Drittdiensten unbedingt erforderlich
ist, damit Anbieter die von den Nutzenden ausdriicklich
gewlinschten Telemediendienste zur Verfligung stellen
kdnnen. Da es sich um eine Ausnahmeregelung handelt,
ist grundsatzlich von einem engen Verstandnis auszuge-
hen, sodass es nur wenige Cookies und Drittdienste
geben wird, die ohne eine Einwilligung auf der Internet-
seite eingesetzt werden konnen. Ob der Einsatz eines
Cookies oder die Einbindung von Drittdiensten unbe-
dingt erforderlich ist, ist unter anderem davon abhangig,
welche Funktion oder welchen Dienst die Nutzenden
von dem Telemediendienst ausdriicklich wiinschen.
Dabeiist zu beachten, dass erforderliche Cookies erst bei
Inanspruchnahme des jeweiligen Dienstes gesetzt wer-
den diirfen, also erst, wenn sich die Nutzenden beispiels-
weise auf einer Internetseite anmelden oder ein Produkt
in den Warenkorb legen.

Eine Ausnahme von der Einwilligungspflicht kann bei-
spielsweise fiir die Bereitstellung spezieller Informatio-
nen und Dienste nach einer Anmeldung auf einer
Internetseite vorliegen. In diesen Fallen kann das Setzen
eines sogenannten Session-Cookies fiir die Dauer des
Verweilens auf allen Seiten dieses geschiitzten Bereiches
bis zur Abmeldung und Schliefen des Browsers als erfor-
derlich eingestuft werden. Ein solches Session-Cookie
ermoglicht dem Webserver die Unterscheidung der ver-
schiedenen Nutzenden, die gleichzeitig auf die Internet-
seite zugreifen. Der Browser sendet das Cookie bei
jedem Zugriff vom Endgerat. Dadurch missen die
Anwendenden zum Beispiel nicht bei jedem Seitenaufruf
ihre Anmeldedaten erneut eingeben. Die Giiltigkeit des
Cookies sollte nur fiir jeweils eine Browser-Sitzung ein-

gestellt sein. Dartiber hinaus kann ein Warenkorb-
Cookie bis zum erfolgreichen Abschluss einer Bestellung
oder auch bis zum Schlieflen des Browsers erforderlich
sein, um das Einkaufsverhalten wahrend des Surfens in
einem Shop zu speichern. Ebenfalls kann die Verwen-
dung von Cookies im Rahmen von Bezahlfunktionen
(Spenden, Bezahlvorgange in einem Online-Shop u.a.)
wahrend des Bezahlvorgangs als erforderlich angesehen
werden.

Grundsatzlich nicht erforderlich und damit einwilli-
gungspflichtig sind Personalisierungsfunktionen - bei-
spielsweise fiir individuell angepasste Werbung - und
Analysefunktionen. Solche Dienste werden generell
nicht als Wunsch der Nutzenden, sondern als Interesse
der Anbieter eingestuft. Das Gleiche gilt fiir die Einbin-
dung von Drittdiensten wie zum Beispiel von YouTube-
Videos und Google Maps. Das Setzen von Cookies (soge-
nannte Third Party Cookies) bedarf in diesen Fallen einer
Einwilligung.

Zu berucksichtigen ist, dass es zur Websiteanalyse auch
Softwareprodukte gibt, die ohne Cookies auskommen,
wie z. B. Matomo. Ob bei der Nutzung solcher ,,cookielo-
sen“ Analysetools trotzdem eine Einwilligung nach
§ 25 Abs. 1 TTDSG erforderlich ist, ist davon abhangig,
welche Technologie dabei zum Einsatz kommt. Eine
weit verbreitete Methode ist das sogenannte ,Finger-
printing“, wobei verschiedene Daten des Endgerates
eines Webnutzenden, etwa Betriebssystem-Version,
installierte Plugins, Auflosung oder installierte Schriften
genutzt werden. Ein Algorithmus kann aus diesen Daten
individuelle Nutzerprofile ableiten, sodass Nutzende
eindeutig identifizierbar werden. Diese Methode bedarf
einer Einwilligung nach & 25 TTDSG, wenn zusatzliche
Informationen, die nicht standardmafig bei jedem
Aufruf einer Internetseite libermittelt werden, aus dem
Endgerat ausgelesen werden. Eine andere Moglichkeit
ist die Logfile-Analyse. StandardmaRig schreibt jeder
Webserver aus Sicherheitsgriinden ein Logfile, in dem
diverse Informationen zu jedem Aufruf jeder Internet-
seite abgelegt werden. Wenn eine Anonymisierung
(Kuirzung) der IP-Adressen vorgenommen wird, kdnnen
diese Informationen fiir statistische Auswertungen tiber
die Websitenutzung datenschutzkonform genutzt
werden. Eine Einwilligung der Websitenutzenden ist in
diesen Fallen nicht erforderlich. Allerdings sollte die
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Websiteanalyse in der Datenschutzerklarung aufgefiihrt
werden.

Fazit: Alle kirchlichen Stellen missen priifen, ob auf
ihren Internetseiten Cookies oder Drittdienste ohne eine
wirksame Einwilligung eingesetzt werden. Sollte dies
der Fall sein, ist weiter zu klaren, ob es sich um Cookies
oder Drittdienste handelt, fiir die die Ausnahmeregelung
gemald § 25 Abs. 2 Nr. 2 TTDSG greift. Bei Unsicherheiten
in Bezug auf diese rechtliche Bewertung, sollte das Coo-
kie oder der Drittdienst bis zur Klarung deaktiviert wer-
den.

Softwarepriifung und -bewertung

Der datenschutzkonforme Einsatz von Software war im
aktuellen Berichtszeitraum Gegenstand verschiedener
Beratungsanfragen von kirchlichen und diakonischen
Einrichtungen.

Betriebssystem Windows 10

Im Zuge der Schwerpunktpriifung in Kindertageseinrich-
tungen wurden vom BfD EKD die Betriebssysteme der in
den Kindertageseinrichtungen eingesetzten Endgerate
abgefragt. Diese Frage zielte insbesondere auf die einge-
setzten Windows-Versionen und Editionen ab, in denen
deutliche Unterschiede hinsichtlich der Konfiguration
der Ubermittlung von Telemetriedaten bestehen. Doch
nicht nur die Betriebssysteme selbst sammeln Daten, die
an den Hersteller der jeweiligen Software libermittelt
werden, sondern auch die Anwendungen. Hersteller
sammeln  zur  Optimierung  ihrer  Produkte
teilweise umfangreiche Daten Uber die Nutzung der
Software. Darunter befinden sich auch personen-
bezogene Daten. Sie enthalten anderem
Versionsangaben der eingesetzten Software, Nutzungs-
verhalten, Absturzberichte, aber eben auch Teile von
Dokumenten.

unter

Windows 10 verwendet das sogenannte ,,Event Tracing
for Windows*“ (ETW) fiir die Protokollierung von Telemet-
riedaten. Hierbei lasst sich ein Telemetrie-Level konfi-
gurieren: Security, Basic, Enhanced, Full. Nur im Level
Security lasst sich die Ubermittlung von Telemetriedaten
auf ein datenschutzkonformes MaR reduzieren. Zu die-
sem Schluss kamen mehrere Analysen und Studien, die

von Arbeitsgruppen der Datenschutzkonferenz und der
Studie zu Systemaufbau, Protokollierung, Hartung und
Sicherheitsfunktionen in Windows 10 (SiSyPHuS-Studie
Win10) des BSI durchgefiihrt wurden.

Das Level Security lasst sich nur in den Editionen Win-
dows Professional, Enterprise und Education einstellen,
nicht jedoch in der Edition Windows Home, die generell
nur im Privatbereich eingesetzt werden darf. Auch ist fiir
jede eingesetzte Anwendung zu hinterfragen, welche
Telemetriedaten abflieRen und inwieweit dies daten-
schutzkonform ist oder ob dies durch technische und
organisatorische MaRnahmen eingeschrdankt werden
muss.

Software Microsoft 365

Das Thema ,datenschutzkonformer Einsatz von Micro-
soft 365“ hat den BfD EKD auch im Berichtszeitraum
durch Anfragen verschiedener kirchlicher und diakoni-
scher Stellen beschaftigt.

Microsoft 365 (ehemals Office 365) ist eine Softwarelo-
sung der Microsoft Corporation, die verschiedene
Anwendungen - insbesondere E-Mailing, Textverarbei-
tung, Tabellenkalkulation, Prasentationen und Daten-
banken - umfasst.

Hinsichtlich des technischen Betriebs bestehen ver-
schiedene Auspragungen. So existieren Versionen, die
den Betrieb auf der eigenen IT-Infrastruktur der verant-
wortlichen Stelle oder eines Dienstleisters erlauben
sowie Versionen auf der Grundlage von Webanwendun-
gen bzw. Cloud-Funktionalitaten.

Eine generelle und allgemeine Bewertung ist daher nicht
moglich. Die verantwortliche Stelle muss fiir jeden ein-
zelnen Dienst der Softwareldsung Microsoft 365 indivi-
duell priifen, ob ein datenschutzkonformer Einsatz im
Hinblick auf die Verarbeitungstatigkeit moglich ist.

Im Folgenden soll die Nutzung von Microsoft 365 und die
diesbeziiglich bestehenden datenschutzrechtlichen
Bedenken zunachst aus rechtlicher und anschlieRfend
aus technischer Perspektive eingeschatzt werden.

Einschatzungen aus rechtlicher Perspektive
Aus rechtlicher Perspektive sind insbesondere die



Vorgaben des EKD-Datenschutzgesetzes, sonstige anzu-
wendende Gesetze zum Datenschutz sowie die einschla-
gige europdische und nationale Rechtsprechung
zu bertiicksichtigen. Wichtig ist, dass die datenschutz-
rechtliche Zulassigkeit der Verarbeitung von personen-
bezogenen Daten in Bezug auf die Nutzung der einzelnen
Dienste von Microsoft 365 geprift und skizziert wird.
Es ist nicht moglich, die datenschutzrechtliche Zulassig-
keit von Microsoft 365 als einen Dienst insgesamt zu
beurteilen.

Bei jeder Verarbeitung von personenbezogenen Daten
sind die in § 5 Abs. 1 DSG-EKD genannten Grundsatze
der Datenverarbeitung zu beachten. Zu den Grundsatzen
gehodren insbesondere die RechtmaRigkeit, Verhaltnis-
maRigkeit, Verarbeitung nach Treu und Glauben, Trans-
parenz Integritat und Vertraulichkeit.
Die verantwortliche Stelle muss gemaR § 5 Abs. 2 DSG-
EKD die Einhaltung dieser Grundsatze nachweisen kon-
nen (Rechenschaftspflicht) und hierfiir die erforderlichen
Dokumentationen und Nachweise (z. B. Datenschutz-
Folgenabschatzung) erstellen.

sowie die

Die Rechenschaftspflicht ist mit Blick auf den jeweiligen
Dienst dann erfiillt, wenn die verantwortliche Stelle Fol-
gendes nachweisen kann und dokumentiert hat:
« Rechtmaligkeit der Verarbeitung der personenbe-
zogenen Daten gemal’ § 6 bzw. § 49 DSG-EKD
« Zulassigkeit der Datenilibermittlung an und in Dritt-
lander oder an internationale Organisationen auf
der Grundlage von § 10 DSG-EKD
« Durchfiihrung einer Datenschutz-Folgenabschat-
zung auf der Grundlage von § 34 DSG-EKD

§ 5 Abs. 1 Nr. 1 DSG-EKD legt als zentralen Grundsatz fest,
dass personenbezogene Daten nur rechtmaRig verar-
beitet werden diirfen. Daraus folgt, dass fiir jede Verar-
beitung von personenbezogenen Daten innerhalb der
einzelnen Dienste von Microsoft 365 eine Rechtsgrund-
lage gegeben sein muss. Die einschldgigen Rechtsgrund-
lagen sind zum Zweck der Nachweisbarkeit zu doku-
mentieren.

Werden innerhalb eines Dienstes von Microsoft 365 per-
sonenbezogene Daten in ein Drittland - insbesondere in
die USA - libermittelt, ist zu priifen, ob neben der Daten-
verarbeitung auch fiir die Datenibermittlung eine

Rechtsgrundlage gegeben ist. Fiir die Bestimmung der
Rechtsgrundlage ist § 10 DSG-EKD heranzuziehen. An
dieser Stelle ist zu beachten, dass eine zuldssige Uber-
mittlung von personenbezogenen Daten in die USA aktu-
ell nur unter engen Voraussetzungen zulassig ist.

Neben der RechtméRigkeit der Datenverarbeitung erfor-
dert der Einsatz einzelner Dienste von Microsoft 365 eine
Schwellwertanalyse. Eine Schwellwertanalyse sollte zu
dem Ergebnis kommen, dass bei der Nutzung der jeweili-
gen Dienste von Microsoft 365 eine neue Technologie im
Bereich der Verarbeitung von personenbezogenen Daten
mit voraussichtlich hohem Risiko fiir die Rechte natdirli-
cher Personen eingesetzt wird und daher eine Daten-
schutz-Folgenabschatzung gemal § 34 DSG-EKD
erforderlich ist.

Im Rahmen der Datenschutz-Folgenabschatzung ist
zunachst eine systematische Beschreibung der tatsach-
lichen Verarbeitungsvorgange vorzunehmen. Dabei
muss ausgefiihrt werden, wie die Datenstrome, insbe-
sondere auch der Telemetrie- und Diagnosedaten, aus-
sehen. Diese Beschreibung ist in Bezug auf die einzelnen
Dienste von Microsoft 365 oft nicht méglich, da Microsoft
keine detaillierten Informationen zur Verfiigung stellt.
In diesem Fall misste die Datenschutz-Folgenabschat-
zung an dieser Stelle beendet werden. Auf der Ebene der
Bewertungsphase flihrt die unvollstandige Beschrei-
bung der Verarbeitungsvorgange dazu, dass die Gegen-
Uberstellung und anschlielende Bewertung der Risiken
fiir die betroffenen Personen ebenfalls nicht vollstandig
moglich ist. Eine unvollstandige Risikobewertung fiihrt
dazu, dass nicht alle Risiken erkannt werden und in der
MalRnahmenphase keine vollstandige Festlegung von
AbhilfemalRnahmen zur Minimierung der Risiken mog-
lich ist. Bei einer objektiv durchgeflihrten Datenschutz-
Folgenabschatzung miisste die verantwortliche Stelle
bei verschiedenen Diensten von Microsoft 365 zu dem
Ergebnis kommen, dass die erstellte Datenschutz-
Folgenabschatzung auf der Grundlage der getroffenen
Feststellungen noch nicht der Rechenschaftspflicht nach
§ 5 Abs. 2 DSG-EKD geniigt und der konkret gepriifte
Dienst von Microsoft 365 noch nicht zum Einsatz kom-
men darf.

Einschatzungen aus technischer Perspektive
Auch aus technischer Perspektive bestehen beim Einsatz
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von Microsoft 365 Datenschutzbedenken. Mit dem Weg-
fall des EU-US Privacy Shield-Abkommens und unter
Anwendung der Standarddatenschutzklauseln stellt sich
die Frage, ob es mit zusatzlichen technischen und orga-
nisatorischen Malnahmen modglich ist, den daten-
schutzkonformen Einsatz der Dienste von Microsoft 365
zu erreichen. Zum Schutz der personenbezogenen Daten
kommen als technische MaRnahmen insbesondere Ver-
schlisselung, Anonymisierung und Pseudonymisierung
in Betracht.

Zunachst ist es notwendig, die Daten zu klassifizieren in
« Data at Rest
« Data in Transit
« Datain Use

Data at Rest (Ruhende Daten) sind solche Daten, die
nicht tiber ein Netzwerk libertragen werden und deswe-
gen auf dem Zielspeicher verschliisselt gespeichert wer-
den konnen. Auf diese - im Fall von Microsoft 365 - auf
Cloudservern und Backupmedien abgelegten Daten
kann bei Bedarf von den Anwendenden zugegriffen wer-
den.

Data in Transit oder auch Data in Motion (Bewegungs-
daten) sind Daten, die anwendungsbedingt lber eine
Netzwerkverbindung standig hin und her bewegt wer-
den, zum Beispiel die bei einer Videokonferenz anfallen-
den Daten. Data in Transit haben das hochste
Angriffspotential (Mitschnitt). Eine Verschlisselung der
Daten selbst ist ohne gravierende Einschnitte bei der
Benutzerfreundlichkeit nicht moglich, sodass lediglich
eine Transportverschliisselung in Betracht kommt.

Data in Use (Daten in Bearbeitung) sind Daten, die
gerade von Programmen verarbeitet werden und sich
daher z. B. im Speicher eines Rechners befinden (RAM).
Die Verschlisselung dieser Daten ist (noch) nicht mog-
lich.

Neben der Klassifizierung der Daten ist ein datenschutz-
konformes Keymanagement (Verwaltung der fiir die
Verschliisselung bendtigten Schliissel)
Auch wenn Microsoft die auf seinen Servern ruhenden
Daten (Data at Rest) verschliisselt, hat Microsoft mit
einem eigenen Schliissel Zugriff auf die Daten und muss
diese - beispielsweise auf Weisung von US-amerikani-

umzusetzen.

schen Sicherheitsbehorden - herausgeben. Die Verwal-
tung der zur Verschliisselung notwendigen Schliissel ist
somit zwingend fiir eine Datenschutzkonformitat.

Im Fall von Microsoft 365 wird zwischen zwei Verfahren
unterschieden, die zur Verwaltung der zur Verschliisse-
lung notwendigen Schliissel verwendet werden kdnnen.
Bei der Double Key Encryption (DKE) teilt sich die ver-
antwortliche Stelle mit Microsoft ein Schliisselpaar. Ein
Schlissel wird dabei von Microsoft generiert und der
zweite von der kirchlichen Stelle selbst, in deren Handen
der Schliissel auch verbleibt. Sind die Daten verschliis-
selt, kann Microsoft nicht ohne die Mithilfe seines
Kunden die Daten entschliisseln und umgekehrt. Selbst
der Zugriff durch US-amerikanische Sicherheitsbehor-
den auf die Daten der kirchlichen oder diakonischen
Stelle kann so unterbunden werden. Der Nachteil der
Double Key Encryption liegt darin, dass nicht alle Daten
mit ihr verschliisselt werden kdnnen, sondern nur ein
bestimmter sensibler Teil der ruhenden Daten. Der
Anwendungsbereich fiir die DKE wird von Microsoft
bewusst klein gehalten.

Fir alle anderen Daten kann nur die zweite Variante
Bring Your Own Key (BYOK) zur Anwendung kommen.
Microsoft bezeichnet diese Methode auch als Unterneh-
mensverschlisselung. Bei der Unternehmensverschliis-
selung generiert und verwaltet die verantwortliche Stelle
zwar den Schliissel zur Datenverschlisselung, gibt die-
sen dann aber an Microsoft ab. Die Verschliisselung und
Entschlisselung der Daten fiihrt Microsoft durch. Die
Verschlisselungssoftware und den Verschliisselungsal-
gorithmus verantwortet somit Microsoft und hat damit
auch weiterhin Zugriff auf die Daten. Um eine daten-
schutzkonforme Losung zu finden, muss somit bei der
Unternehmensverschliisselung noch eine zusatzliche
Absicherung fiir die (ruhenden) Daten getroffen werden.
Diese kann im Einsatz von Verschliisselungsgateways
liegen. Diese verschliisseln alle Daten, bevor sie in der
Cloud von Microsoft 365 abgelegt werden. Da der Schliis-
sel Microsoft nicht bekannt ist, wird somit verhindert,
dass Microsoft oder ein Dritter in der Cloud auf (ruhende)
Daten zugreifen kann. Jedoch verhindert der Einsatz sol-
cher Gateways auch einige klassische Funktionen wie
die Suche oder die Verschlagwortung in der Cloud. Die
Vorteile einer Cloudlosung werden dadurch geschma-
lert.



Eine Verschliisselung der Bewegungsdaten (Data in
Transit / Data in Motion) ist zurzeit mit Microsoft 365
nur eingeschrankt maéglich. Fir den Transport der Daten
Uber das Netzwerk wird eine Verschlisselung nach dem
TLS-Protokoll angeboten.
Microsoft-Teams kann fiir zwei Teilnehmende auch Ende-
zu-Ende-verschliisselt werden. Jedoch ist es Microsoft

Eine Videokonferenz mit

nach heutigem Stand der Technik nicht mdglich,
eine Ende-zu-Ende-Verschliisselung von mehr als zwei
Teilnehmenden in ihrem Videokonferenztool bereitzu-
stellen.

Um Microsoft 365 unter der Enterprise-Lizensierung
Uberhaupt nutzen zu kdnnen, wird ein Microsoft Tenant
bendtigt. Ein Tenant ist eine logische Einheit - z. B.
eine kirchliche Einrichtung, die Microsoft 365 nutzt -,
unter der alle dazugehdrigen Benutzenden und Daten
zusammengefasst und verwaltet werden. Zudem
werden fiir den Zugriff einzelne Konten fiir die Mitarbei-
tenden bendtigt. Da sowohl fiir den Tenant als auch fiir
die Benutzerkonten personliche Daten wie z. B. eine
E-Mail-Adresse bendtigt werden, rat der BfD EKD dazu,
diese pseudonymisiert gegeniiber Microsoft anzuge-
ben. Somit ist fiir die verantwortliche Stelle immer noch
ein Personenbezug moglich, fiir Microsoft hingegen
nicht.

Eine voll umfangliche Nutzung von Microsoft 365 ist in
der Cloudvariante technisch nicht datenschutzkonform
umsetzbar. Vor dem Einsatz
Uberpriifung stattfinden, wie die benétigten Anwendun-

muss immer eine
gen abgesichert werden konnen. Der Einsatz von Ver-
schlusselungsgateways ist fiir die Absicherung des
Zugriffs von Dritten erforderlich, auch wenn dadurch
einige Vorteile fiir die Nutzung einer Cloud-Losung ver-
hindert werden.

Kita-Software KiDz

Ende 2021 wurde der BfD EKD in Bezug auf die Einflih-
rung des webbasierten Administrationsverfahrens fir
Kindertagesstatten (KiDz) um Beratung und Unterstit-
zung gebeten.

Bei der Software KiDz handelt es sich um eine webba-
sierte Plattform, die ausschlieRlich fiir das Land Rhein-
land-Pfalz entwickelt wurde. Die Software soll zukiinftig
von allen Kindertageseinrichtungen und deren Tragern

dazu genutzt werden, verschiedene Daten - darunter
auch personenbezogene Daten der in der Einrichtung
betreuten Kinder sowie der Beschaftigten - an die ortli-
chen Jugendamter sowie an weitere 6ffentliche Stellen
zu Ubermitteln. Die erhobenen Daten sollen insbeson-
dere zur Dokumentation der Personalausstattung, zur
Prifung der Landeszuwendungen, zur Erteilung der
Betriebserlaubnis sowie fiir statistische Zwecke verwen-
det werden.

Im Zusammenhang mit der Priifung der dem BfD EKD
vorgelegten Unterlagen wurden datenschutzrechtliche
Bedenken beziiglich der Verwendung der Software
KiDz festgestellt. Unter anderem konnten die Daten-
strome an verschiedenen Stellen nicht nachvollzogen
werden. Auch war den Unterlagen nicht immer
zu entnehmen, auf welche Rechtsgrundlagen die
Erhebung und Offenlegung der einzelnen personen-
bezogenen Daten der betreuten Kinder sowie der
Beschaftigten gegeniliber den einzelnen Ooffentlichen
Stellen  gestiitzt Bedenken bestanden
auch beziiglich des Rollen- und Rechtekonzeptes in

wurden.

Fallen von einrichtungsiibergreifenden Tragerstruktu-
ren. So war es nicht ausgeschlossen, dass Einrichtungen
auf die Daten anderer Einrichtungen des gleichen
Tragers zugreifen konnten.

Zwischenzeitlich konnten die datenschutzrechtlichen
Bedenken, die sich insbesondere in der Einfilihrungs-
phase der Software ergaben, groftenteils gelost und
wichtige Fortschritte in Bezug auf einen datenschutz-
konformen Einsatz der Software erzielt werden. Einige
der zundchst bestehenden datenschutzrechtlichen
Bedenken basierten auch auf der Tatsache, dass es
sich bei der Software KiDz um ein komplexes und fach-
spezifisches Verfahren handelt, das ohne spezielle
Kenntnisse in dem Bereich nicht ohne weiteres nachvoll-
zogen werden kann. Insofern konnten einige der Beden-
ken auch durch Erklarung der Verfahrensweise und
durch die Erlduterung der Hintergriinde fiir die Verarbei-
tung der einzelnen personenbezogenen Daten behoben
werden.

Fazit: Der BfD EKD unterstitzt grundsatzlich den Einsatz
der Software KiDz, die ein einheitliches Verfahren zur
Datenlibermittlung ermoglicht und damit eine Arbeits-
erleichterung mit sich bringen kann. In Bezug auf die ver-
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bleibenden datenschutzrechtlichen Bedenken hat der
BfD EKD der anfragenden Stelle verschiedene Empfeh-
lungen zum Schutz der personenbezogenen Daten gege-
ben und hat darauf hingewiesen, dass die Software auch
zukinftig regelmafig auf ihre Datenschutzkonformitat
zu prifen ist.

Nutzung von Kita-Apps

Im Bereich der Kindertageseinrichtungen wird zuneh-
mend digital mit IT-Unterstlitzung gearbeitet. Dabei ist
der IT-Einsatz mittlerweile nicht mehr auf reine Verwal-
tungsarbeiten beschrankt. Zentrale Verfahren - z. B. zur
Abrechnung von Kitageblihren und Personalstellen -
sind langjahrig im Einsatz und fest etabliert. Die Schnitt-
stellen und Zustandigkeiten sind bei diesen Verfahren
klar definiert.

Durch die technische Weiterentwicklung ergeben sich in
mehrfacher Hinsicht nun auch fiir Kindertageseinrich-
tungen neue Moglichkeiten und Herausforderungen.
Zum einen gibt es eine zunehmende Verbreitung von
Smartphones und Tablets, die auch in der taglichen
Arbeit mit den Kindern und Eltern eine Rolle spielen. Das
hat beispielsweise einen erheblichen Einfluss auf die
Kommunikation miteinander. Zum anderen gibt es
immer mehr sogenannte Kita-Apps, die neben der Ver-
waltungsarbeit auch die padagogische Arbeit der Erzie-
herinnen und Erzieher digital unterstiitzen sollen. Viele
dieser Angebote beruhen auf den neuesten Webtechno-
logien, deren IT-Sicherheit und Datenschutzkonformitat
noch nicht hinreichend abgeklart sind. Einschlagige Zer-
tifizierungen haben sich noch nicht etabliert. Einige am
Markt angebotene Anwendungen richten sich nicht nur
an die Kindertageseinrichtungen, sondern auch an die
Trager.

Den BfD EKD erreichte im Berichtszeitraum die
Beschwerde eines Elternteils, weil ohne das Einverstand-
nis der Eltern personenbezogene Daten in einer Kita-
App gespeichert
aufzuklaren, wurde die Kindertageseinrichtung um Aus-
kunft gebeten. Dabei stellte sich heraus, dass die von der
Kindertageseinrichtung genutzte Kita-App eine Vielzahl
von Funktionen anbietet. Dazu gehdren unter anderem
die Kommunikation mit den Eltern, die Erstellung von
Dienstplanen, Portfolioarbeit, das Anlegen von Akten,
Kitaplatzvergabe und die Zeiterfassung fiir Mitarbei-

wurden. Um den Sachverhalt

tende. Nach erster Priifung stand fest, dass hier von einer
umfangreichen Verarbeitung von personenbezogenen
Daten - darunter auch besonderen Kategorien perso-
nenbezogener Daten - auszugehen war.

Nach Priifung der eingereichten Unterlagen wurden fol-
gende Punkte bemangelt:

+ Es wurde keine Zusatzerklarung nach § 30 Abs. 5
DSG-EKD unterzeichnet.

» Trotz der Verarbeitung besonderer Kategorien per-
sonenbezogener Daten fehlte das Verfahrensver-
zeichnis.

+ Es fehlte eine differenzierte Verfahrensbeschrei-
bung mit einer Risikoabschatzung nach § 34 DSG-
EKD und einer gegebenenfalls erforderlichen
Datenschutz-Folgenabschatzung (DSFA).

« Ein Loschkonzept war nicht vorhanden.

» Der Grundsatz der Datenminimierung wurde nicht
beachtet.

Im Verlauf der weiteren Priifung stellte sich heraus,
dass die vielféltigen Funktionen der Kita-App erst
nach und nach genutzt werden sollten. Dazu gehorte
die Zeiterfassung von Mitarbeitenden sowie die Erstel-
lung von Dienstplanen. Vereinbarungen mit der Mitar-
beitervertretung lagen zum Prifungszeitpunkt noch
nicht vor.

In Zusammenarbeit mit der verantwortlichen Stelle
und der ortlich Beauftragten fiir den Datenschutz wur-
den einzelne Schritte zur Abarbeitung der festgestellten
Mangel erarbeitet. Die verantwortliche Stelle hat eine
Datenschutz-Folgenabschatzung durchgefiihrt. Nach
Priifung der getroffenen MaRnahmen konnte ein daten-
schutzkonformer Betrieb der Kita-App hergestellt wer-
den. Besonders zu erwdhnende MafRnahmen sind die
Einfiihrung regelmaRiger externer Sicherheitsiiberprii-
fungen (Penetrationstests) und eine Zwei-Faktor-
Authentifizierung in Bereichen, in denen besonders
sensible Daten verarbeitet werden.

Die am Markt befindlichen Programme werden zwar oft-
mals als ,,datenschutzkonform* beworben. Im Regelfall
lasst sich aber nur bei dem geplanten konkreten Einsatz
feststellen, ob und in welchem Umfang ein datenschutz-
konformer Betrieb moglich ist. Mit dem Trager konnte im
Rahmen einer Beratung der Einsatz der Kita-App bespro-



chen und der Umfang und die konkrete Ausgestaltung an
die datenschutzrechtlichen Vorschriften angepasst wer-
den.

,»Kirchen-App“ Churchpool

Der BfD EKD wurde im Berichtszeitraum gebeten zu prii-
fen, ob die App Churchpool datenschutzkonform einge-
setzt werden kann.

Viele kirchliche Einrichtungen nutzen vermehrt Informa-
tions- und Kommunikationskanale, die allgemein unter
dem Begriff soziale Medien zusammengefasst werden.
Um mit bestimmten Gruppen im kirchlichen Bereich
besser kommunizieren zu kdnnen, bieten einige Landes-
kirchen eigene datenschutzkonforme Losungen an. Es
gibt aber auch am Markt einige Anbieter sozialer Medien
(wie z. B. Churchpool), die sich ganz allgemein an kirchli-
che und diakonische Einrichtungen richten.

Im Rahmen der konkreten Beratungsanfrage wurden
die Nutzungsbedingungen der App Churchpool daten-
schutzrechtlich gepriift. Dabei wurden Datenschutz-
mangel festgestellt. So durften laut der geltenden
Nutzungsbedingungen eingestellte Inhalte vom Anbieter
verandert oder geloscht werden. Dies widerspricht
der im Datenschutz und in der IT-Sicherheit geforderten
Integritdt von Daten. Auch bestand durch das Einbetten
von Karten durch Drittanbieter das Risiko eines
unerlaubten Datenabflusses fiir die Nutzenden. In den
Nutzungsbedingungen wurde des Weiteren nicht
erwahnt, in welchem Land die Datenverarbeitung statt-
findet.

Dariiber hinaus fallen beim Einsatz der App Churchpool
personenbezogene Daten an, die vom App-Anbieter im
Auftrag verarbeitet werden. Somit missen die kirchli-
chen Stellen als Auftraggeber den Schutz der personen-
bezogenen Daten iiber einen AV-Vertrag sicherstellen.
Im Rahmen des AV-Vertrags sind unter anderem die kon-
kreten technischen und organisatorischen Schutzmalf3-
nahmen zu beschreiben. Dem BfD EKD konnte jedoch
kein AV-Vertrag zur Priifung vorgelegt werden. Aus die-
sen technischen und rechtlichen Griinden wurde im kon-
kreten Fall von der Nutzung von Churchpool abgeraten.

Fazit: Vor dem Einsatz von sozialen Medien ist stets zu
prifen, ob die Nutzung datenschutzkonform moglich ist.

Das Priifen der Nutzungsbedingungen ist zwar haufig
aufwandig, aber dennoch unverzichtbar. Die Priifung der
eingebetteten Inhalte kann wichtige Hinweise auf einen
moglichen unberechtigten Datenabfluss geben.

Riickblick: Kontaktnachverfolgung mit der Luca-App
Wahrend der Corona-Pandemie mussten auch kirchliche
und diakonische Einrichtungen die in den von den Bun-
desldandern erlassenen Corona-Regelungen zeitweise
vorgeschriebene Erhebung von Kontaktdaten bei Ver-
anstaltungen beachten. In diesem Zusammenhang
erreichten den BfD EKD diverse Beratungsanfragen zur
Luca-App.

Abgesehen von sehr komplexen Fragen zu den Daten-
stromen und zum einschlagigen Datenschutzrecht beim
Einsatz der App bei kirchlichen und diakonischen
Veranstaltungen gilt es aufgrund der groRen Aufmerk-
samkeit der Luca-App in der Offentlichkeit kurz folgende
allgemeine Einschatzung fest zu halten: Die Luca-App
wurde entwickelt, um eine digitale Kontaktdatenverfol-
gung von Veranstaltungsteilnehmenden und eine
entsprechende Dateniibermittlung an die Gesundheits-
amter zu ermoglichen. Bei IT-Sicherheitspriifungen wur-
den jedoch mehrere Schwachstellen in der App
identifiziert. Es wurden Bewegungsprofile der Anwen-
denden mit personenbezogenen Daten und Standorten
erstellt, die auf dem zentralen Server auslesbar sein
konnten. Auch stellte die zentrale Speicherung der
Kontaktdaten auf den Luca-Servern und die Absicherung
mit nur einem Generalschliissel auf Seiten der Gesund-
heitsamter ein Sicherheitsrisiko dar. Die korrekte Nut-
zung dieser App beruhte auf freiwilligen und ehrlichen
Angaben durch die Nutzenden. Eine ausreichende Uber-
prifung der Authentizitat der eingegebenen Daten bot
die App nicht. Im Laufe der Zeit stellte sich auRerdem
heraus, dass die Gesundheitsamter nur in wenigen
Einzelfallen diese Moglichkeit der Kontaktnachverfol-
gung nutzten.

Ende Marz 2022 endeten die zwischen dem Betreiber der
Luca-App und den jeweiligen Bundeslandern geschlos-
senen Vertrage. Im April 2022 gaben die Betreiber
bekannt, dass die Luca-App nicht mehr zur Nachverfol-
gung von Kontakten eingesetzt wird.
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Aufbewahrung und Loschung

Bei jeder Datenverarbeitung stellt sich die Frage nach
der Aufbewahrung und Léschung von personenbezoge-
nen Daten. Zu diesem Themenkomplex hat der BfD EKD
diverse Beratungsanfragen und Datenschutzbeschwer-
den bearbeitet.

Elektronische Sicherung von Daten

Im Zuge der Schwerpunktpriifung von Kindertagesein-
richtungen erkundigte sich der BfD EKD nach dem Vor-
handensein eines Datensicherungskonzepts. Dabei
ergab sich, dass bereits mehr als die Halfte der Kinderta-
geseinrichtungen ein Datensicherungskonzept hat. Die
meisten Einrichtungen ohne ein Datensicherungskon-
zept sichern ihre Daten dennoch in regelmaRigen oder
unregelmaRigen Zeitabstanden.

Das Thema Datensicherung und die Beschreibung der
jeweiligen Handhabung in einem Datensicherungskon-
zept ist in den einzelnen Einrichtungen fiir die Umset-
zung des Datenschutzes und fiir das Erreichen eines
guten Datenschutzniveaus eine wichtige Voraussetzung.
Mit der Dokumentation in einem Datensicherungs-
konzept wachst auch das Bewusstsein tiber die Notwen-
digkeit von Datensicherungen. Ursache nicht erstellter
Konzepte ist in den meisten Fallen das fehlende Know-
how, wie eine solche Dokumentation gestaltet werden
kann. Auch ist den kirchlichen Einrichtungen in vielen
Fallen nicht bekannt, aus welchen Griinden eine regel-
maRige und moglichst tagliche Datensicherung wichtig
ist. Im Folgenden soll daher dargestellt werden, weshalb
die Datensicherung ein wichtiger Aspekt zum Schutz von
personenbezogenen Daten ist.

Alle kirchlichen und diakonischen Einrichtungen - nicht
nur Kindertageseinrichtungen - speichern personenbe-
zogene Daten und sind auf den elektronischen Zugriff
auf diese Daten angewiesen. Was aber, wenn Daten ver-
loren gehen, beispielsweise durch defekte Hardware
oder durch versehentliches Ldoschen? Auch Malware
(z. B. Verschlisselungstrojaner), der Diebstahl von End-
geraten oder von Speichermedien sowie andere Ursa-
chen kénnen zum Datenverlust flhren. Gehen Daten
verloren und besteht keine Moglichkeit der Wiederher-
stellung, konnen gravierende Schaden entstehen. Ein
Datenverlust kann uber klassische IT-Systeme hinaus,

wie Server oder Clients, auch Router, Switches, Telekom-
munikationsanlagen oder jedwedes mit dem Internet
verbundenes Gerat betreffen. So miissen auch die Konfi-
gurationen von IT-Systemen, die fiir den laufenden
Betrieb erforderlich sind, auf geeignete Weise gesichert
werden.

Durch regelméaRige Datensicherungen lassen sich
Auswirkungen von Datenverlusten minimieren. Eine
Datensicherung mit erprobter Ricksicherung gewahr-
leistet, dass sowohl die datenschutzrechtliche Anforde-
rung der Verfligbarkeit als auch das IT-technische
Erfordernis, den Betrieb
kurzfristig wieder aufnehmen zu konnen, erfillt werden.
Fir den Inhalt eines Datensicherungskonzeptes kann
das Grundschutzkompendium des BSI, das sich in
einem eigenen Baustein (CON.3) dem Datensicherungs-
konzept widmet, herangezogen werden (https://www.
bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
schutz/IT-GS-Kompendium Einzel PDFs 2022/03
CON_Konzepte_und_Vorgehensweisen/CON_3_Datensi-
cherungskonzept_Edition_2022.pdf?__blob=publicati-
onFile&v=3). Dieser Baustein zeigt typische Bedrohungen
und Schwachstellen, wie fehlende Wiederherstellungs-
tests, ungeeignete Aufbewahrung der Speichermedien
oder Ransomware-Befall auf und nennt die Anforderun-
gen an ein Datensicherungskonzept.

nach  Datenverlusten

Fir die Basisanforderungen nach dem Grundschutz-
kompendium des BSI miissen - neben der Benennung
der Zustandigkeit fiir die Datensicherung (Fachverant-
wortliche) und der Auswahl geeigneter Speicher-
medien - folgende Rahmenbedingungen beriicksichtigt
werden:

« Speichervolumen

« Anderungsvolumen

« Anderungszeitpunkt

« Verfligbarkeitsanforderungen

» Integritatsbedarfs

« rechtliche Anforderungen

Zu einem vollstéandigen Datensicherungskonzept gehort
nicht nur die Beschreibung der Datensicherung
(Backup), sondern auch die Beschreibung der Wieder-
herstellung (Restore).

Nach den MaRgaben des Grundschutzkompendiums des



BSl ist fuir jedes IT-System und jede Gruppe von IT-Syste-
men ein Datensicherungsplan festzulegen und einzuhal-
ten. Dabei sind folgende Fragen zu beantworten:

» Welche IT-Systeme und welche darauf befindlichen
Daten werden durch welche Datensicherung gesi-
chert?

«In welcher Reihenfolge werden IT-Systeme und
Anwendungen wiederhergestellt?

« Wie konnen die Datensicherungen erstellt und wie-
derhergestellt werden?

« Wie lange werden Datensicherungen aufbewahrt?

« Wie werden die Datensicherungen vor unbefugtem
Zugriff und Uberschreiben gesichert?

« Welche Hard- und Software werden fiir Backup und
Restore eingesetzt?

Bei der Datensicherung ist zu beriicksichtigen, dass
Daten unterschiedliche Loschfristen haben. Hier emp-
fiehlt es sich, diese Daten entsprechend gruppiert und
gegebenenfalls getrennt voneinander auf unterschiedli-
chen Datentragern zu sichern und an geeigneter Stelle
die friithesten und die spatesten Loschfristen zu vermer-
ken.

Zu berticksichtigen sind alle Aspekte des Datenschutzes.
Je genauer diese bereits bei der Planung der Datensiche-
rung berlicksichtigt werden, umso leichter sind dessen
Belange nachher umzusetzen. Macht eine betroffene
Person zum Beispiel von ihrem Recht auf Loschen ihrer
personenbezogenen Daten nach § 21 DSG-EKD
Gebrauch, so muss beachtet werden, dass die Daten
auch von den Datensicherungsmedien zu l6schen sind.

Die gesicherten Daten miissen vor dem unbefugten
Zugriff durch geeignete technische und organisatori-
sche MaRnahmen geschiitzt werden. Zu den Malnah-
men gehdren beispielsweise der Kennwortschutz, die
Verschlisselung, die Aufbewahrung in einem feuersiche-
ren Safe oder in einem anderen Brandabschnitt sowie
die Wiederherstellung mit dem vier-Augen-Prinzip.

Loschen von Gesundheitsdaten nach der Pandemie

Im Zusammenhang mit der Corona-Pandemie wurden in
den kirchlichen und diakonischen Einrichtungen eine
Vielzahl von Gesundheitsdaten von Beschéftigten ver-
arbeitet. Diesbeziiglich war es im Berichtszeitraum wich-
tig, regelmafig darauf hinzuweisen, dass diese

erhobenen Gesundheitsdaten einerseits nur streng
zweckgebunden verarbeitet werden durften und ande-
rerseits umgehend datenschutzkonform zu vernichten
waren, sobald die Rechtsgrundlagen entfielen.

Die Verpflichtung zur Erbringung eines 3G-Nachweises
am Arbeitsplatz (§ 28b Abs. 1 IfSG alt) galt vom
24.November 2021 bis zum 24. Marz 2022 fiir alle Arbeits-
statten bundesweit. Zur Erfiillung der Verpflichtung
wurde die Vorlage der jeweiligen Nachweise auf nament-
lichen Listen dokumentiert. Mit Entfall der Regelung
bestand keine weitere Erforderlichkeit diese umfangrei-
chen Daten weiter vorzuhalten, sodass Daten, die im
Zusammenhang mit § 28b Abs. 1 IfSG erhoben wurden,
zu vernichten waren.

Auf Basis des § 36 IfSG konnten bestimmte Einrichtun-
gen personenbezogene Daten eines Beschiftigten liber
dessen Impf- und Serostatus in Bezug auf die
Covid-19 Infektion verarbeiten, um liber die Begriindung
eines Beschaftigungsverhaltnisses oder iber die Art und
Weise einer Beschaftigung zu entscheiden. Anders als
bei der einrichtungsbezogenen Impfpflicht wurde hier-
mit der Zugang zu Gesundheitsberufen nicht ganzlich
vom Impf- und Serostatus der Beschéftigten abhangig
gemacht. Vielmehr sollte den Einrichtungen auf
Basis dieser Information, die Moglichkeit eroffnet wer-
den, liber den Einsatzbereich der Beschaftigten zu ent-
scheiden und entsprechende Hygienekonzepte zu
entwickeln. Auch hier sollten Dokumentationen erstellt
werden. Fotokopien von Dokumenten waren auch hier
nicht erforderlich und durften nicht angefertigt werden.
Die Regelung trat zum 30. Juni 2022 aufRer Kraft. Damit
entfiel auch die Rechtsgrundlage fiir eine Verarbeitung
der damit zusammenhangenden Daten.

Die letzte geltende Regelung war die einrichtungsbezo-
gene Impfpflicht, deren Geltung am 31. Dezember 2022
endete. Ahnlich wie bei § 36 IfSG durfte hier dokumen-
tiert werden, wer seinen Immunitatsnachweis bis zum
15. Marz 2022 vorgelegt hatte und wie lange dieser giiltig
war. Ab dem 1. Oktober 2022 ,verfielen“ die Immunitats-
nachweise, sofern keine weitere Impfung oder eine
Genesung nachgewiesen wurde, sodass zu diesem Zeit-
punkt erneut der Immunitatsnachweis gegeniiber den
Gesundheitseinrichtungen hatte erbracht werden mis-
sen. Hier wurde von den Bundeslandern jedoch teilweise
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signalisiert, dass eine erneute Vorlage fiir bereits Beschaf-
tigte nicht n6tig sei, um den biirokratischen Aufwand fiir
Gesundheitseinrichtungen Insofern
waren die Gesundheitseinrichtungen in den betroffenen

Zu minimieren.

Bundeslandern von der Offenlegungsverpflichtung der
Mitarbeitenden  ohne  Immunitdtsnachweis nach
§ 20a IfSG befreit. Mit dem gdnzlichen Auslaufen der
Regelung am 31. Dezember 2022 entfiel dann die Rechts-
grundlage fiir die Verarbeitung der Nachweise auf Basis
des § 20a IfSG. Der Zugang zu Gesundheitsberufen war
ab diesem Zeitpunkt wieder moglich, ohne den Immuni-
tatsnachweis erbringen zu missen.

Fazit: Zum Schutz der Personlichkeitsrechte mussten die
Gesundheitsdaten der Beschaftigten bei Wegfall der
Rechtsgrundlage geloscht werden.

Folgen einer unerlaubten Veroffentlichung im Internet
Die Veroffentlichung von personenbezogenen Daten im
Internet ist aufgrund der Tatsache, dass mit der Verof-
fentlichung ein unbestimmter Personenkreis ohne jegli-
che Kontrolle auf die Daten zugreifen kann, stets
mit Risiken fiir den Schutz von personenbezogenen
Daten verbunden. Erfolgt eine Veréffentlichung ohne
Rechtsgrundlage und insbesondere ohne Einwilligung
der betroffenen Person, ist die verantwortliche Stelle
verpflichtet, die unerlaubt verarbeiteten personenbezo-
genen Daten zu loschen. Dies ist auch der Hintergrund
des vorliegenden Falles, in dem eine kirchliche Einrich-
tung unerlaubt personenbezogene Daten in sozialen
Netzwerken verdffentlichte. Nachdem die kirchliche
Stelle die Daten in dem sozialen Netzwerk geloscht hatte,
stellte sie fest, dass die geldschten Daten weiterhin im
Internet auf der globalnpo.org
verfiigbar waren. Uber diese internationale Website
wurde Uber lokale gemeinniitzige Vereine und ehren-
amtliche Initiativen informiert und dazu ungefragt und

Domain

automatisch Inhalte von anderen Internetseiten Uber-
nommen.

GemalR § 21 Abs. 2 DSG-EKD miissen verantwortliche
Stellen, die personenbezogene Daten 6ffentlich gemacht
haben und zur Loschung verpflichtet sind, andere ver-
antwortliche Stelle, die auf Grund der Veroffentlichung
diese Daten verarbeiten, tiber die Pflicht zur Loschung
informieren. In dem vorliegenden Fall versuchte die
kirchliche Stelle mehrfach mit den Betreibern der

Website Kontakt aufzunehmen. Alle Kontaktversuche
scheiterten jedoch. Ein Impressum war auf der Website,
die nicht dem deutschen Recht unterlag, ebenfalls nicht
vorhanden. Die verantwortlichen Personen fiir die
Website konnten nicht ermittelt werden. Inzwischen ist
die Website nicht mehr erreichbar.

Dieser Vorfall ist ein Beispiel fiir das stets bestehende
Risiko, dass einmal veroffentlichte Informationen im
Internet gar nicht oder nur mit erheblichem Aufwand
wieder vollstandig geloscht werden konnen. Es ist
schwierig bis unmoglich, solche Sachverhalte im inter-
nationalen Kontext zu klaren. Die verantwortlichen Stel-
len werden immer wieder sensibilisiert, bei der
Bereitstellung von Informationen im Internet besonders
sorgfaltig vorzugehen und darauf zu achten, dass keine
personenbezogenen Daten ohne Einwilligung veroffent-
licht werden.

Fazit: Bei der Einholung einer Einwilligung ist stets auf
das bestehende Risiko der moglicherweise andauernden
Verfligbarkeit der Informationen im Internet hinzuwei-
sen.



Ausblick

Beim Blick nach vorne...

... wirft die voranschreitende Digitalisierung auch einige
Fragen zum Datenschutz auf. Wie so hadufig beim Thema
Datenschutz wird das Thema von seinen Kritikern ,,dage-
gen“ positioniert. Bremst der Datenschutz nicht wieder
mal - nun auch bei der dringend notwendigen Digitali-
sierung - den technischen Fortschritt aus?

Diese Polarisierung ist bekannt: Im staatlichen Bereich
erschwert und bremst der Datenschutz die innere Sicher-
heit. Im kirchlichen Bereich erschwert und bremst
der Datenschutz die kirchliche Arbeit gerade auch im
Bereich von Social Media. Und nun auch bei der Digitali-
sierung. Diese Argumentation verkennt eine grundle-
gende Einordnung des Datenschutzes!

Seit dem sog. Volkszéhlungsurteil des Bundesverfas-
sungsgerichts im Jahr 1983 fullt der Datenschutz auf
dem Grundrecht der informationellen Selbstbestim-
mung! Kaum eine seriése Meinung wiirde bei uns andere
Grundrechte - wie die Meinungsfreiheit oder die Presse-
freiheit - eingrenzen wollen. Beim Recht auf informatio-
nelle Selbstbestimmung und beim Datenschutz ist
das manchmal anders. Das liegt sicherlich daran,
dass das Recht auf informationelle Selbstbestimmung -
gerade bei Datenverarbeitungen im
Raum - weniger praktisch und greifbar ist. Zu viel pas-

virtuellen

siert dann im digitalen Hintergrund. Im Wechselspiel von
Grund- und Freiheitsrechten kann der - die innere
Sicherheit betonende und den Datenschutz relativie-
rende - Slogan aus dem weltlichen Bereich ,Keine Frei-
heit ohne Sicherheit!“ aber genauso gut umgekehrt
gelesen werden: Keine Sicherheit ohne Freiheit! Und so
bleibt es dabei: Das Grundrecht auf informationelle
Selbstbestimmung ,spielt in der selben Grundrechte-
Liga“ wie alle anderen Grundrechte auch und muss stets
in einen Ausgleich mit anderen widersteitenden (Grund-)
Rechten gebracht werden!

Auch im kirchlichen und diakonischen Bereich realisie-
ren wir bereits heute, dass die mit der Digitalisierung
weiter voranschreitenden Zukunftstechnologien zukiinf-
tig ganz Uberwiegend auf dem Einsatz von kiinstlicher
Intelligenz beruhen werden. Dies hat - wie so haufig
bei neuen Technologien - Chancen, aber auch Risiken
und Herausforderungen. Bei all diesen Entwicklungen
wird der kirchliche Datenschutz in Erfiillung unseres
gemeinsamen kirchlichen und diakonischen Auftrags
auch zukiinftig an der Seite der Menschen bleiben!
Datenschutz ist und bleibt ndmlich in erster Linie Men-
schenschutz!
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https://datenschutz.ekd.de



