
Arbeitshilfe zur Durchführung einer 
Datenschutz-Folgenabschätzung



2

Der Beauftragte für den Datenschutz
der Evangelischen Kirche in Deutschland

Lange Laube 20
30159 Hannover

Telefon: +49 (0) 511 768128-0
Telefax: +49 (0) 511 768128-20
E-Mail: info@datenschutz.ekd.de

Stand: April 2020

Druck: CEWE-PRINT GmbH

Gestaltung: Evi Hauser, BfD EKD
      Matthäus Kozlowski, BfD EKD

Bildnachweis: pixabay.com | geralt. Lizenz: CC0 Public Domain

Mitwirkende im Design-Prozess:
Evi Hauser     BfD EKD
Michael Jacob     BfD EKD
Michael Tolk  BfD EKD
Katja Naguschewski BfD EKD
Matthäus Kozlowski BfD EKD



3

Einleitende Hinweise  5

Durchführung einer Datenschutz-Folgenabschätzung  6
Zeitpunkt 6
Zuständigkeit 6

Checklisten  7
Checkliste „Vorprüfung“  7
Checkliste „Ablauf“  8

Erläuterungen zu den Checklisten  9
Checkliste „Vorprüfung“ 9
Checkliste „Ablauf“  10

Anhang: Bewertungsfaktoren zur Ermittlung des Risikos 
(nach ISO 29134, Annex A)  15
Bemessung der Schwere des Schadens 15
Bemessung der Eintrittswahrscheinlichkeit 15
Risikomatrix  16

Inhaltsverzeichnis



4



5

Die Datenschutz-Folgenabschätzung (im Folgenden abgekürzt: DSFA) ist mit der 
Gesetzesnovellierung im Mai 2018 neu im EKD-Datenschutzgesetz (im Folgenden 
abgekürzt: DSG-EKD) aufgenommen worden. Damit ist die DSFA an die Stelle der 
Vorabkontrolle getreten. Mit dieser Handreichung wollen wir Ihnen eine praktische 
Hilfe für die Durchführung einer DSFA geben. Die enthaltenen Checklisten stellen 
einen Anhaltspunkt für die Planung und Durchführung einer DSFA dar. Aufgrund der 
unterschiedlichen Sachverhalte, die die Durchführung einer DSFA erfordern, und 
den unterschiedlichen Anforderungen in den einzelnen verantwortlichen Stellen, 
erhebt die Checkliste weder einen Anspruch auf Vollständigkeit noch ist der Ablauf 
oder das Verfahren zwingend gesetzlich vorgegeben und kann deshalb auch abwei-
chend von den Vorschlägen in dieser Checkliste durchgeführt werden. Besonders 
möchten wir in diesem Zusammenhang auf die so genannte „Privacy Impact Assess-
ment“ Methodik (PIA) der französischen Datenschutzaufsichtsbehörde CNIL hinwei-
sen. Auch wenn sich PIA auf die Datenschutz-Grundverordnung (DSGVO) bezieht, 
kann sie als Anregung herangezogen werden. Näheres finden Sie hierzu auf der 
Internetseite der CNIL: https://www.cnil.fr/en/tag/Privacy+Impact+Assess-
ment+(PIA).  

Einleitende Hinweise

https://www.cnil.fr/en/tag/Privacy+Impact+Assessment+(PIA)
https://www.cnil.fr/en/tag/Privacy+Impact+Assessment+(PIA)
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Durchführung einer Datenschutz-Folgen- 
abschätzung 
Zeitpunkt 

Eine DSFA muss grundsätzlich schon vor Beginn der Verarbeitung personenbezoge-
ner Daten durchgeführt werden. Insbesondere muss ausreichend Zeit für die 
Einbeziehung der oder des örtlich Beauftragten für den Datenschutz und die Berück-
sichtigung etwaiger Hinweise eingeplant werden. Umsetzungsdefizite im Blick auf 
die nach altem Gesetz durchzuführende Vorabkontrolle führen dazu, dass diese 
nach heutiger Rechtslage (insbesondere Prüfung nach § 27 DSG-EKD) aufzuarbeiten 
sind.

Zuständigkeit 

Nach § 34 Abs. 2 DSG-EKD liegt die Zuständigkeit für die Durchführung der DSFA bei 
der verantwortlichen Stelle. Das heißt, dass je nach konkretem Fall und Größe der 
kirchlichen Stelle geprüft werden sollte, ob die Bildung einer Arbeitsgruppe zur 
Durchführung der DSFA sinnvoll ist. Die Arbeitsgruppe sollte sich aus Personen der 
Leitungsebene und der Fachabteilungen sowie aus Personen der IT zusammenset-
zen. Die oder der örtlich Beauftragte für den Datenschutz hat beratende Funktion 
und muss einbezogen werden. Bei komplexen DSFA ist eine verantwortliche Person 
als Leiterin oder Leiter der Arbeitsgruppe zu benennen. Die DSFA ist ein kontinuier-
licher Verbesserungsprozess (vgl. Kurzpapier 4: Datenschutz-Folgenabschätzung, 
https://datenschutz.ekd.de/wp-content/uploads/2018/04/04-Kurzpapier_Daten-
schutz-Folgenabschaetzung.pdf). In den unterschiedlichen Phasen einer DSFA kön-
nen unterschiedliche Personen beteiligt sein. 

https://datenschutz.ekd.de/wp-content/uploads/2018/04/04-Kurzpapier_Datenschutz-Folgenabschaetzung.pdf
https://datenschutz.ekd.de/wp-content/uploads/2018/04/04-Kurzpapier_Datenschutz-Folgenabschaetzung.pdf
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Checklisten

Ob und wie eine DSFA durchzuführen ist, ergibt sich aus den gesetzlichen Voraus-
setzungen im EKD-Datenschutzgesetz. Auf dieser Grundlage wurden zwei Checklis-
ten erarbeitet.

Die erste Checkliste befasst sich mit der Frage, ob eine DSFA durchzuführen ist (Vor-
prüfung). Die zweite Checkliste erläutert den konkreten Ablauf, wenn die Vorprü-
fung ergibt, dass eine DSFA durchzuführen ist.

Checkliste „Vorprüfung“

Vorprüfung, ob eine DSFA durchzuführen ist geprüft

1.
Liegt eine „Form der Verarbeitung“ im Sinne des § 34 Abs. 1 
Satz 1 DSG-EKD vor?

2.
Gibt es für die geplante Verarbeitung der personenbezogenen 
Daten eine Rechtsgrundlage?

3.
Liegt eine Verarbeitung aus der Liste des BfD EKD nach
§ 34 Abs. 5 DSG-EKD vor?

4.
Liegt eine Ausnahme nach § 34 Abs. 7 DSG-EKD vor? (Wurde 
bereits im Gesetzgebungsverfahren eine DSFA durchgeführt?)

5.
Handelt es sich bei der Verarbeitung um einen Fall des
§ 34 Abs. 3 DSG-EKD?

6.
Liegt nach einer Prognose ein „voraussichtlich hohes Risiko“ 
für die Rechte natürlicher Personen vor (vgl. § 34 Abs. 1
Satz 1 DSG-EKD)?
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Checkliste „Ablauf“

Ablauf, wie eine DSFA durchgeführt werden kann erledigt

1.

Beschreibungsphase: 
Systematische Beschreibung der geplanten Verarbeitungs-
vorgänge sowie Besprechung des Verfahrens der DSFA mit 
dem Team (vgl. § 34 Abs. 4 Nr. 1 DSG-EKD)

2.

Bewertungsphase: 
Gegenüberstellung und anschließende Bewertung der 
a. Notwendigkeit und Verhältnismäßigkeit der geplanten 

Verarbeitung für die verantwortliche Stelle 
(vgl. § 34 Abs. 4 Nr. 2 DSG-EKD)

b. Risiken für die betroffenen Personen 
(vgl. § 34 Abs. 4 Nr. 3 DSG-EKD)

3.
Maßnahmenphase: 
Festlegung der Abhilfemaßnahmen um ggf. Risiken zu mini-
mieren und deren Umsetzung (vgl. § 34 Abs. 4 Nr. 4 DSG-EKD)

4. Dokumentation

5. Überprüfung und Fortschreibung
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Erläuterungen zu den Checklisten

Checkliste „Vorprüfung“

Zu 1.
Nach § 34 Abs. 1 Satz 1 DSG-EKD muss eine „Form der Verarbeitung“ vorliegen, 
damit die Prüfung, ob eine DSFA durchzuführen ist, eröffnet ist. Eine „Form der Ver-
arbeitung“ ist weit zu verstehen und wird in den meisten Fällen mit einer automati-
sierten Verarbeitung einhergehen. Die Notwendigkeit der Durchführung einer DSFA 
ist aber auch bei nicht-automatisierten Verarbeitungen nicht ausgeschlossen. Auch 
dies ergibt sich schon aus dem Wortlaut von § 34 Abs. 1 Satz 1 DSG-EKD, wonach 
„insbesondere“ bei der Verwendung neuer Technologie die Notwendigkeit einer 
Durchführung einer DSFA gegeben sein kann.

Zu 2.
Im Datenschutzrecht gilt der Grundsatz des Verbots mit Erlaubnisvorbehalts. Eine 
Datenverarbeitung kann also lediglich durchgeführt werden, wenn eine Rechts-
grundlage für die Verarbeitung vorliegt. Diese ist zu benennen.

Zu 3.
Der BfD EKD hat eine Liste gemäß § 34 Abs. 5 DSG-EKD veröffentlicht. Dort werden 
Beispiele genannt, bei deren Vorliegen eine DSFA durchzuführen ist. Die Liste finden 
Sie auf der Internetseite des BfD EKD unter https://datenschutz.ekd.de/infot-
hek-items/liste-von-verarbeitungsvorgaengen-fuer-eine-datenschutz-folgeabscha-
etzung/.

Zu 4.
In speziellen Einzelfällen wird bereits im Rahmen eines Rechtssetzungsverfahrens 
eine DSFA durchgeführt. In diesen Fällen muss bei der Anwendung der Rechts-
grundlage keine DSFA mehr durchgeführt werden.

Zu 5.
In § 34 Abs. 3 DSG-EKD werden Beispiele genannt, bei denen eine DSFA durchzufüh-
ren ist. Liegt ein Fall des § 34 Abs. 3 DSG-EKD vor, ist eine DSFA somit durchzufüh-
ren.

https://datenschutz.ekd.de/infothek-items/liste-von-verarbeitungsvorgaengen-fuer-eine-datenschutz-fo
https://datenschutz.ekd.de/infothek-items/liste-von-verarbeitungsvorgaengen-fuer-eine-datenschutz-fo
https://datenschutz.ekd.de/infothek-items/liste-von-verarbeitungsvorgaengen-fuer-eine-datenschutz-fo
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Zu 6.
In allen Fällen, die nicht unter die Nummern 1 – 5 fallen, ist eine Prognose zu treffen. 
Hierbei sind sowohl physische als auch materielle oder immaterielle Schäden in die 
Risikobewertung des Verarbeitungsvorgangs einzubeziehen. 

Beispiele für Risiken bei den betroffenen Personen können z. B. Diskriminierung, 
Identitätsdiebstahl, finanzielle Verluste oder Rufschädigung sein. Zu bedenken sind 
auch Fälle, in denen der Verlust der Vertraulichkeit von Daten droht, die dem Berufs-
geheimnis unterfallen. Weitere Beispiele sind die unberechtigte und ungesteuerte 
Offenlegung besonders sensibler personenbezogener Daten, die als besondere 
Kategorien personenbezogener Daten gemäß § 4 Nr. 2 DSG-EKD zu qualifizieren 
sind, oder die unbefugte Aufhebung einer Pseudonymisierung. Auch eine Profiler-
stellung unter Nutzung von Aspekten wie Arbeitsleistung, wirtschaftliche Lage, 
Gesundheit, persönliche Vorlieben oder Interessen etc. sind als Risiko zu betrach-
ten. Letztlich sind alle erheblichen wirtschaftlichen oder gesellschaftlichen Nach-
teile zu berücksichtigen.

Checkliste „Ablauf“

Hinweise zum Inhalt der DSFA sind im EKD-Datenschutzgesetz enthalten. In § 34 
Abs. 4 DSG-EKD werden „Mindestanforderungen“ an eine DSFA beschrieben. Diese 
Anforderungen wurden einzelnen Phasen zugeordnet.

Zu 1. Beschreibungsphase
In der Beschreibungsphase erfolgt eine systematische Beschreibung der geplanten 
Verarbeitungsvorgänge. Es muss eine Beschreibung der datenschutzrelevanten 
Sachverhalte und der eingesetzten Technik erfolgen. 

Dabei werden z. B. Art, Umfang und Zwecke der Verarbeitung (z. B. Abrechnung, 
Diebstahlsschutz) sowie die Kategorien der betroffenen Personen und die Arten der 
personenbezogenen Daten, Empfänger und Speicherfristen bestimmt. Darüber hin-
aus werden die eingesetzten Datenträger und Trägermedien (z. B. Hardware, Soft-
ware, Netzwerke, Personen, Papier etc.) aufgeführt. 

Es erfolgt ggf. die Beschreibung der von der verantwortlichen Stelle verfolgten 
berechtigten Interessen an der Maßnahme. Gemeint sind alle Interessen rechtli-
cher, wirtschaftlicher, ideeller oder sonstiger Art. Eine Überschneidung mit der 
Beschreibung des Zwecks ist möglich.
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Zu 2. Bewertungsphase
a. In der Bewertungsphase wird die Notwendigkeit und Verhältnismäßigkeit der 
Verarbeitungsvorgänge in Bezug auf den Zweck bewertet. Bei der Frage der Verhält-
nismäßigkeit geht es auch darum, ob der genannte Zweck durch mildere Mittel 
erreicht werden kann (Grundsatz der Erforderlichkeit).

Bei der Bewertung der Notwendigkeit und Verhältnismäßigkeit der Verarbeitungs-
vorgänge werden alle konkret bestimmten spezifischen und legitimen Zwecke der 
Verarbeitung berücksichtigt (§ 34 Abs. 4 Nr. 2 DSG-EKD). 

b. Diesen Verarbeitungszwecken werden die Risiken für die Rechte und Freiheiten 
der betroffenen Personen (§ 34 Abs. 4 Nr. 3 DSG-EKD) gegenübergestellt.

Bei der Bewertung der Risiken für die Rechte und Freiheiten der betroffenen Perso-
nen werden nicht nur die Privatsphäre, sondern auch andere Grundrechte wie Pri-
vat- und Familienleben, Freiheit der Meinungsäußerung etc. mit einbezogen.

Das Risiko bemisst sich aus den Faktoren „Schwere des drohenden Schadens“ und 
„Eintrittswahrscheinlichkeit“. Für ein hohes Risiko gemäß § 34 DSG-EKD müssen in 
der Regel mindestens „wesentliche“ in Kombination mit „maximalen“ Faktoren auf-
einandertreffen (siehe hierzu die Risikomatrix im Anhang).

Im Rahmen von § 34 DSG-EKD sind die maßgeblichen Schutzziele: Vertraulichkeit, 
Integrität, Verfügbarkeit, Transparenz, Intervenierbarkeit, Nicht-Verkettbarkeit von 
personenbezogener Verarbeitung von Daten und Datensparsamkeit. 

Zu 3. Maßnahmenphase
In der Maßnahmenphase werden die geplanten Abhilfemaßnahmen beschrieben. 
Dazu gehört die Beschreibung von Garantien, Sicherheitsvorkehrungen und Verfah-
ren, durch die der Schutz personenbezogener Daten sichergestellt wird. Insbeson-
dere sollte geklärt werden, welche Schutzmaßnahmen ergriffen werden, um auf 
Schaden und Eintrittswahrscheinlichkeit Einfluss zu nehmen und somit Eingriffe in 
die Rechte und Freiheiten betroffener Personen und konkrete Schäden zu vermei-
den oder zu reduzieren. 

Zudem sollte eine klare Aufgabenverteilung vorgenommen und ein Zeitplan erstellt 
werden. Am Ende sollte den Beteiligten klar sein, wer zu welchem Zeitpunkt welche 
Aufgaben übernimmt und wer für die Umsetzung verantwortlich ist. Dies sollte 
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möglichst konkret festgelegt werden.

Zudem stellt sich die Frage, welche technischen und organisatorischen Maßnahmen 
nach § 27 DSG-EKD ergriffen werden, um ein dem Risiko angemessenes Schutzni-
veau sicherzustellen. Mögliche Maßnahmen können sein:

• Pseudonymisierung und Verschlüsselung
• Sicherstellung von Vertraulichkeit
• Sicherstellung der Verfügbarkeit, Belastbarkeit und Widerstandsfähigkeit der 

Systeme
• Rasche Wiederherstellung von Verfügbarkeit und Zugang nach einem 

Zwischenfall
• Regelmäßige Überprüfung, Bewertung und ggf. Verbesserung der Maßnahmen

Ziel der Maßnahmen muss es sein, auf die identifizierten Risiken angemessen zu 
reagieren. Hierbei sind die Risikobehandlung, Risikominimierung, Risikovermei-
dung, der Risikotransfer sowie die Risikoakzeptanz in die Betrachtung einzubezie-
hen.

In Hinblick auf das jeweilige Schutzziel und das erwartete Bedrohungsszenario 
müssen Maßnahmen zur Minimierung des Risikos im Blick auf die einzelnen Schutz-
ziele nach § 5 DSG-EKD entwickelt werden. Folgende Beispiele sollen eine Hilfestel-
lung bieten:

Schutzziel Vertraulichkeit und mögliche Schutzmaßnahmen
• Rollen- und Rechtekonzept mit regelmäßiger Prüfung und beschränkten 

Administrationsrechten
• Beschränkung der Nutzung von privaten Endgeräten
• Mandantentrennung, Segmentierung von Netzwerken
• Verschlüsselung
• Protokollierung, Log-Dateien aller Anfragen und Server-Aktivitäten
• IT- und Privacy-Compliance Richtlinie/Einbeziehung in Code of Conduct/

Gruppenrichtlinien (z. B. Sperrbildschirm bei Verlassen des Arbeitsplatzes 
aktivieren)

• Schulungen
• Verpflichtungs- und Vertraulichkeitserklärungen
• Risikohinweise, z. B. auf Social Engineering, neue Angriffsformen
• Gut sichtbare Warnhinweise auf in Dokumenten oder Dateien enthaltene 

personenbezogene Daten, ggf. sogar auf die Verarbeitung besonderer Katego-
rien personenbezogener Daten gemäß § 13 DSG-EKD
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Schutzziel Integrität und mögliche Schutzmaßnahmen
• Hash-Werte
• Zugriffskontrollen
• Elektronische Signaturen
• Schreibschutz
• Lösch- und Korrekturkonzept
• Auditierung
• Protokollierung, Log-Dateien aller Anfragen und Server-Aktivitäten

Schutzziel Verfügbarkeit und mögliche Schutzmaßnahmen
• Zugriffskontrollen
• Redundanz
• Virenscanner-Einsatz
• Firewalls
• Partitionierung
• Angemessene Speichermedien und Speicherumstände (Schutz gegen Feuer, 

Korrosion etc.)
• Vermeidung von Speicher-/Server-Standort mit geographischen, tektonischen, 

aber auch rechtlichen Herausforderungen (letzteres z. B. bei plötzlichem 
Wegfall des angemessenen Schutzniveaus)

• Datensicherungs- und Recovery-Konzepte

Schutzziel Nicht-Verkettbarkeit und Zweckbindung
• Schulungen
• Rollen- und Rechtekonzepte, u. a. Grenzen von Administrationsrechten
• Anonymisierung 
• Pseudonymisierung
• Segmentierung der Netzwerke

Schutzziel Transparenz und mögliche Schutzmaßnahmen
• Dokumentation
• Protokollierung, auch von Änderungen, z. B. der Konfiguration

Schutzziel Intervernierbarkeit und mögliche Schutzmaßnahmen
• Ausübung von Betroffenenrechten, unmittelbar oder über geeignete Kontakt-

person/Hotline/Helpdesk
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Kann das Risiko durch die geplanten Maßnahmen nicht ausreichend verringert wer-
den, sodass als Ergebnis der DSFA ein hohes Risiko angenommen werden muss, ist 
gemäß § 34 Abs. 9 DSG-EKD die zuständige Aufsichtsbehörde zu kontaktieren.

Zu 4. Dokumentation
Schon aufgrund der Rechenschaftspflicht gemäß § 5 Abs. 2 DSG-EKD müssen die 
Prüfungen im Rahmen der DSFA dokumentiert werden. Die Art und Weise sowie der 
Umfang hängen vom jeweiligen Einzelfall ab. Es können die Checklisten auf den Sei-
ten 7 und 8 zur Arbeitsvereinfachung herangezogen werden. Es ist aber erforderlich 
in jedem Einzelfall eine individuelle Dokumentation zu erstellen. Standardargu-
mentationen oder fertige Textbausteine reichen nicht aus. 

Zu 5. Überprüfung und Fortschreibung
Gemäß § 34 Abs. 8 DSG-EKD ist erforderlichenfalls eine Überprüfung durchzuführen. 
Dies ist dann der Fall, wenn Änderungen hinsichtlich des Risikos eingetreten sind. 
Auch hier ist es hilfreich, wenn in Regelungen klare Verantwortlichkeiten festgelegt 
werden, wer diese Prüfung unter welchen Voraussetzungen durchführen muss.

Auf der eigenen Website können die Informationen nach §§ 17 und 18 DSG-EKD 
zum Beispiel als Bestandteil der Datenschutzerklärung vorgehalten werden.

Soweit möglich, ist im Rahmen der Informationserteilung ein Medienbruch zu ver-
meiden. Unter einem Medienbruch versteht man den Wechsel des informations-
tragenden Mediums innerhalb einer Informationserteilung, also z. B. den Wechsel 
vom Schriftverkehr hin zum elektronischen oder telefonischen Kontakt oder 
umgekehrt. Ein Medienbruch ist aber auch nicht pauschal verboten und kann in 
Einzelfällen, in denen er sich aus praktischen Gründen nicht vermeiden lässt, in 
Betracht gezogen werden oder sogar geboten sein.

Darüber hinaus sind möglicherweise einschlägige Spezialvorschriften zu beach-
ten, die eine Zustimmungen verlangen können, z. B. bei der digitalen Datenerhe-
bung durch Cookies.
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Anhang: Bewertungsfaktoren zur Ermittlung des 
Risikos (nach ISO 29134, Annex A)

Bemessung der Schwere des Schadens

maximal

Möglicher Eintritt signifikanter, sogar irreversibler Konsequenzen, 
die nicht überwunden werden können (Vernichtung der wirtschaft-
lichen Existenz, Arbeitsunfähigkeit, dauerhafte physische oder 
psychische Konsequenzen, Tod)

wesentlich

Möglicher Eintritt signifikanter Konsequenzen, die sich – wenn auch 
ggf. mit großen Anstrengungen – wieder überwinden lassen (Verlust 
der Kreditwürdigkeit, Verlust von Eigentum, gesundheitliche Ver-
schlechterung)

begrenzt
Möglicher Eintritt signifikanter Konsequenzen, die sich mit nur 
geringen Anstrengungen wieder überwinden lassen (Zusatzkosten, 
Stress, geringe physische Belastungen)

vernach-
lässigbar

Eintritt allenfalls bloßer Belästigungen, die sich ohne Probleme 
ertragen lassen (Ärgernisse, kurzer Zeitverlust etc.)

Bemessung der Eintrittswahrscheinlichkeit 

maximal
Realisierung der Bedrohung erscheint aufgrund der gewählten 
Ressourcen sehr leicht möglich (z. B. Aufbewahrung im öffentlich 
zugänglichen Bereich)

wesentlich
Realisierung der Bedrohung erscheint aufgrund der gewählten Res-
sourcen möglich (z. B. Aufbewahrung im öffentlich zugänglichen 
Bereich mit leicht umgehbarer Zutrittskontrolle/-beschränkung)

begrenzt
Realisierung der Bedrohung erscheint aufgrund der gewählten 
Ressourcen schwer möglich (z. B. einfache Zugangssicherung)

vernach-
lässigbar

Realisierung der Bedrohung erscheint aufgrund der gewählten 
Ressourcen nicht möglich (z. B. doppelte Zugangssicherung)
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Risikomatrix

Quelle: https://www.forum-privatheit.de/download/datenschutz-folgenabschaetzung-ein-werkzeug-fuer-

einen-besseren-datenschutz-2-auflage-2016/, Seite 31.

https://www.forum-privatheit.de/download/datenschutz-folgenabschaetzung-ein-werkzeug-fuer-einen-besseren-datenschutz-2-auflage-2016/
https://www.forum-privatheit.de/download/datenschutz-folgenabschaetzung-ein-werkzeug-fuer-einen-besseren-datenschutz-2-auflage-2016/
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Platz für eigene Notizen
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Wer ist Ihr Ansprechpartner?
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https://datenschutz.ekd.de


