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Vorwort

Ein Jahr neues EKD-Datenschutzgesetz - alles neu im Datenschutz?!

Zum  Inkrafttreten  des
neuen EKD-Datenschutzge-
setzes im letzten Jahr am
24. Mai 2018 waren die
Verunsicherung und die
Aufregung bei vielen Mit-
arbeitenden und Ehren-
amtlichen vor Ort in den

Gemeinden und in den

diakonischen  Einrichtun-

gen groR. Das hatte seinen
Grund: Zeitgleich war das Thema Datenschutz in allen
Medien so prasent und allgegenwartig wie vermutlich
noch nie in seiner knapp fiinfzigjahrigen Geschichte in
Deutschland und Europa. Die Europaische Daten-
schutz-Grundverordnung erlangte zum 25. Mai 2018 in

ganz Europa Geltung.

Durch die mediale - auch kirchliche - Berichterstattung
sind ohne Zweifel viele Menschen in einem positiven
Sinne wachgeriittelt und sensibilisiert worden. Geht es
doch beim Datenschutz um nichts geringeres als den
verfassungsrechtlich garantierten Schutz des allgemei-
nen Personlichkeitsrechts, der im Zeitalter von Social
Media und Big Data, Kiinstlicher Intelligenz und Gesichts-
erkennung vor groRen Herausforderungen steht.

Sowohl diese Entwicklungen als auch wachsende Bedro-
hungen von auen durch Cyber-Angriffe gehen auch an
den Kirchen in Deutschland nicht spurlos vorbei. Da ist
es gut und richtig, dass wir als evangelische Kirche -
nunmehr auf europarechtlicher Grundlage - mit dem
EKD-Datenschutzgesetz und eigenen Aufsichtsbehdrden
das Thema Datenschutz und Datenschutzaufsicht auch
weiterhin eigenstandig regeln und organisieren. Dabei
miissen wir neben den groRen zukiinftigen Daten-
schutz-Herausforderungen auch den Datenschutz im all-
taglichen Leben in den Gemeinden und diakonischen
Einrichtungen in den Blick nehmen und verbessern.
Dazu gehoren der Schutz der personenbezogenen Daten
im Gemeindebrief oder in der Patientenakte genauso
wie der Umgang mit Bewerbungsunterlagen und Adress-
listen von Mitarbeitenden und Ehrenamtlichen.

Auch wenn der Schutz von personenbezogenen Daten
in den letzten Jahrzehnten in der evangelischen Kirche
standig an Bedeutung gewonnen hat und verbessert
wurde, ist mit dem Inkrafttreten des neuen EKD-
Datenschutzgesetzes neuer Schwung in das Thema
gekommen. Die zunachst von kommerziellen Anbietern
geschiirten Angste weichen zunehmend der konsequen-
ten inhaltlichen Beschaftigung mit dem Thema. Auch
weil man erkennt, dass das neue Gesetz in vielen Aspek-
ten mit Kontinuitat auf der bisherigen Rechtslage auf-
baut und nur einige wenige Aspekte vollkommen neu
sind oder ganz anders geregelt werden als bisher. So
wird nun auch im evangelischen Bereich der Umgang
mit Datenpannen genauso geregelt wie im staatlichen
Bereich. Im technischen Datenschutz sind die Grund-
satze Privacy by Design (Datenschutz durch Technikge-
staltung) und Privacy by Default (datenschutzfreundliche
Voreinstellungen) nunmehr erstmalig gesetzlich festge-
schrieben. Fragen des technischen Datenschutzes - zum
Beispiel im Bereich von Verschliisselung - werden damit
zukiinftig noch mehr Relevanz bekommen. Die neue
Moglichkeit, gegen am Wettbwerb teilnehmende Unter-
nehmen BuRgelder zu verhdngen zu kdnnen, hat im dia-
konischen Bereich vielerorts Besorgnis hervorgerufen.
BuRgelder konnen aber nur unter den engen gesetzli-
chen Voraussetzungen des EKD-Datenschutzgesetzes
verhéngt werden und werden nicht massenhaft zur
Anwendung kommen. Bisher wurde kein Bufigeld ver-
hangt!

Organisatorisch spielen bei alledem vor Ort in den kirch-
lichen und diakonischen Einrichtungen ortlich Beauf-
tragte fir den Datenschutz als erste Ansprechpartner
zum Thema Datenschutz eine entscheidende Rolle.
Ihnen gilt daher als strategische Partner der Daten-
schutzaufsichtsbehorde groRes Augenmerk,
sodass wir sie mit Seminaren, Veranstaltungen und
Materialien bestmdglich bei der Erfiillung ihrer Aufgabe
unterstutzen. In vielen kirchlichen und diakonischen

unser

Einrichtungen sind mittlerweile ortlich Beauftragte fiir
den Datenschutz bestellt worden. Um die Anforderun-
gen des Datenschutzes in Kirche und Diakonie zu erfil-
len, brauchen wir kurzfristig ein flichendeckendes Netz
an Ortlich Beauftragten fiir den Datenschutz.



Gerade als Kirche miissen wir vor dem Hintergrund unse-
res Auftrages und unseres christlichen Menschenbildes
auch beim Thema Datenschutz ethische Belange bertick-
sichtigen. Immer groRer werdende Mengen von perso-
nenbezogenen Daten liegen in den Hdnden einiger
weniger weltweit agierender Unternehmen, deren Ziele
kaum mit christlichen Werten vereinbar scheinen. Dazu
miissen wir als Kirche deutlicher als in der Vergangen-
heit Stellung beziehen und unser eigenes Handeln
danach ausrichten. Viele Menschen in Politik und Gesell-
schaft warten im Zeitalter einer immer schneller fort-
schreitenden Digitalisierung an dieser Stelle auf Orien-
tierungshilfen.

Dieser Tatigkeitsbericht fiir die Jahre 2017 und 2018 gibt
einen Uberblick iber den Datenschutz und die Daten-
schutzaufsicht in der evangelischen Kirche. Dort, wo das
Thema in den letzten Jahren bereits ernst genommen
und MaRnahmen ergriffen wurden, ist man in aller Regel
auch unter den Voraussetzungen des neuen EKD-Daten-
schutzgesetzes gut aufgestellt. Dort, wo das Thema
Datenschutz mit dem Inkrafttreten des neuen EKD-
Datenschutzgesetzes erstmalig in den Blick geraten ist,
besteht naturgemaR Handlungs- und Umsetzungsbe-
darf. Vor dem Hintergrund unserer jahrhundertelangen
Tradition im Blick auf das Beicht- und Seelsorgegeheim-
nis hat der konsequente Schutz des allgemeinen Person-
lichkeitsrechts auch in Zukunft fiir uns als evangelische
Datenschutzaufsichtsbehdrde oberste Prioritdt. Dabei
mussen wir den Umgang mit personenbezogenen Daten
auch weiterhin an unserem kirchlichen Auftrag und am
christlichen Menschenbild sowie am grundgesetzlich
garantierten allgemeinen Personlichkeitsrecht und an
den kirchlichen und staatlichen Gesetzen ausrichten.

Hannover, im Juni 2019

U AQN A
Michael Jacob
Der Beauftragte fiir den Datenschutz

der Evangelischen Kirche in Deutschland






Der Datenschutz in seiner heutigen Form hat eine fiinfzig-
jahrige Entwicklung hinter sich. Doch seine Ursprunge im
kirchlichen Bereich sind mit dem Beicht- und Seelsorge-
geheimnis viel alter! Vor diesem Hintergrund wird in diesem
Kapitel tiber die aktuellen Entwicklungen des Datenschutzes
im kirchlichen und staatlichen Bereich informiert. Beim Blick
nach vorne stehen heute sowohl der staatliche als auch der
kirchliche Datenschutz vor groRen Herausforderungen!



Uber die Entwicklung des Datenschutzes

In der evangelischen Kirche

Die Synode der Evangelischen Kirche in Deutschland
hat am 15. November 2017 das Kirchengesetz liber den
Datenschutz der Evangelischen Kirche in Deutschland
(EKD-Datenschutzgesetz) verabschiedet. Das EKD-Da-
tenschutzgesetz trat in seiner novellierten Fassung am
24. Mai 2018 in Kraft. Gleichzeitig trat das EKD-Daten-
schutzgesetz in der Fassung der Bekanntmachung vom
1. Januar 2013 aufRer Kraft.

Die Novellierung des EKD-Datenschutzgesetzes steht in
engem Zusammenhang mit dem neuen europdischen
Datenschutzrecht. Die europdische Datenschutz-Grund-
verordnung (DSGVO) gilt seit dem 25. Mai 2018.

Die beiden groRen deutschen Kirchen hatten sich wah-
rend des Prozesses der Entwicklung der DSGVO ent-
schieden und mit Unterstiitzung durch die deutsche
Bundesregierung dafiir eingesetzt, dass das kirchliche
Datenschutzrecht in Deutschland - welches in Europa in
dieser Form singular ist — weiterhin Bestand haben kann.
Diese Bemiihungen waren erfolgreich und fanden Aus-
druck in Art. 91 DSGVO.

Art. 91

Bestehende Datenschutzvorschriften von Kirchen und reli-
gidsen Vereinigungen oder Gemeinschaften

(1) Wendet eine Kirche oder eine religiose Vereini-
gung oder Gemeinschaft in einem Mitgliedstaat
zum Zeitpunkt des Inkrafttretens dieser Verord-
nung umfassende Regeln zum Schutz natiirlicher
Personen bei der Verarbeitung an, so diirfen diese
Regeln weiter angewandt werden, sofern sie mit
dieser Verordnung in Einklang gebracht werden.

(2) Kirchen wund religiése Vereinigungen oder
Gemeinschaften, die gemdf Absatz 1 umfassende
Datenschutzregeln anwenden, unterliegen der
Aufsicht durch eine unabhdngige Aufsichtsbe-
horde, die spezifischer Art sein kann, sofern sie die
in Kapitel VI niedergelegten Bedingungen erfiillt.

Die Kirchen hatten somit die Aufgabe, ihre Datenschutz-
regelungen mit der DSGVO in Einklang zu bringen. Bei
der Novellierung wurde so vorgegangen, dass die Begriff-
lichkeiten und die Lesbarkeit des EKD-Datenschutzge-
setzes in enger Kongruenz mit der DSGVO und dem
neuen Bundesdatenschutzgesetz (BDSG) stehen sowie
kirchliche Besonderheiten und Erfordernisse beriick-
sichtigt wurden. Mit dem Beschluss auf der Tagung der
EKD-Synode im November 2017 wurde das EKD-Daten-
schutzgesetz verabschiedet. Es trat am 24. Mai 2018 in
Kraft.

Zu den Neuerungen im EKD-Datenschutzgesetz geho-
renu.a.in

+ § 12 EKD-Datenschutzgesetz (DSG-EKD) eine
besondere Regelung fiir die Einwilligung Minderjah-
riger, denen elektronische Angebote von kirchlichen
Stellen gemacht werden. Sie konnen nur wirksam
einwilligen, wenn sie religionsmiindig - d. h.
mindestens 14 Jahre alt - sind.

+ §21 DSG-EKD eine detaillierte Regelung zum Recht
auf Loschung von personenbezogenen Daten.

+ §24 DSG-EKD die Aufnahme des Rechts auf Daten-
Ubertragbarkeit. Danach hat eine betroffene Person
das Recht, sie betreffende Daten in einem struktu-
rierten und maschinenlesbaren Format zu erhalten
und diese dann ggf. einer anderen Stelle zu liber-
mitteln.

+ §§27 und 28 DSG-EKD die Prézisierung der erforder-
lichen technischen und organisatorischen MaRnah-
men zur Datenverarbeitung und die Verpflichtung,
durch Voreinstellung grundsatzlich nur personen-
bezogene Daten, deren Verarbeitung fiir den
jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, zu verarbeiten.

+ § 34 DSG-EKD die Einfiihrung einer Datenschutz-
Folgenabschatzung. Die verantwortlichen Stellen
werden bei bestimmten risikoreichen Verarbeitun-
gen verpflichtet, vorab eine Abschatzung der Folgen
flir den Schutz personenbezogener Daten durch-
zufiihren und diese zu dokumentieren.

+ §44 DSG-EKD eine Erweiterung der Befugnisse der
Datenschutzaufsichtsbehdrden. Diese haben nun-
mehr das Recht anzuordnen, Verarbeitungsvor-
gange voriibergehend oder dauernd zu beschran-
ken oder zu unterlassen.

+ §45 DSG-EKD die Moglichkeit unter bestimmten
Voraussetzungen GeldbuRen vorzusehen. Die



Aufsichtsbehdrde kann bei Datenschutzverstofien
GeldbuRen verhangen oder fiir den Wiederholungs-
fall androhen. Dies gilt nur fiir solche verantwort-
lichen Stellen, die als Unternehmen am Wettbewerb
teilnehmen.

+ §53 DSG-EKD Regelungen zur Zuldssigkeit der Auf-
zeichnung und Ubertragung von Gottesdiensten
und kirchlichen Veranstaltungen.

Im Ganzen hat das Thema Datenschutz in den vergange-
nen Jahren erheblich an Bedeutung gewonnen. Im Mit-
telpunkt steht dabei immer der Schutz des einzelnen
Menschen mit seinen personenbezogenen Daten, um so
das aus der Verfassung abgeleitete Grundrecht auf infor-
mationelle Selbstbestimmung eines jeden Einzelnen zu
garantieren. Fiir die Kirchen hat der Schutz von perso-
nenbezogenen Daten vor dem Hintergrund des kirchli-
chen Auftrags und des christlichen Menschenbildes auch
im Hinblick auf das Seelsorge- und Beichtgeheimnis von
jeher eine besondere Bedeutung.

In der romisch-katholischen Kirche

Die romisch-katholische Kirche stand genauso vor der
Aufgabe, ihr Datenschutzrecht mit der DSGVO in Ein-
klang zu bringen. Sie hat deshalb durch Beschluss der
Vollversammlung des Verbandes der Didzesen Deutsch-
lands am 20. November 2017 das Gesetz tiber den Kirch-
lichen Datenschutz (KDG) beschlossen. Dieses Gesetz
wurde durch die Didzesanbischofe in ihren Didzesen
zum 24. Mai 2018 in Kraft gesetzt.

Gleichzeitig wurde eine besondere kirchliche Daten-
schutzgerichtsordnung, mit der ein wirksamer gerichtli-
cher Rechtsschutz auf dem Gebiet des Datenschutzes
sichergestellt werden soll, durch die Deutsche Bischofs-
konferenz erlassen. Uberdies wurde im Verband der
Diozesen Deutschlands eine Durchfiihrungsverordnung
zum Gesetz Uiber den kirchlichen Datenschutz erarbeitet.

In der Bundesrepublik Deutschland

Die Bundesrepublik Deutschland stand vor der Heraus-
forderung, ihre staatliche Datenschutzgesetzgebung an
die DSGVO anzupassen. Hierbei war zu beachten, dass
eine Verordnung der Europdischen Union unmittelbar in
allen Mitgliedstaaten gilt. Daher konnte der nationale
Gesetzgeber nur dort tatig werden, wo die DSGVO aus-
driicklich sog. Offnungsklauseln vorsieht. Dabei darf der
Gesetzgeber die Regelungen der DSGVO wegen des
sog. ,Wiederholungsverbots“ nicht im nationalen Recht
zitieren. Praktisch bedeutet dies, dass Rechtsanwender
sowohl die DSGVO als auch das BDSG beriicksichtigen
mdissen.

Der Deutsche Bundestag hat am 30. Juni 2017 das
»Gesetz zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Umsetzung der
Richtlinie (EU) 2016/680“ (Datenschutzanpassungs- und
-Umsetzungsgesetz EU - DSAnpUG-EU) beschlossen.
Hierbei handelt es sich um ein Artikelgesetz. Art. 1 des
Gesetzes ist die Neufassung des BDSG, die am
25. Mai 2018 - also zeitgleich mit der DSGVO - in Kraft
getreten ist. Das BDSG enthalt insbesondere Regelungen
zu den Datenschutzbeauftragten offentlicher Stellen,
zum Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit, zum gerichtlichen Rechtschutz und
zu Sanktionen sowie fiir besondere Verarbeitungs-
situationen. Fir die Kirchen ist eine Regelung in § 18
Abs. 1 BDSG, in der es um das Verfahren der Zusammen-
arbeit der Aufsichtsbehdrden des Bundes und der Lan-
der geht, von besonderem Interesse. Danach haben
sich die Aufsichtsbehdrden auszutauschen, bevor sie
einen gemeinsamen Standpunkt an die Aufsichtsbe-
hoérden anderer Mitgliedstaaten der Europdischen Union,
die Europaische Kommission oder den Europaischen
Datenschutzausschuss tbermitteln. Sofern der Bereich
des kirchlichen Datenschutzes von der Angelegenheit
betroffen ist, muss die kirchliche Aufsichtsbehdrde betei-
ligt werden. Dieses sog. Kohdrenzverfahren wird zwi-
schen allen Datenschutzaufsichtsbehdrden
Bundesrepublik Deutschland zurzeit eingehend erortert
und geklart.

in der

Uber den Regierungsentwurf eines ,Zweiten Gesetzes
zur Anpassung des Datenschutzrechts an die Verord-
nung (EU) 2016/679 und zur Umsetzung der Richtlinie
(EU) 2016/680“ (Zweites Datenschutz-Anpassungs- und
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-Umsetzungsgesetz EU - 2. DSAnpUG-EU) hat der Bun-
destagin erster Lesung am 12. Oktober 2018 beraten und
ihnim Anschluss an den federfiihrenden Innenausschuss
liberwiesen. Die Notwendigkeit fiir ein solches Gesetz
ergibt sich daraus, dass der Datenschutz eine Quer-
schnittsaufgabe ist und sich daher in vielen Gesetzen
besondere Datenschutzbestimmungen finden, die
inhaltlich und strukturell an die DSGVO oder das neue
BDSG angepasst werden missen. Am 10. Dezember 2018
fand im Ausschuss flr Inneres und Heimat eine &ffentli-
che Anhérung statt. Bisher steht nicht fest, wann der
Bundestag den Gesetzentwurf in der zweiten Lesung
beraten wird.

Gegenstand der rechtlichen und politischen Diskussion
ist weiterhin, ob der Beschéftigtendatenschutz zukiinftig
in einem eigenen Gesetz geregelt werden soll. Der aktu-
elle Koalitionsvertrag sieht zwar vor, dass die Bundesre-
gierung die durch die Offnungsklauseln in Art. 88 DSGVO
gebotene Moglichkeit, ein eigenes Gesetz zum Beschaf-
tigtendatenschutz zu erlassen, nutzen will. Ziel dabei
ware es, die Personlichkeitsrechte der Beschaftigten am
Arbeitsplatz zu schiitzen und Rechtssicherheit fiir den
Arbeitgeber zu gewahrleisten. Eine politische Entschei-
dung zur Umsetzung steht aber noch aus. Bisherige
Versuche, ein solches Gesetz zu erlassen, waren nicht
erfolgreich. Der zuletzt vorgelegte Gesetzentwurf
stammt aus dem Jahr 2010. An anderen Stellen des
Koalitionsvertrags wird ebenfalls auf datenschutzrecht-
liche Aspekte verwiesen, so etwa in Bezug auf das
automatisierte Fahren und die Digitalisierung des
Gesundheitswesens.

SchlieBlich ist auch eine Datenethikkommission einge-
richtet worden. Aufgabe dieser Kommission ist die Erar-
beitung eines Entwicklungsrahmens fiir Datenpolitik
sowie fiir den Umgang mit Algorithmen, kiinstlicher
Intelligenz und digitalen Innovationen.

Die Lander der Bundesrepublik Deutschland haben ihre
Landesdatenschutzgesetze, welche den Datenschutz der
Behorden, Einrichtungen und sonstigen offentlichen
Stellen der Lander, der Gemeinden oder Gemeindever-
bande regeln, ebenfalls an die DSGVO angepasst.

Die umfangreichen neuen Aufgaben der Datenschutzauf-
sichtsbehorden nach den Vorschriften der DSGVO haben
dazu gefiihrt, dass liber die angemessene Personalaus-

stattung neu verhandelt wurde. In diesem Zusammen-
hang hat die Bundesbeauftragte fiir Datenschutz und
Informationsfreiheit (BfDI) im Bundeshaushalt 2017 zur
Umsetzung der DSGVO 32 neue Planstellen erhalten.
Uber weitere Planstellen wurde mit der BfDI im Rahmen
der Aufstellung der Bundeshaushalte 2018 und 2019
verhandelt. Auch fiir die personelle Ausstattung der
Datenschutzaufsichtsbehorden der
zusatzliche neue Planstellen bei den zustéandigen Finanz-
ministerien angemeldet und bewilligt.

Lander wurden

Zu Beginn des Jahres 2019 wurde die bisherige Bundes-
beauftragte fiir den Datenschutz und die Informations-
freiheit Frau Andrea VoRhoff aus ihrem Amt ver-
abschiedet. Der vom Bundestag gewahlte Nachfolger
Herr Ulrich Kelber hat im Januar 2019 seinen Dienst
angetreten.

In der Europaischen Union

Seit dem 25. Mai 2018 gilt die DSGVO unmittelbar in
jedem Mitgliedsstaat der Europaischen Union. Zu den
wichtigsten Neuerungen gehdren das sog. Marktortprin-
zip, die Datenportabilitdt und die Vorschriften tber die
bewusste Einwilligung. Nur im Rahmen von sog. Off-
nungsklauseln in der DSGVO haben die Mitgliedstaaten
eine gesetzliche Regelungskompetenz. Regelungen der
DSGVO diirfen wegen des sog. Doppelungsverbots in
staatlichen Gesetzen nicht wiederholt werden. Bis auf
acht Mitgliedstaaten der Europaischen Union haben alle
ihre nationalen Datenschutzgesetze rechtzeitig an die
DSGVO angepasst. Auch wenn somit keine Vollharmoni-
sierung des Datenschutzrechts erreicht ist, ist der Daten-
schutz in Europa damit auf eine einheitliche Grundlage
gestellt worden und die Datenschutzaufsichtsbehorden
der Mitgliedstaaten sind zu enger Zusammenarbeit ver-
pflichtet. Zum nicht harmonisierten Bereich gehort zum
Beispiel der Arbeitnehmerdatenschutz wegen des engen
Kontexts zum nicht harmonisierten Arbeitsrecht.

Zeitgleich mit der Wirksamkeit der DSGVO hat sich der
Europdische Datenschutzausschuss als Einrichtung der
Europadischen Union mit eigener Rechtspersonlichkeit
konstituiert. Der Ausschuss soll die einheitliche Anwen-
dung der DSGVO in den Mitgliedstaaten der Europai-
schen Union sicherstellen.



Im Bereich der europaischen Rechtsprechung sind im
Berichtszeitraum zwei grundlegende Urteile des Euro-
paischen Gerichtshofs (EuGH) zum Datenschutz ergan-
gen:

Am 20. Oktober 2016 hat der EuGH ein Urteil zum Perso-
nenbezug von dynamischen IP-Adressen gefallt. Er flihrt
darin aus, dass auch dynamische IP-Adressen der Besu-
cher einer Website flir deren Betreiber personenbezo-
genen Daten darstellen, wenn fiir diese die rechtliche
Moglichkeit besteht, liber weitergehende Informationen
die Identitat des Nutzers bestimmen zu kénnen. Weiter-
hin stellte der EuGH fest, dass Betreibern von Internet-
seiten die Moglichkeit erdffnet werden muss, die
IP-Adresse ihrer Nutzer zur Storungsbeseitigung und
Missbrauchspravention zu verwenden, um die Funkti-
onstuchtigkeit ihrer Internetseiten zu gewahrleisten. Das
Urteil des EuGH erging nach einem Vorabentscheidungs-
ersuchen des Bundesgerichtshofs. In Deutschland gab es
bislang zu der Frage, ob dynamische IP-Adressen - die
Internetnutzern und Internetseiten zugewiesen werden,
um die Kommunikation zwischen diesen zu ermdgli-
chen - einen Personenbezug haben, unterschiedliche
Auffassungen und Urteile. Der Bundesgerichtshof ist
dem mit seinem Urteil vom 15. Mai 2017 gefolgt und
hat festgestellt, dass dynamische IP-Adressen gemalf}
§ 13 Abs. 1 und 2 Telemediengesetz (TMG) personen-
bezogene Daten sind.

In einem weiteren Urteil vom 5. Juni 2018 hat der EuGH
festgestellt, dass Betreiber einer Facebook-Fanpage fiir
die Datenverarbeitung auf dieser Fanpage datenschutz-
rechtlich mit verantwortlich sind. Der Fanpage-Betreiber
tragt eine Mitverantwortung, obwohl er nur sehr
begrenzte Moglichkeiten hat, die Datenverarbeitung zu
beeinflussen und keine Moglichkeit hat, sie vollstandig
zu unterbinden. Besucher einer Fanpage konnen Betrof-
fenenrechte daher nicht nur gegeniiber Facebook, son-
dern auch gegeniiber Betreibern von Fanpages geltend
machen. Das Urteil beruht noch auf der Rechtslage vor
der DSGVO. Der Grundsatz der gemeinsamen Verant-
wortlichkeit ist in der DSGVO nunmehr ausdriicklich
geregelt.
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Zur Wahrnehmung der Datenschutzaufsicht existiert fur die
EKD sowie fur alle Gliedkirchen, gliedkirchlichen Zusammen-
schliisse und Diakonischen Werke, die ihre Datenschutzauf-
sicht auf die EKD ubertragen haben, seit Anfang 2014 die
unabhangige und eigenstandige Behorde ,,Der Beauftragte fur
den Datenschutz der EKD (BfD EKD)“. Seit Errichtung dieser
Behorde wird die Datenschutzaufsicht innerhalb der evange-
lischen Kirche einheitlicher als in der Vergangenheit und in
grolReren Strukturen wahrgenommen. Vier Gliedkirchen und
einige diakonische Landesverbande nehmen die Datenschutz-
aufsicht weiterhin eigenstandig wahr.
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Uber die Datenschutzaufsicht in der evangelischen Kirche

Uberblick

Vor dem Hintergrund der Rechtsprechung des Europai-
schen Gerichtshofes zur Unabhangigkeit von Daten-
schutzaufsichtsbehdrden wurden mit der Novellierung
des EKD-Datenschutzgesetzes im Jahr 2013 die rechtli-
chen Grundlagen zur Neustrukturierung der Daten-
schutzaufsicht innerhalb der EKD geschaffen. Seitdem
entspricht es einem kirchen- und diakoniepolitischen
Ziel, diese Aufgabe einheitlicher als in der Vergangenheit
und in groReren Strukturen wahrzunehmen.

Mit Wirkung zum 1. Januar 2014 hat der Rat der Evangeli-
schen Kirche in Deutschland Herrn Michael Jacob zum
Beauftragten fiir den Datenschutz der EKD (BfD EKD)
berufen, der seitdem fiir weite Teile der evangelischen
Kirche die Datenschutzaufsicht auslibt. Der Beauftragte
flir den Datenschutz der Nordkirche Peter von Loeper ist
seit dem 1. Oktober 2018 der stellvertretende Beauf-
tragte fiir den Datenschutz der EKD.

Zur Wahrnehmung der Datenschutzaufsicht existiert fiir
die EKD sowie fiir alle Gliedkirchen, gliedkirchlichen
Zusammenschliisse und Diakonischen Werke, die ihre
Datenschutzaufsicht auf die EKD iibertragen haben,
seit Anfang 2014 die unabhangige und eigenstandige
Behorde ,,Der Beauftragte fiir den Datenschutz der EKD
(BfD EKD)“. Seit Errichtung dieser Behorde wird die
Datenschutzaufsicht innerhalb der evangelischen Kirche
einheitlicher als in der Vergangenheit und in groReren
Strukturen wahrgenommen. Vier Gliedkirchen und
einige diakonische Landesverbande nehmen die Daten-
schutzaufsicht weiterhin eigenstandig wahr.

Die Hauptaufgaben des BfD EKD sind Aufsicht, Beratung
und Weiterbildung in den Bereichen des rechtlichen
und technischen Datenschutzes sowie der Organisation
des Datenschutzes. Im Rahmen der Beratung ist der
BfD EKD bestrebt, das Thema Datenschutz in Kirche
und Diakonie, insbesondere durch Informationsmateria-
lien, starker ins Bewusstsein zu riicken. Der BfD EKD
bietet des Weiteren ein umfangreiches einheitliches
Weiterbildungsprogramm fiir 6rtlich Beauftragte fiir den
Datenschutz an. Das Programm beinhaltet einerseits
SchulungsmaRnahmen, andererseits aber auch Aspekte
des Erfahrungsaustausches. Zu den Kernaufgaben des
BfD EKD gehort auch, die Einhaltung des Datenschutzes
zu kontrollieren und zu iberwachen.

Im Bereich des technischen Datenschutzes stand im
Berichtszeitraum vor allem das Thema Verschlisselung
als eine wichtige Mallnahme im Vordergrund. Hier gibt
es im kirchlichen und diakonischen Bereich weiterhin
deutlichen Handlungsbedarf. Im Bereich des rechtlichen
Datenschutzes stellte die Beratung und Sensibilisierung
in Bezug auf die Umsetzung des neuen EKD-Daten-
schutzgesetzes einen eindeutigen Schwerpunkt dar. Im
Bereich Organisation des Datenschutzes handelte es
sich haufig um grundsatzliche Fragen zur (Be-)Stellung
von ortlich Beauftragten fiir den Datenschutz in kirchli-
chen und diakonischen Einrichtungen.



Der Beauftragte fiir den Datenschutz
der EKD

Der Beauftragte fiir den Datenschutz der EKD (BfD EKD)
nimmt die im EKD-Datenschutzgesetz normierte Daten-
schutzaufsicht fiir die EKD, fiir das Evangelische Werk fiir
Diakonie und Entwicklung und fiir gesamtkirchliche
Werke und Einrichtungen sowie nach vertraglicher Uber-
tragung fiir 16 Gliedkirchen, die gliedkirchlichen Zusam-
menschliisse und im Bereich von neun diakonischen
Landesverbanden wahr. Zur Wahrnehmung der gesetz-
lich normierten sowie der vertraglich tibertragenen Auf-
gaben der Datenschutzaufsicht existiert seit Anfang 2014
- in der Rechtsform einer unselbststéandigen Einrichtung
der EKD - die unabhangige und eigenstandige Behdrde
»Der Beauftragte flir den Datenschutz der EKD (BfD EKD)*“.
Die Behdrde wird vom Beauftragten fiir den Datenschutz
der EKD Herrn Oberkirchenrat Michael Jacob geleitet
und hat ihren Hauptsitz in Hannover. Mit der Bestellung
des Beauftragten fiir den Datenschutz der Nordkirche
zum stellvertretenden Beauftragten fiir den Datenschutz
der EKD werden beide Aufsichtsbehorden zukiinftig star-
ker miteinander kooperieren.

Seit dem 1. Januar 2014 haben die nachfolgenden Glied-
kirchen und gliedkirchlichen Zusammenschliisse sowie
diakonischen Landesverbande die Datenschutzaufsicht
vertraglich auf die EKD Ubertragen (Stand: 01.01.2019):

« Baden

« Bayern

« Berlin-Brandenburg-schlesische Oberlausitz
« Braunschweig

« Bremen

« Hannover

« Hessen und Nassau
« Kurhessen-Waldeck
« Lippe

« Mitteldeutschland
« Oldenburg

« Reformiert

« Rheinland

» Schaumburg-Lippe
« Westfalen

« Wiirttemberg

« Union Evangelischer Kirchen in der EKD (UEK)
Vereinigte Evangelisch-Lutherische Kirche
Deutschlands (VELKD)

Konfoderation evangelischer Kirchen

in Niedersachsen

Herrnhuter Briidergemeine

Deutsches Nationalkomitee des

Lutherischen Weltbundes (DNK/LWB)

Diakonisches Werk Berlin-Brandenburg-schlesische
Oberlausitze. V.

Diakonisches Werk Bremen e. V.

Diakonisches Werk evangelischer Kirchen

in Niedersachsen e. V.

Diakonisches Werk der Ev.-Luth. Kirche

in Oldenburge. V.

Diakonisches Werk der evangelischen Kirche

in Wirttemberge. V.

Diakonisches Werk in Hessen und Nassau

und Kurhessen-Waldeck e. V.

Diakonisches Werk Rheinland-Westfalen-Lippe e. V.
Diakonisches Werk der Evangelischen Kirche

der Pfalz

Diakonisches Werk der Evangelisch-Lutherischen
Kirche in Bayern e. V.

Dariiber hinaus zeichnet sich ab, dass weitere Gliedkir-
chen und diakonische Landesverbande Interesse haben,
die Datenschutzaufsicht in absehbarer Zeit auf die EKD
zu Ubertragen. Die Vertragsverhandlungen werden fiir
die EKD auf Grundlage eines Mustervertrages vom Kir-
chenamt der EKD gefiihrt.
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Datenschutzregionen

Zur regionalen Gliederung der vertraglich auf die EKD
libertragenen Datenschutzaufsicht in den Gliedkirchen
und diakonischen Landesverbanden wurden die vier
Datenschutzregionen Nord, Ost, Siid und Mitte-West
gebildet. In jeder Datenschutzregion wurde eine AuRen-

Der Beauftragte fiir den

Datenschutz der Nordkirche
(in Kooperation mit dem BfD EKD)

Baustr. 34, 17109 Demmin
Telefon: (03998) 25984 - 78
Telefax: (03998) 25984 - 79

E-Mail: peter.loeper@dsb.nordkirche.de

_—
—

Abbildung 1: Karte mit Datenschutzregionen und Aufienstellen

stelle errichtet (Nord: Hannover; Ost: Berlin; Sid: Ulm;
Mitte-West: Dortmund). Die regionale Zuordnung ist der
folgenden Karte zu entnehmen. Der BfD EKD kooperiert
seit Oktober 2018 mit dem Beauftragten fiir den Daten-
schutz der Nordkirche und dessen Aufsichtsbehdrde.

_

BfD EKD
- Hauptsitz -

Lange Laube 20, 30159 Hannover
Telefon: (0511) 768128 -0
Telefax: (0511) 768128 - 20

E-Mail: inf ekd.de

AuBenstelle Hannover

Lange Laube 20, 30159 Hannover
Telefon: (0511) 768128 - 0
Telefax: (0511) 768128 - 20

E-Mail: nord@datenschutz.ekd.de

AuBenstelle Berlin

Invalidenstrale 29, 10115 Berlin
Telefon: (030) 2005157 -0
Telefax: (030) 2005157 - 20

E-Mail: ost@datenschutz.ekd.de

AuBenstelle Ulm

Hafenbad 22, 89073 Ulm
Telefon: (0731) 140593 -0
Telefax: (0731) 140593 - 20

E-Mail: sued@datenschutz.ekd.de

AuBenstelle Dortmund

Friedhof 4, 44135 Dortmund
Telefon: (0231) 533827 -0
Telefax: (0231) 533827 - 20

E-Mail: mitte-west@datenschutz.ekd.de

(Die Gliedkirchen mit eigenstandiger Datenschutzaufsicht sind grau hinterlegt.)



Aufgaben und Tatigkeiten

In Erfiillung des gesetzlichen Auftrags wacht der BfD EKD
lber die Einhaltung des Datenschutzes. Dabei will er
vor allem beraten und unterstiitzen. Zu den Aufgaben
des BfD EKD gehort aber auch, die Einhaltung des Daten-
schutzes zu kontrollieren und zu (berwachen. Uber
allem Handeln steht dabei der Zweck jedes modernen
Datenschutzes: Jede einzelne Person ist davor zu schit-
zen, dass sie durch den Umgang mit ihren personen-
bezogenen Daten in ihrem Personlichkeitsrecht beein-
trachtigt wird.

Der BfD EKD ist inhaltlich in den Bereichen rechtlicher
Datenschutz, technischer Datenschutz und Organisation
des Datenschutzes tatig. Mehr als in der Vergangenheit
werden seit Errichtung der Behorde des BfD EKD auch
alle wichtigen Aspekte des technischen Datenschutzes
bearbeitet und nach vorne gebracht. Samtliche Tatig-

keiten des BfD EKD sind den drei Aufgaben Aufsicht,
Beratung und Weiterbildung zugeordnet. Uber die
Anzahl der in den Jahren 2017 und 2018 bearbeiteten
Vorgange in den einzelnen Aufgabenbereichen geben die
Tabellen 2 und 3 auf Seite 18 Auskunft. Eine grobe Uber-
sicht Giber die Aufgaben und Tatigkeiten des BfD EKD ist
der Matrix in Tabelle 1 auf dieser Seite zu entnehmen.

Neben den regelmafRigen Aufgaben (Aufsicht, Beratung,
Weiterbildung) beschéftigt sich der BfD EKD mit dem
Bertiicksichtigung
von vier Schwerpunktthemen (Kinder, Jugendliche und
junge Erwachsene - Diakonie (Gesundheitsdatenschutz)
- Ehrenamtliche - Mitarbeitende (Beschaftigtendaten-
schutz)). Jede AuRenstelle bearbeitet ein Schwer-
punktthema. Einzelheiten zu den Tatigkeiten dieser
Schwerpunktthemen sind im Kapitel ,Uber die Arbeit
des BfD EKD“ ab Seite 40 zu finden.

Thema Datenschutz auch unter

Tabelle 1: Aufgaben-Tatigkeitsmatrix des BfD EKD (Die Aufgaben sind jeweils gegliedert in die Bereiche rechtlicher Datenschutz (R),

technischer Datenschutz (T) und Organisation des Datenschutzes (O).)

Aufgabe Aufsicht
Tatigkeit R T 0

Bearbeitung von
v v v
Beschwerden

Etablieren einer (pro-)
aktiven Datenschutz- v v v
aufsicht

Materialdienst (stan-
dardisierte Beratung)

einzelfallbezogen v v v

einheitliches und auf-
einander abgestimmtes
(modulares) Weiter-
bildungsangebot fiir
ortlich Beauftragte fiir
den Datenschutz

individuelles Angebot
flir andere Zielgruppen

schwerpunktsetzend v v v

Beratung Weiterbildung
R T (0] R T (0]
v v v
v v v
v v v
v v v
v v v v v v
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Tabelle 2: Statistik Uber die Anzahl der Tatigkeiten im Jahr 2017

Aufsicht Beratung Weiterbildung Gesamt
Hauptsitz 12 49 6 67
AS Hannover 26 129 8 163
AS Berlin 21 84 5 110
AS Ulm 19 212 14 245
AS Dortmund 26 162 8 196
Summe 104 636 41 781

Tabelle 3: Statistik Uber die Anzahl der Tatigkeiten im Jahr 2018

Aufsicht Beratung Weiterbildung Gesamt
Hauptsitz 16 71 12 99
AS Hannover 30 230 9 269
AS Berlin 27 166 15 208
AS Ulm 27 472 21 520
AS Dortmund 67 486 25 578

Summe 167 1425 82 1674



Aufsicht

Im Rahmen der Etablierung einer (pro-)aktiven Daten-
schutzaufsicht sind mit allen (Landes-)Kirchenamtern/
Konsistorien / Oberkirchenrdten und diakonischen Spit-
zenverbanden, die die Datenschutzaufsicht auf die EKD
lbertragen haben, sog. ,groRe“ strukturierte Daten-
schutzgesprache gefiihrt worden. Diese Gesprache wur-
den auf Seiten des BfD EKD vom Beauftragten und/oder
seinem Vertreter zusammen mit der oder dem Regional-
verantwortlichen aus der zustdndigen Aulenstelle
gefiihrt. Als Gesprachspartner standen die Behordenlei-
tung oder der zustandige Vorstand sowie die Daten-
schutzreferentin oder der Datenschutzreferent und die
oder der ortlich Beauftragte flir den Datenschutz und
die IT-Leitung zur Verfiigung. Weitere Gesprachsteilneh-
mer konnten hinzugezogen werden. Die Gesprache wur-
den auf der Grundlage eines im Vorfeld zugeschickten
Fragebogens gefiihrt. Am Ende der Gesprache wurden
Handlungsempfehlungen ausgesprochen und Verabre-
dungen getroffen. In den Jahren 2015 bis 2017 haben
alle ,groflen“ strukturierten Datenschutzgesprache
stattgefunden. Daneben fiihrten die AulRenstellen des
BfD EKD mit den Handelnden vor Ort sog. ,.kleine“ struk-
turierte Datenschutzgesprache. Die Auswertung aller
»groRen“ strukturierten Datenschutzgesprache erfolgte
im Jahr 2018 und wurde durch den BfD EKD in der Sit-
zung der Leitenden Juristinnen und Juristen in den zent-
ralen Verwaltungen der Gliedkirchen der EKD am
14. Marz 2018 vorgestellt. Gleichzeitig stellte der BfD EKD
das Konzept flir einen risikobasierten Priifansatz im Rah-
men einer proaktiven Datenschutzaufsicht vor. Das Kon-
zept soll im nachfolgenden Berichtszeitraum pilotiert
und umgesetzt werden.

Um auch im Bereich des technischen Datenschutzes eine
(pro-)aktive Datenschutzaufsicht zu etablieren, sind
erste automatisierte Tests fiir die Uberprifung von
Transportverschliisselungen durch den BfD EKD entwi-
ckelt worden. Der BfD EKD beabsichtigt, diese Tests in
Zukunft in regelmaRigen Abstdnden durchzufiihren und
die Ergebnisse zur Verfligung zu stellen. Hierfiir soll im
Jahr 2019 ein IT-Priiflabor errichtet werden, das tech-
nische Datenschutzpriifungen durchfiihren soll. Fir
dieses IT-Priiflabor wird eine Informatikerin oder ein
Informatiker eingestellt.

Im Berichtszeitraum wurden eingehende Beschwerden
und Eingaben ordnungsgemal bearbeitet. BuRgelder
wurden nicht verhangt.

Beratung

Die Bearbeitung samtlicher Beratungsanfragen ist ein
Hauptbestandteil der Arbeit aller Mitarbeitenden des
BfD EKD. Wie aus den Tabellen 2 und 3 hervorgeht, wur-
den im Jahr 2018 fast dreimal so viele Beratungsanfra-
gen bearbeitet wie zuvor. Dabei ist erkennbar, dass viele
Anfragen zu folgenden Themen eingingen:

« Datenschutz in der Kirchengemeinde

+ Videolberwachung

« Verschlisselung

» Auftragsverarbeitung und Datenilibermittlung
in Drittlander

« Messenger-Dienste

« Auskunftsanspriiche und Akteneinsicht

+ Aufbewahrung und Léschung

Auch beim aufsichtlichen Handeln des BfD EKD geht es
haufig um diese Themen. Fachliche Erlduterungen zu
den Themen dieser Anfragen sind daher in ausfiihrlicher
Form im Kapitel ,Uber die Arbeit des BfD EKD“ ab
Seite 29 dieses Tatigkeitsberichts zu finden.

In Ergdnzung zu einzelfallbezogenen Beratungen in
miindlicher Form (vor allem im personlichen Gesprach
oder telefonisch) und schriftlicher Form (per E-Mail oder
als Brief) sind - auch mit dem Ziel einer weiteren Stan-
dardisierung und Professionalisierung der Beratung -
zu vielen datenschutzrechtlich und -technisch relevan-
ten Fragestellungen Materialien erarbeitet worden. Die
Materialien sind den sieben unterschiedlichen Formaten
EntschlieBung, Handreichung, Kurzinformation, Kurz-
papiere, Muster, Sensibilisierung und Stellungnahme
zugeordnet. Die Verbreitung dieser Materialien erfolgt
insbesondere (iber die Rubrik Infothek auf der Website
des BfD EKD und in Papierform. Weitere Einzelheiten
konnen den Seiten 24 bis 27 entnommen werden.

Weiterbildung

Der BfD EKD setzt neben den Aufgaben Aufsicht und
Beratung einen weiteren Schwerpunkt seiner Arbeit im
Bereich Weiterbildung. Dies ergibt sich aus den in §43
DSG-EKD gesetzlich festgelegten Aufgaben der Aufsichts-
behorden. Demnach ist es Aufgabe des BfD EKD zu sensi-
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bilisieren, zu informieren und die ortlich Beauftragten
fiir den Datenschutz zu schulen und weiterzubilden.

Fir den BfD EKD sind die ortlich Beauftragten fiir den
Datenschutz als strategische Partner eine wichtige
Zielgruppe im Bereich Weiterbildung. Der BfD EKD ver-
mittelt den Ortlich Beauftragten fiir den Datenschutz die
erforderliche Fachkunde und informiert tUber aktuelle
rechtliche und technische Entwicklungen. Auch fir
andere Zielgruppen bietet der BfD EKD Veranstaltungen
an.

Folgende Veranstaltungsformate bietet der BfD EKD an:

« Grund- und Aufbauseminare fiir rtlich Beauftragte
fiir den Datenschutz

« Infoveranstaltungen

« Datenschutz-Infotag fiir 6rtlich Beauftragte fiir
den Datenschutz

« Erfahrungsaustauschkreise fiir 6rtlich Beauftragte
fiir den Datenschutz

+ Sensibilisierung

Weitere Einzelheiten konnen dem Kapitel ,liber die
Arbeit des BfD EKD“ ab Seite 43 dieses Tatigkeitsbe-
richts entnommen werden.

Die Behorde

Im Rahmen der Errichtung der Behdrde wurde im
Jahr 2014 eine komplette Behordenstruktur aufgebaut.
Der personelle Aufbau erfolgt(e) sukzessive entspre-
chend der tatsachlichen Aufgaben und der finanziellen
Ausstattung der Behorde. Die Behérde wird kiinftig auch
in rein organisatorischen Bereichen weiter professio-
nalisiert. Mit der Errichtung von zwei Sachbearbeiten-
denstellen am Hauptsitz des BfD EKD werden die Auf-
gabenbereiche Personal und Finanzen starker vom
BfD EKD selbst wahrgenommen. In diesem Zusammen-
hang wurde im Berichtszeitraum bereits eine mittel-
fristige Finanzplanung erarbeitet. Im kommenden
Berichtszeitraum wird der BfD EKD ein Personalentwick-
lungskonzept sowie ein Konzept zur effektiven Umset-
zung des Arbeits- und Gesundheitsschutzes erarbeiten.

Personal

Zum 31. Mai 2019 hat die Behorde insgesamt 21 (Plan-)
Stellen. Alle vier AuRenstellen sind mit mindestens einer
oder einem Regionalverantwortlichen (juristische Kom-
petenz), einer IT-Sachbearbeitung und einer Teamassis-
tenz besetzt.

Im Rahmen der fortschreitenden Ubertragung der Daten-
schutzaufsicht der diakonischen Landesverbande wurde
im Jahr2017 sowohl in der Aufienstelle Dortmund
als auch in der AufRenstelle Hannover jeweils die Stelle
eines zweiten Regionalverantwortlichen besetzt. In der
Aufdenstelle Ulm soll im Jahr2019 ebenfalls die Stelle
einer oder eines weiteren Regionalverantwortlichen
besetzt werden, nachdem diese in der Vergangenheit
bereits mehrfach erfolglos ausgeschrieben wurde. Auch
zukiinftig werden Mitarbeitende potenzial- und gender-
orientiert ausgewahlt. Im Sinne einer kontinuierlichen
Personalentwicklung nehmen alle Mitarbeitenden regel-
maRig an WeiterbildungsmaRnahmen teil.

Die Teams der Aulienstellen organisieren sich bei
der Aufgabenerledigung unter Beriicksichtigung des
Geschaftsverteilungsplanes selbsténdig, ohne dass ein
Mitarbeitender vor Ort Leitungsverantwortung hat.
Somit unterstehen alle Mitarbeitenden der Fach- und
Dienstaufsicht des Behordenleiters.

Im Bereich der Personalverwaltung wird der BfD EKD
auch weiterhin von der Personalabteilung im Kirchen-
amt der EKD unterstiitzt.



Die Aufbauorganisation des BfD EKD zum 31. Mai 2019 ist
dem folgenden Organigramm zu entnehmen.

Der Beauftragte fiir den Datenschutz der EKD
Michael Jacob

Aufgaben: N
Leitung, Steuerung, Aufsicht, Beratung, Weiterbildung, Offentlichkeitsarbeit

Vertreter des Beauftragten: Peter von Loeper
IT-Leitung: N.N.

IT-Priiflabor: N.N.
Teamassistenz: Susan Kriiger
Sachbearbeitung: Evi Hauser

Sachbearbeitung: Kristina Nolte

Lange Laube 20, 30159 Hannover
Telefon: (0511) 768128 - 0
Telefax: (0511) 768128 - 20

E-Mail: info@datenschutz.ekd.de
https://datenschutz.ekd.de

IT-Sicherheitsbeauftragter
Michael Tolk
Ortlich Beauftragte fiir den Datenschutz
Katja Naguschewski

Datenschutzregion Nord

Datenschutzregion Ost

AuBenstelle Hannover AuBenstelle Berlin

Regionale Aufgaben:
Aufsicht, Beratung, Weiterbildung

Regionale Aufgaben:
Aufsicht, Beratung, Weiterbildung

Regionalverantwortliche: Sandra Coors
Regionalverantwortliche: Dr. Wiebke Pohl
Teamassistenz: Julia Weil®
IT-Sachbearbeitung: Klaus Knief

Regionalverantwortliche: Katja Naguschewski
Teamassistenz: Sigrid KlauR
IT-Sachbearbeitung: N.N.

InvalidenstraRe 29, 10115 Berlin
Telefon: (030) 2005157 -0
Telefax: (030) 2005157 - 20

E-Mail: ost@datenschutz.ekd.de

Lange Laube 20, 30159 Hannover
Telefon: (0511) 768128 - 0
Telefax: (0511) 768128 - 20

E-Mail: nord@datenschutz.ekd.de

Datenschutzregion Mitte-West
AuBenstelle Dortmund

Datenschutzregion Siid
AuBenstelle Ulm

Regionale Aufgaben:
Aufsicht, Beratung, Weiterbildung

Regionale Aufgaben:
Aufsicht, Beratung, Weiterbildung

Regionalverantwortlicher: Dr. Axel Gutenkunst
Regionalverantwortlicher: N.N.
Teamassistenz: Isabel Burkhart

IT-Sachbearbeitung: Bernd Miiller

Regionalverantwortlicher: Sebastian Kita
Regionalverantwortlicher: N.N.
Teamassistenz: Karin Knop
IT-Sachbearbeitung: Michael Tolk

Hafenbad 22, 89073 Ulm
Telefon: (0731) 140593 - 0
Telefax: (0731) 140593 - 20

E-Mail: sued@datenschutz.ekd.de

Friedhof 4, 44135 Dortmund
Telefon: (0231) 533827 -0
Telefax: (0231) 533827 - 20
E-Mail: mitte-west@datenschutz.ekd.de

Abbildung 2: Organigramm des BfD EKD

Finanzen

Die Personal- und Sachkosten des BfD EKD werden
durch Finanzumlage derjenigen finanziert, die die
Datenschutzaufsicht auf vertraglicher oder gesetzlicher
Grundlage auf die EKD Ubertragen haben. Der Finanz-
beirat der EKD hat im Marz 2018 den Finanzbedarf (2019
bis 2021) der Behorde fiir Personal- und Sachkosten
fortgeschrieben mit der MalRgabe, dass alle Gliedkirchen
und diakonischen Landesverbdande die Datenschutz-
aufsicht auf die EKD (ibertragen. Dabei werden diese
Kosten zu zwei Dritteln auf den Bereich der verfassten
Kirche und zu einem Drittel auf den Bereich der Diakonie
umgelegt. Die Hohe der Umlage errechnet sich im
Bereich der verfassten Kirche neben einem Sockelbetrag
jeweils zur Halfte auf der Grundlage des Schliissels
Gemeindegliederzahlen und des Schliissels Beschéftig-
tenzahlen. Im Bereich der Diakonie werden die Umlagen
nur auf der Grundlage des Schliissels Beschaftigten-
zahlen ermittelt. Diese nach unterschiedlichen Schlus-
seln errechnete Umlage muss erst nach der tatsachlichen

Ubertragung der Datenschutzaufsicht auf die EKD
erbracht werden. Einzelheiten sind den Haushaltsplanen
und Haushaltsabschliissen der EKD zu entnehmen.

Die Finanz- und Budgethoheit liegt beim BfD EKD. In
Finanz- und Haushaltsangelegenheiten wird der BfD EKD
auch zukiinftig von der Abteilung Finanzen im Kirchen-
amt der EKD unterstiitzt. Die praktische Umsetzung und
Abwicklung erfolgt zumeist unmittelbar durch die
Behorde des BfD EKD.

Infrastruktur

Im Rahmen der grundlegenden organisatorischen Fest-
legungen wurden in der Behorde auch die Funktionen
ortlich Beauftragte(r) fir den Datenschutz und IT-Sicher-
heitsbeauftragte(r) implementiert. In Ausgestaltung die-
ser Festlegungen wurden seit Errichtung der Behdrde
folgende Regelungen erarbeitet und fiir verbindlich
erklart:
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« Geschaftsordnung
Leitlinien zur Informationssicherheit und zum

Datenschutz

Richtlinie zum Umgang mit der IT
Dienstvereinbarungen (z. B. zur privaten Nutzung
von Internet und E-Mail etc.)
Geschaftsverteilungsplan

Aktenplan

Styleguide

Diverse Hausverfligungen (z. B. zu Vertretungs-
regelungen, Zeichnungsbefugnissen etc.)
Diverse Prozessbeschreibungen (zur Etablierung
eines Qualitdatsmanagementsystems)

.

.

.

.

.

Diese konkreten Festlegungen dienen der weiteren
Implementierung einer unabhangigen Behorde und wer-
den standig auf dem aktuellen Stand gehalten.

Im Bereich der technischen Infrastruktur wurde ein
eigenstandiges IT-Konzept des BfD EKD erarbeitet und
erfolgreich umgesetzt. Somit sind alle Standorte des
BfD EKD sicher miteinander vernetzt und eine zentrale
Terminalserverlosung wurde etabliert. Diese zentrale
Struktur ermdglichte dem BfD EKD auch die Einfiihrung
eines (digitalen) Aktenplans, in dem nicht nur analoge,
sondern auch digitale Informationen zentral abgelegt
und durch ein Rollenkonzept gesichert werden.

Zur Absicherung der digitalen Kommunikation hat
der BfD EKD verschiedene Moglichkeiten der Ende-zu-
Ende-Verschlisselung eingefiihrt. So ist es allen Mitar-
beitenden des BfD EKD mdglich, mittels asymmetrischer
Verschlisselung (PGP) ihre E-Mail-Kommunikation zu
sichern. Durch diese Verschliisselung ist es auch jedem
AuRenstehenden moglich, tiber ein Webformular auf der
Website Ende-zu-Ende verschlisselt mit der Behorde zu
kommunizieren. Hierbei werden die entstehenden Meta-
daten zusatzlich durch eine Transportverschliisselung
gesichert. Sollten Gesprachspartner keine Mdglichkeit
der Ende-zu-Ende-Verschliisselung mittels PGP besitzen,
konnen sie auf die alternative Submit Box ausweichen,
welche eine Ende-zu-Ende verschliisselte Kommunika-
tion mit dem BfD EKD ermdglicht.

Im Rahmen des Aufbaus und der Professionalisierung
der technischen Infrastruktur der Behodrde hat der
BfD EKD auch ein eigenes - von der IT-Sicherheitsver-
ordnung EKD gefordertes - IT-Sicherheitskonzept nach

dem Grundschutz des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) erarbeitet und betreibt nun
dessen Umsetzung und Fortflihrung. In diesem Zusam-
menhang hat der BfD EKD auch eigene Regeln fiir die
Klassifizierung von Informationen erarbeitet und eine
IT-sicherheitsbeauftragte Person benannt.

Die Sicherstellung einer funktionierenden internen Kom-
munikation ist ein weiterer wichtiger Schliissel zur Pro-
fessionalisierung der Arbeit des BfD EKD. Fiir diesen
Zweck wurden mehrere Kommunikationsinstrumente
etabliert, um einerseits sicherzustellen, dass alle Mitar-
beitenden die erforderlichen Informationen zur Auf-
gabenerledigung erhalten und um andererseits zu
ermoglichen, dass die Behordenleitung einheitliche und
verlassliche organisatorische und inhaltliche Abspra-
chen mit den Mitarbeitenden treffen kann. Grundsatzlich
treffen sich alle Mitarbeitenden jeden zweiten Monat am
Hauptsitz in Hannover zu einer hierarchielibergreifen-
den Dienstbesprechung. Einmal im Jahr findet die
Dienstbesprechung rotierend an einem anderen Stand-
ort der Behdrde des BfD EKD statt. Im Friihjahr und
im Herbst finden jeweils zweitdgige Klausurtagungen
statt. Die Leitung der Dienstbesprechungen obliegt in
der Regel der Behordenleitung. Zur Ergebnissicherung
werden uber die Dienstbesprechungen interne Proto-
kolle erstellt. Zum fachlichen Austausch finden zwischen
den Dienstbesprechungen regelmaRig Telefonkonferen-
zen und Treffen unter den Mitarbeitenden mit der
gleichen Funktion innerhalb der Behérde (Regionalver-
antwortliche, IT-Sachbearbeitende und Teamassistenz)
statt. Davon unabhangig organisieren sich die Mitarbei-
tenden in den AuRenstellen der Behdrde eigenstandig
zum weiteren fachlichen und organisatorischen Aus-
tausch.



Vernetzung

Der BfD EKD baute auch im Berichtszeitraum seine Kon-
takte im kirchlichen und staatlichen Umfeld weiter aus,
um sich als Datenschutzaufsichtsbehdrde nachhaltig
zu etablieren. Hierfiir kniipfte der BfD EKD beispiels-
weise in Gremien, Arbeitsgruppen und auf Veranstaltun-
gen Kontakte, die zukiinftig weiter ausgebaut werden.
Bestehende Kontakte wurden gepflegt.

In der evangelischen Kirche

Der BfD EKD tauscht sich einmal im Jahrim personlichen
Gesprach mit dem Ratsvorsitzenden der EKD zu strategi-
schen und konzeptionellen Aspekten des kirchlichen
Datenschutzes aus. Daneben steht der BfD EKD in regel-
maRigem Kontakt zum Prasidenten des Kirchenamtes
der EKD sowie zu den Abteilungsleitungen Recht und
Finanzen und zu dem fiir Datenschutzrecht zustéandigen
Referenten im Kirchenamt der EKD.

Dariiber hinaus steht der BfD EKD in regelmafigem Kon-
takt zur Leitungsebene (insbesondere leitende Juristin-
nen und Juristen sowie diakonische Vorstande) und zur
operativen Ebene (insbesondere Datenschutzreferentin-
nen und Datenschutzreferenten sowie ITler) der Landes-
kirchen und diakonischen Landesverbande, die die
Datenschutzaufsicht auf die EKD libertragen haben. Seit
2018 werden in jeder Datenschutzregion jahrliche Tref-
fen mit den Datenschutzreferenten organisiert. Diese
Treffen dienen dem fachlichen Austausch. Im Jahr 2018
machte der BfD EKD in diesen Treffen auf die erforderli-
chen Anpassungen der landeskirchlichen Rechtsvor-
schriften in Bezug auf das neue EKD-Datenschutzgesetz
aufmerksam. Neben diesen Kontakten werden landes-
kirchliche Vertreter auch in Arbeitsgruppen des BfD EKD
eingebunden. Dariiber hinaus haben zwei Mitarbeitende
des BfD EKD im Berichtszeitraum gemeinsam mit einer
Arbeitsgruppe der kirchlichen Rechnungspriifungsein-
richtungen die sog. ,Checkliste-Datenschutz” erarbeitet.

Der BfD EKD steht auch in Erfiillung des gesetzlichen
Auftrags zur Zusammenarbeit in regelmaRigem Kontakt
zu den anderen Beauftragten fiir den Datenschutz inner-
halb der EKD. Einmal im Jahr wird zu Fragen des kirch-
lichen Datenschutzes die Tagung der Konferenz der
Beauftragten fiir den Datenschutz in der EKD unter
Vorsitz des BfD EKD durchgefiihrt. Im Jahr 2017 hat die
Konferenz in Hamburg und im Jahr 2018 in Erfurt statt-
gefunden. Im Rahmen der Zusammenarbeit sind im

Berichtszeitraum folgende Entschliefungen der Konfe-
renz der Beauftragten fiir den Datenschutz in der EKD
erarbeitet und verdffentlich worden:
+ EntschlieBung der Konferenz der Beauftragten
fiir den Datenschutz in der EKD zur Veroffentlichung
von Fotos von Kindern im Internet vom 13. April 2018
« EntschlieRung der Konferenz der Beauftragten fiir
den Datenschutz in der EKD zur Bestellung von
Betriebsbeauftragten und ortlich Beauftragten fiir
den Datenschutz vom 5. Mai 2017

Dariiber hinaus ist der BfD EKD in mehreren Gremien,
Konferenzen und (temporaren) Arbeitsgruppen der EKD
(als Gast) vertreten (z. B. Synode der EKD (mit Gaststa-
tus), Sitzung der Leitenden Juristinnen und Juristen in
den zentralen Verwaltungen der Gliedkirchen der EKD,
Datenschutz, Meldewesen
und Kirchenmitgliedschaftsrecht, IT-Referentenkonfe-
renz der EKD und andere). Zudem tragt der BfD EKD
seine Anliegen nach Bedarf eigenstandig dem Rat der
EKD, gegebenenfalls auch der Kirchenkonferenz, dem
Finanzbeirat der EKD und dem Haushaltsausschuss der
Synode der EKD vor.

Referentenkonferenz fiir

Mit der Nordkirche

Mit der Berufung von Peter von Loeper zum stellvertre-
tenden Beauftragten fiir den Datenschutz der EKD zum
1. Oktober 2018 ist eine Kooperation mit der Aufsichts-
behorde der Nordkirche begriindet worden. Im Jahr
2019 werden die Seminare fiir ortlich Beauftragten fiir
den Datenschutz erstmals in Kooperation mit dem Beauf-
tragten fiir den Datenschutz der Nordkirche durchge-
fihrt. Auch die jeweiligen Internetseiten sind nunmehr
bestmoglich aufeinander bezogen. Bei grundlegenden
Datenschutzfragen stimmen beide Aufsichtsbehdrden
ihre Positionen und ihr Vorgehen miteinander ab.

Zur romisch-katholischen Kirche

Der BfD EKD steht in regelmafligem Kontakt zu den Dio-
zesandatenschutzbeauftragten in der rémisch-katholi-
schen Kirche. Neben personlichen Gesprachen treffen
sich die Konferenz der Beauftragten fiir den Datenschutz
in der EKD und die Konferenz der Di6zesandatenschutz-
beauftragten der Katholischen Kirche Deutschlands ein-
mal im Jahr zum Okumenischen Datenschutztag.
Die Organisation erfolgt abwechselnd durch die die
romisch-katholische und die evangelische Seite. Im
April 2018 fand der zweite Okumenische Datenschutztag
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in Erfurt statt. Referenten waren u. a. der Thiringer
Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit, Dr. Lutz Hasse, sowie der Stellvertreter
des Landesbeauftragten fiir den Datenschutz und Infor-
Mecklenburg-Vorpommern,  Gabriel
Schulz. Wahrend des Okumenischen Datenschutztages
2018 verabredeten die Konferenzen weiter am Thema
Standard-Datenschutzmodell in Kirche zu arbeiten.

mationsfreiheit

Zudem wurde verabredet, dass der Okumenische Daten-
schutztag kiinftig jahrlich stattfinden wird.

Zu Bund und Landern

Der BfD EKD stand in regelmaRigem Kontakt zur Bundes-
beauftragten fiir den Datenschutz und die Informations-
freiheit. Nach Ernennung des neuen Bundesbeauftragten
fir den Datenschutz und die Informationsfreiheit soll
der Kontakt, auch 6kumenisch, intensiv fortgefiihrt wer-
den. Zudem pflegt der BfD EKD Kontakte zu den Landes-
beauftragten fiir Datenschutz und Informationsfreiheit.
Im Berichtszeitraum hat sich der BfD EKD mit mehreren
Landesdatenschutzbeauftragten ausgetauscht. Aufier-
dem referierte die Landesbeauftragte fiir den Daten-
schutz Niedersachsen, Barbara Thiel, beim Weiter-
bildungstag der Regionalverantwortlichen des BfD EKD
im Jahr 2018.

Zudem ist der BfD EKD vor dem Hintergrund der Rege-
lungen in der DSGVO im Rahmen des sog. Kohdrenz-
verfahrenszu beteiligen. Dabeihat esim Berichtszeitraum
mehrere Bemiihungen gegeben, zukiinftig von der Kon-
ferenz der unabhdngigen Datenschutzbehorden des
Bundes und der Lander (DSK) starker beteiligt zu wer-
den. Eine konkrete Mitwirkung in der Konferenz konnte
bislang nicht erreicht werden. Unabhangig davon wur-
den aber einige praktische Verabredungen getroffen, wie
der BfD EKD kiinftig starker mit der DSK kooperieren
kann. Der BfD EKD ist seit 2017 Mitglied im Arbeitskreis
s1echnische und organisatorische Datenschutzfragen®
der DSK.

Zu sonstigen Akteuren

Dariiber hinaus steht der BfD EKD mit Akteuren im
Bereich Datenschutz und IT-Sicherheit im Umfeld von
Politik, Gesellschaft und Wissenschaft (z. B. Stiftung
Datenschutz) in Kontakt. Auch zur eigenstandigen Daten-
schutzaufsicht im Bereich der o6ffentlich-rechtlichen
Rundfunk- und Fernsehanstalten werden regelméaRige
Kontakte gepflegt. Der BfD EKD ist auRerdem Mitglied in

mehreren Interessenvertretungen im Bereich Daten-
schutz und IT (z. B. Gesellschaft fiir Datenschutz und
Datensicherheit (GDD) e. V., Gesellschaft flir Informatik
e. V. (Gl), Allianz fiir Cybersicherheit und Virtuelles Daten-
schutzbiiro).

Offentlichkeitsarbeit

Der BfD EKD verfolgt, auch im Hinblick auf eine standar-
disierte Beratung, das Ziel mit gezielten Aktionen,
Produkten und Plattformen das Thema kirchlicher
Datenschutz modern, attraktiv und leicht in die (kirchli-
che) Offentlichkeit und an den Menschen zu bringen.

Der wichtigste Kommunikationskanal des BfD EKD ist
dessen Internetauftritt. Der Internetauftritt ist im Jahr
2015 vom BfD EKD konzeptionell entworfen und operativ
umgesetzt worden. Seit dem nutzt der BfD EKD diese
Plattform, um fortwahrend aktuelle Nachrichten und
Informationen, Pressemitteilungen sowie Materialien
zur Verfiigung zu stellen. Interessierte kénnen so stets
auf dem Laufenden bleiben und die aktuellen Entwick-
lung im Bereich des kirchlichen Datenschutzes nachvoll-
ziehen. Im Bereich Infothek konnen interessierte
Personen die vom BfD EKD erstellten Materialien herun-
terladen. Viele Materialien, die in den sieben Kategorien
EntschlieBung, Handreichung, Kurzinformation, Kurz-
papiere, Muster, Sensibilisierung und Stellungnahme
veroffentlicht werden, stellt der BfD EKD auch als Print-
produkte bereit. Interessierte haben die Moglichkeit

Printprodukte zum Selbstkostenpreis zu erwerben.

Folgenden Materialien wurden vom BfD EKD bisher erar-
beitet und veroffentlicht:

+ EntschlieBung
- EntschlieRung zur Nutzung von Microsoft
Cloud-Diensten
- EntschlieRung zur Veroffentlichung von Fotos
von Kindern im Internet
- EntschlieRung zur Bestellung von Betriebs-
beauftragten und ortlich Beauftragten fiir den
Datenschutz
- EntschlieRung Cloud Computing
+ Handreichung
- Datenschutz bei der Anfertigung und
Veroffentlichung von Fotos (Arbeitstitel; wird
demnachst veroffentlicht)
- Arbeitshilfe zur Umsetzung von Informations-
pflichten



- Liste von Verarbeitungsvorgangen fiir eine
Datenschutz-Folgenabschatzung

- Arbeitshilfe zur Meldung von Datenpannen

- Arbeitshilfe zur Erstellung einer Datenschutz-
erklarung

- Arbeitshilfe zur Erstellung eines Datenschutz-
konzeptes

- Cloud Computing - Eine Definition

- Verschlisselte Versendung von Protokollen
bei elektronischer Kommunikation mit
Ehrenamtlichen

- Datenschutzhinweis zum Betrieb von Windows 10

- Datenschutzkonformes Versenden von E-Mails
an E-Mailverteiler

- Datenschutz im Gemeindebrief

« Kurzinformation

- Datenschutz beim Fiihren von Personalakten
(Arbeitstitel; wird demnachst veroffentlicht)

- Mitarbeitendenvertretung und Datenschutz
(Arbeitstitel; wird demnachst veroffentlicht)

- Beschiéftigtendatenschutz (Arbeitstitel; wird
demnachst veroffentlicht)

- Datenschutz im Ehrenamt

- Datenschutz in sozialen Medien

- Datenschutz in Kindertagesstatten

- Was machen ortlich Beauftragte fiir den
Datenschutz?

- Was ist Datenschutz?

+ Kurzpapiere zum EKD-Datenschutzgesetz

- Kurzpapier 1: Verzeichnis von Verarbeitungs-
tatigkeiten

- Kurzpapier 2: Befugnisse der Aufsichtsbehorden
und GeldbuRen

- Kurzpapier 3: Dateniibermittlung an und in
Drittlander oder an internationale Organisationen

- Kurzpapier 4: Datenschutz-Folgenabschatzung

- Kurzpapier 5: Auskunftsrecht der betroffenen
Person

- Kurzpapier 6: Was ist bis zum Inkrafttreten des
novellierten DSG-EKD zu tun?

- Kurzpapier 7: Informationspflichten bei
unmittelbarer und mittelbarer Erhebung

- Kurzpapier 8: Recht auf Léschung

- Kurzpapier 9: Risiko

- Kurzpapier 10: Technische und organisatorische
MaRnahmen, IT-Sicherheit
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* Muster

- Verzeichnis von Verarbeitungstatigkeiten
(Merkblatt und Musterverzeichnis)

- Dienstvereinbarung tUber die Nutzung privater
Smartphones und Tablets fiir dienstliche Zwecke
(extern)

- Bestellung von ortlich Beauftragten flir den
Datenschutz (Merkblatt und Muster-Bestellungs-
urkunden)

- Verpflichtungserklarung von Ehrenamtlichen
auf das Datengeheimnis (Merkblatt und
Muster-Verpflichtungserklarung)

- Verpflichtungserklarung von Mitarbeitenden auf
das Datengeheimnis (Merkblatt und Muster-
Verpflichtungserklarung)

- Muster zur Dokumentation bei MaRnahmen zur
Videoliberwachung (nach altem EKD-Daten-
schutzgesetz)

- IT-Sicherheitskonzept (extern)

- Arbeitshilfe mit Erlauterungen zur Vereinbarung
Uber die Verarbeitung personenbezogener Daten
im Auftrag (Mustervertrag mit Erlduterungen)

- Zusatzvereinbarung zur Verarbeitung personen-
bezogener Daten im Auftrag (Muster-Unter-
werfungserklarung)

« Sensibilisierung
- Poster-Kampagne ,Datenschutz beginnt bei mir!“
- Postkarten-Serie ,,Datenschutz beginnt bei mir!“
« Stellungnahme

- Ergénzende Stellungnahme zum Einsatz von
Messenger-Diensten

- Stellungnahme zum Einsatz von Messenger-
Diensten

- Stellungnahme zum Einsatz von sozialen Medien

Zudem veroffentlicht der BfD EKD seit 2017 in regelmali-

gen Abstanden eigene Pressemitteilungen.

« Eigene Pressemitteilungen

- Datenschutz ist Grundrechtsschutz, veroffentlicht
am 24.05.2019

- Der kirchliche Datenschutz ist auf einem gutem
Weg, veroffentlicht am 25.01.2019

- Von Loeper zum Vertreter des Beauftragten fiir den
Datenschutz der EKD bestellt, veroffentlicht am
05.10.2018

- Betreiber von Facebook-Fanpages tragen Daten-
schutzmitverantwortung, veroffentlicht am
06.06.2018

- Evangelische Kirche schldgt im kirchlichen Daten-
schutz neues Kapitel auf, veroffentlicht am
24.05.2018

- Datenschutzgrundrecht gilt auch fiir Kinder,
verdffentlich am 27.04.2018

- Evangelische Kirche stdrkt Persénlichkeitsrechte,
verdffentlich am 07.12.2017

Des Weiteren wurde auf der Website des BfD EKD ein
Service-Bereich eingefligt. Darliber besteht die Moglich-
keit Anfragen an den BfD EKD zu stellen, die Bestellung
von Ortlich Beauftragten fiir den Datenschutz der Auf-
sichtsbehorde anzuzeigen, Datenpannen an die Auf-
sichtsbehorde zu melden, den Newsletter des BfD EKD
zu abonnieren sowie ,Haufig gestellte Fragen zum
(neuen) EKD-Datenschutzgesetz“ und das ,Glossar IT“
aufzurufen.

In Ergdnzung zum 1. Tatigkeitsbericht 2015/2016 hat der
BfD EKD im Berichtszeitraum ein Dossier zu Strukturen
und Aufgaben ausschlieBlich als Printprodukt heraus-
geben, um Interessierte liber die Arbeit des BfD EKD
zu informieren.

Um auch tiber andere Kommunikationskanéle die Sensi-
bilisierung weiter voran zu treiben, verfasst der BfD EKD
regelmalig Artikel fir kirchliche und diakonische Zeit-
schriften und gibt Interviews. Seit Inkrafttreten des
neuen EKD-Datenschutzgesetzes nimmt das Thema
Offentlichkeitsarbeit einen hohen Stellenwert ein. Fol-
gende Artikel, Interviews und Nachrichten sind im
Berichtszeitraum, insbesondere anlasslich der Novellie-
rung des EKD-Datenschutzgesetzes erschienen:

+ Artikel in Printmedien

- VSA compact Dezember 2017: Aktuelle Entwicklun-
gen im Datenschutz der evangelischen Kirche
Hsrg.: Ev. Verwaltungszweckverband Breigau-
Markgraflerland, VSA, Denzlingerstr. 23,
79312 Emmendingen

- diakonie unternehmen Ausgabe 01/2018:
Aktuelle Entwicklungen im Datenschutz der
evangelischen Kirche
Hrsg.: VdDD - Verband diakonischer Dienstgeber
in Deutschland

- Thiringische Landeszeitung: Kirchen schiitzen ihre
Daten weiter selbst, anlasslich des 2. Okumeni-
schen Datenschutztages in Erfurt, erschienen am
14.04.2018



 Radiointerviews
- Internationaler Audiodienst Frankfurt - ausge-
strahlt in radio SAW, LandesWelle Thiringen und
Antenne Thiiringen
- Norddeutscher Rundfunk
« Schriftliche Interviews
- chrismon plus September 2018:
Datenschutz in Kirche - Wir werden daran gemes-
sen, wie wir mit Daten umgehen, erschienen auf
www.chrismon.de am 14.08.2018
- evangelisch.de: Facebook dient nicht, sondern
Facebook steuert, anlasslich EKD-Synode 2017
erschienen am 13.11.2017
- Die Kirche - Evangelische Wochenzeitung
fiir Berlin, Brandenburg und die schlesische
Oberlausitz Nr. 15: Sind Daten in Kirche sicher?,
erschienen am 15.04.2018
- EPD/evangelisch.de: Datenschutz in der EKD:
~WhatsApp geht iiberhaupt nicht*, erschienen am
23.05.2018
« Meldungen/Nachrichten tiber epd/ evangelisch.de
- EKD-Datenschiitzer fiir eigenen Messenger-Dienst,
aus Interview mit Die Kirche - Evangelische
Wochenzeitung fiir Berlin, Brandenburg und die
schlesische Oberlausitz, erschienen am
12.04.2018
- Deutschland sucht seine digitale Zukunft - Medien-
kongresse in Berlin, anlasslich der Kongresse
Media Convention Berlin und re:publica, erschie-
nen am 02.05.2018
- EKD-Datenschutzbeauftragter fordert Debatte iiber
Facebook-Nutzung, aus Interview mit EPD /
evangelisch.de, erschienen am 16.05.2018
- In evangelischer Kirche tritt neues Datenschutz-
gesetzin Kraft, anlasslich der Pressemitteilung
des BfD EKD vom 24.05.2018, erschienen am
23.05.2018

Im Jahr des Reformationsjubilaums in 2017 hat der
BfD EKD das Thema Datenschutz auch mit einem Stand
beim Kirchentag in Berlin ins o6ffentliche Bewusstsein
gerlickt. Zudem war der BfD EKD auf der Synode der EKD
im November 2017 in Bonn anlésslich der Verabschie-
dung des neuen EKD-Datenschutzgesetzes mit einem
Informationsstand vertreten.
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Die Arbeit des BfD EKD ist vielfaltig! In Erfiillung des gesetz-
lichen Auftrags wacht der BfD EKD liber die Einhaltung des
Datenschutzes. Dabei will er vor allem beraten und unterstiit-
zen. Zu den Aufgaben des BfD EKD gehort aber auch, die Einhal-
tung des Datenschutzes zu kontrollieren und zu liberwachen.
Uber allem Handeln steht dabei der Zweck jedes modernen
Datenschutzes: Jede einzelne Person ist davor zu schutzen,
dass sie durch den Umgang mit ihren personenbezogenen
Daten in ihrem Personlichkeitsrecht beeintrachtigt wird. In
diesem Kapitel wird umfassend uber die Arbeit des BfD EKD

als Datenschutzaufsichtsbehorde informiert.
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Uber die Arbeit des BfD EKD

Themen bei Aufsicht und Beratung

Zu den in §43 DSG-EKD beschriebenen Kernaufgaben
des BfD EKD gehdren Aufsicht und Beratung. Dabei zeig-
ten sich im Berichtszeitraum EKD-weit einige Themen-
schwerpunkte, die im Folgenden dargestellt werden.

Datenschutz in der Kirchengemeinde

Viele der im Berichtszeitraum beim BfD EKD eingegan-
genen Beratungsanfragen aus Kirchengemeinden bezo-
gen sich auf die Veroffentlichung personenbezogener
Daten im Gemeindebrief, sowohl in der Printversion als
auch im Internet-Gemeindebrief. Dariiber hinaus wur-
den Fragen zum Umgang mit Adresslisten, IT-Strukturen
und zur Gestaltung von Datenschutzerklarungen fir
Internetseiten gestellt.

Von grundsatzlicher Bedeutung ist, dass Kirchenge-
meinden als eigenstdndige verantwortliche Stellen ver-
pflichtet sind, die Regelungen des Datenschutzrechts
einzuhalten. Zu diesen Regelungen gehoren das EKD-
Datenschutzgesetz, landeskirchliche Datenschutz-Durch-
fiihrungsbestimmungen sowie weitere spezialgesetzli-
che Vorschriften. In einer Kirchengemeinde tragt das
Leitungsorgan die Verantwortung fiir die Einhaltung des
Datenschutzes. Zur Beratung bei datenschutzrechtli-
chen Fragestellungen und zur internen Uberwachung
des Datenschutzes miissen unter den Voraussetzungen
von §36 Abs.1 DSG-EKD ortlich Beauftragte fiir den
Datenschutz bestellt werden. In vielen Landeskirchen
wurden dazu einheitliche Konzepte erarbeitet und
umgesetzt. Diese zielen insbesondere auf die gemein-
same Bestellung von einem ortlich Beauftragten fiir
mehrere verantwortliche Stellen ab.

Weitere Hilfestellungen erhalten Kirchengemeinden
durch Beratung von Kirchenkreisen, Landeskirchenam-
tern und dem BfD EKD. Darliber hinaus stellen die Lan-
deskirchen IT-Angebote wie z. B. datenschutzkonforme
E-Mail-Dienste zur Verfiigung, deren Nutzung nach dem
Recht einiger Landeskirchen verpflichtend ist.

Veroéffentlichung von Gemeindebriefen

Die Sensibilitdt von Kirchengemeinden mit Blick auf die
Frage, welche personenbezogenen Daten unter welchen
Voraussetzungen in Gemeindebriefen veroffentlicht
werden dirfen, ist unterschiedlich ausgepragt. Das Ver-
offentlichen von Gemeindebriefen stellt einen daten-

schutzrechtlich relevanten Vorgang dar, sofern im
Gemeindebrief personenbezogene Daten enthalten
sind. Nur soweit ein Gemeindebrief keine personenbezo-
genen Daten enthalt, bestehen keine datenschutzrecht-
lichen Anforderungen an die Verdffentlichung. In der
Regel umfassen die Inhalte aber sowohl personenbezo-
gene Daten von Mitarbeitenden der Kirchengemeinde
als auch - z. B. bei Informationen tiber Amtshandlungen
oder personlichen Jubilden - von Gemeindegliedern.

Solange der Gemeindebrief ausschliellich den Gemein-
degliedern zugestellt sowie in der Kirche und Gemeinde-
hausern ausgelegt wird, handelt es sich um eine rein
gemeindeinterne Veroffentlichung. Viele Landeskirchen
haben die Voraussetzungen der gemeindeinternen Ver-
offentlichung von Gemeindegliederdaten in eigenen
Datenschutz-Durchfiihrungsbestimmungen geregelt. Im
Bereich aller anderen Landeskirchen konnen die Aus-
flihrungen der Handreichung ,Datenschutz im Gemein-
debrief des BfD EKD zugrunde gelegt werden, die auf
dessen Internetseite zur Verfligung steht. Dabei unter-
liegt die gemeindeinterne Verdffentlichung von Gemein-
degliederdaten anderen rechtlichen Voraussetzungen
als das Auslegen des Gemeindebriefs an offentlichen
Orten aufRerhalb der Kirche und von Gemeindehausern.
Das offentliche Auslegen stellt eine Offenlegung an sons-
tige - d. h. an nicht-kirchliche und nicht-6ffentliche -
Stellen dar. Die gesetzlichen Voraussetzungen an eine
Offenlegung gemaR § 9 DSG-EKD liegen jedoch nicht vor.
Daher ist das Auslegen des Gemeindebriefs an offentli-
chen Orten wie z.B. in Ladengeschiften, Arztpraxen
oder Apotheken nur zuldssig, wenn zuvor die Einwilli-
gung der betroffenen Personen eingeholt wurde. Dari-
berhinausistim Bereich des Beschaftigtendatenschutzes
anerkannt, dass die Veroffentlichung von Kontaktdaten
der Mitarbeitenden, die typischerweise einen intensiven
AuRenkontakt haben, zur Durchfiihrung des Beschafti-
gungsverhaltnisses erforderlich und daher auch ohne
Einwilligung gemaR § 49 Abs. 1 DSG-EKD zulassig ist. Auf
diese Regelung kann insbesondere die Verdffentlichung
der Kontaktdaten von Pfarrerinnen und Pfarrern im
Gemeindebrief und auf der Internetseite der Kirchenge-
meinde gestitzt werden.

Die datenschutzrechtlichen Voraussetzungen an das
Auslegen des Gemeindebriefs an 6ffentlichen Orten gel-
ten ebenfalls fiir die Veroffentlichung des Gemeinde-
briefs im Internet, d. h. es ist stets eine Einwilligung der



betroffenen Personen erforderlich. Die Einwilligungsfor-
mulare miissen einen deutlichen Hinweis auf die beson-
deren Risiken, die mit einer Veroffentlichung im Internet
verbunden sind, enthalten. Risiken entstehen insbeson-
dere durch die weltweite Verfligbarkeit und die einfache
Moglichkeit der Vervielfaligung. Dariiber hinaus beste-
hen Risiken einer missbrauchlichen Nutzung. Einmal im
Internet veroffentlichte Daten kdnnen nur schwer wieder
zuverlassig aus dem Internet entfernt werden.

Adressdaten

Viele Kirchengemeinden halten aulRerdem Bestande von
Adressdaten, die sich im Laufe der Zeit angesammelt
haben, z. B. fiir Fundraising-Zwecke vor. Da das Spei-
chern personenbezogener Daten eine Verarbeitung dar-
stellt, ist diese nur zuldssig, sofern eine Rechtfertigung,
d. h. insbesondere eine Rechtsgrundlage oder eine Ein-
willigung vorliegt. Gerade im Bereich von Kirchenge-
meinden spielte im Berichtszeitraum die Vermittlung
dieses elementaren datenschutzrechtlichen Grundsat-
zes, der als Verbot mit Erlaubnisvorbehalt bezeichnet
wird, eine wesentliche Rolle. So wurde im Rahmen von
Beratungsanfragen von mehreren Kirchengemeinden die
unzutreffende Auffassung vertreten, dass die Verarbei-
tung der Adressdaten von Gemeindegliedern und Spen-
dern immer zulassig sei, soweit der Verarbeitung nicht
gemall § 25 DSG-EKD widersprochen wurde. Die Mog-
lichkeit der Verdffentlichung von Gemeindegliederdaten
auf Basis einer Rechtsgrundlage ist jedoch der Ausnah-
mefall. Das in Kirchengemeinden haufigste Beispiel ist
die Veroffentlichung einer Amtshandlung (Taufe, Konfir-
mation, Trauung und Bestattung) im Gemeindebrief.

In diesem Bewusstsein hat die Kirchengemeinde einen
rechtskonformen Umgang mit sdamtlichen Datenbe-
standen sicherzustellen. Hierbei sollte unter anderem
gepriift werden, welche Adressen tatsachlich zur Erfil-
lung rechtlich anerkannter Verarbeitungszwecke beno-
tigt werden. Nicht mehr bendtigte Adressen sind zu
6schen. Fiir die Aufbewahrung aller Adressen, deren
weitere Verarbeitung die Kirchengemeinde beabsichtigt,
ist eine geeignete Rechtsgrundlage zu identifizieren.
Als Rechtsgrundlagen, die einen Erlaubnistatbestand
zur Datenverarbeitung begriinden konnen, kommen
neben Rechtsvorschriften, welche die Verarbeitung
gestatten oder anordnen, auch Vertrage, deren Vertrags-
partei die betroffene Person ist, und
Einwilligungen der betroffenen Personen in Betracht.

(wirksame)

Datenschutzerklarungen

Des Weiteren bezogen sich zahlreiche vom BfD EKD bear-
beitete Beratungsanfragen von Kirchengemeinden auf
die Anforderungen an die Gestaltung von Datenschutz-
erklarungen auf den Internetseiten von Kirchengemein-
den. Hierzu stellt der BfD EKD auf seiner Internetseite
eine Arbeitshilfe zur Verfligung.

Videoiiberwachung

Das Thema Videoliberwachung war im Berichtszeitraum
haufig Gegenstand von Beratungsanfragen. Diesen
Anfragen lagen schwerpunktmaRig drei unterschiedli-
che Fragenkomplexe zugrunde. Zum einen wurden
diverse Anfragen betreffend die Zuldssigkeit und die Vor-
rausetzungen der Videoliberwachung offentlich zugang-
licher Bereiche an den BfD EKD herangetragen. Zum
anderen wurden Fragen zur Videolberwachung von
besonders schutzbediirftigen Personen gestellt. Hierbei
ging es beispielsweise darum, ob und unter welchen
Voraussetzungen Schlafsdle in Kindertagesstatten oder
fixierte Patientinnen und Patienten in Pflegeeinrich-
tungen per Videolbertragung liberwacht werden diir-
fen. Schlieflich waren Anfragen zu den Voraussetzungen
der begrifflich und rechtlich von der Videoiiberwachung
abzugrenzenden Aufzeichnung und Ubertragung von
Gottesdiensten in Nebenraume oder ins Internet zu
beantworten.

Die Zulassigkeitsvoraussetzungen einer Videoiiberwa-
chung sind abschlieRend in § 52 DSG-EKD geregelt. Die
Speicherung oder Verwendung von Videoaufnahmen ist
nach MaRgabe von §52 Abs.3 DSG-EKD nur zulassig,
wenn sie zur Erreichung des verfolgten Zwecks erforder-
lich ist und wenn keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betroffenen liberwiegen.
Bei der Anwendung dieser Regelung ist eine umfassende
Abwdgung der widerstreitenden Interessen vorzuneh-
men. Auf der einen Seite stehen die gesetzlich anerkann-
ten Zwecke der Videoliberwachung. Sie umfassen den
Schutz von Personen und Sachen, die Uberwachung von
Zugangsberechtigungen und die Ausiibung des Haus-
rechts. Die mit diesen Verarbeitungszwecken verbunde-
nen Interessen sind gegen den Schutz der betroffenen
Personen auf informationelle Selbstbestimmung abzu-
wagen.

In privaten Situationen ist eine Videouberwachung nur
in absoluten Ausnahmefallen zuldssig. Im intimen Kern-

31



32

Uber die Arbeit des BfD EKD

bereich privater Lebensgestaltung, der den starksten
Schutz geniel’t, ist eine Videoliberwachung ausgeschlos-
sen. Beispiele fiir private oder intime Situationen sind
die Videoliberwachung von Schlafsdlen in Kindertages-
statten, von Patientenzimmern in diakonischen Ein-
richtungen und von Aufenthaltsorten fixierter oder
besonders hilfebedirftiger Patienten, die sich dem
Beobachtungsbereich der Kamera nicht entziehen kon-
nen.

Bei der Videoliberwachung offentlich zugdnglicher
Bereiche hingegen ist das Ergebnis der notwendigen
Interessenabwdgung naturgemald offener, da es betrof-
fenen Personen in vielen Fallen moglich sein wird,
den {iberwachten Bereich zu meiden. Allerdings sind
auch in diesen Fallen Situationen denkbar, in denen sich
betroffene Personen der Videoliberwachung kaum ent-
ziehen koénnen. Zu denken ist etwa an Mitarbeitende
auf dem Weg zum Arbeitsplatz. Dies ist von der verant-
wortlichen Stelle im Rahmen der Interessenabwagung
besonders zu beriicksichtigen.

Dariiber hinaus ist zu bedenken, dass allein der Einsatz
eines Videoliberwachungssystems in der Regel einen
starken Uberwachungsdruck fiir betroffene Personen
erzeugt, der bereits eine Verhaltensanderung bewirken
kann. AuRerdem kann die Zulassigkeit einer Videouber-
wachung nicht allein auf wirtschaftliche Erwagungen
gestilitzt werden, z. B. weil anderenfalls Mehrkosten fiir
zusatzliches Uberwachungspersonal anfielen.

Noch vor der Interessenabwagung ist in jedem Fall die
Frage zu klaren, ob Uberhaupt eine Videoliberwachung
im datenschutzrechtlichen Sinn vorliegt. Dies ist nur der
Fall, wenn die verarbeiteten Bilddaten tatsachlich einen
Personenbezug aufweisen. In einzelnen Fallen wird dies
mit Blick auf den Einsatz an Gebauden angebrachter
Webcams mit geringer Bildauflosung diskutiert. Bei
einer Webcam handelt es sich um eine Kamera, die in
kurzen Intervallen Bilder meist auRerhalb von Gebduden
aufnimmt, die dann auf einer Website veroffentlicht wer-
den. Auf diesen Bildern sind einzelne Personen haufig
nicht identifizierbar und insbesondere Gesichter nicht
genau zu erkennen. Allerdings ist dies nicht das alleinige
Kriterium zur Beurteilung des Personenbezugs, da auch
andere durch das Bildmaterial vermittelte Informatio-
nen Riickschliisse auf natiirliche Personen zulassen. So
konnen z. B. bereits aufgrund des regelmalligen Musters

einer Beleuchtungssituation von Gebduden Riick-

schliisse auf die Gewohnheiten der dort wohnenden
oder arbeitenden Personen gezogen werden. Das Erfas-
sen einer Hauserfassade kann daher bereits zum Anfall
personenbeziehbarer Daten fiihren, wenn das Objekt
bestimmbaren Personen zugeordnet werden kann. Da
eine Videoliberwachung grundsatzlich einen intensiven
Eingriff in das Grundrecht auf informationelle Selbstbe-
stimmung darstellt, sind der Personenbezug und mit
ihm das Vorliegen einer Videoliberwachung im Zweifel
anzunehmen. Nur wenn sicher ausgeschlossen werden
kann, dass keinerlei personenbeziehbares Bildmaterial
anfallt, kann die Videouberwachung verneint werden.
Kirchenspezifische Besonderheiten ergeben sich
schliefllich immer dann, wenn Gottesdienste in Neben-
raume oder ins Internet Uibertragen werden sollen. Diese
Konstellation unterfallt der Regelung des § 53 DSG-EKD
zur Aufzeichnung und Ubertragung von Gottesdiensten
und kirchlichen Veranstaltungen. Auch hierbei ist eine
Interessenabwagung vorzunehmen, wobei besonders zu
beriicksichtigen ist, dass die Religionsfreiheit der Gottes-
dienstbesucher auch das Recht umfasst, unbeobachtet
am Gottesdienst teilnehmen zu kénnen. Eine Videotuiber-
tragung von Gottesdiensten ist daher nur zuldssig, wenn
die Gottesdienstbesucher hierin eingewilligt und damit
freiwillig auf einen Teil ihrer grundrechtlich geschiitzten
Positionen verzichtet haben. Dazu ist insbesondere
erforderlich, dass das kirchliche Leitungsgremium einen
Beschluss zur Videolbertragung einzelner Gottesdienste
gefasst hat. Uber die festgelegten Termine sind die
Gemeindeglieder in geeigneter Weise zu unterrichten,
vor allem im Gemeindebrief und auf der Internetseite
der Kirchengemeinde. Vor Ort ist auflerdem mittels gut
sichtbarer Hinweisbeschilderung auf die Videolibertra-
gung hinzuweisen. SchlieRlich sollten im Kirchenge-
baude diejenigen Bereiche gekennzeichnet werden, die
von der Videoanlage erfasst werden kdnnen. Eine beson-
dere Rolle fiir die ordnungsgemaRe Gestaltung der Auf-
zeichnung und Ubertragung von Gottesdiensten und
kirchlichen Veranstaltungen spielen aufRerdem die nach
§ 27 DSG-EKD zu gestaltenden technischen und organi-
satorischen MaRnahmen.



Verschliisselung

Im Berichtszeitraum hat es aufierhalb von Kirche und
Diakonie diverse grofle Datendiebstahle gegeben, bei
denen in Summe mehrere Milliarden Datenséatze gestoh-
len wurden. Besonders besorgniserregend ist dabei,
dass die erbeuteten Informationen fast alle unverschliis-
selt gespeichert waren. Dies verdeutlicht auch fiir den
kirchlichen und diakonischen Bereich die Notwendig-
keit, geeignete technische und organisatorische Mal3-
nahmen zur Gewdhrleistung eines risikoangemessenen
Datenschutzes zu treffen. Diese in der Kurzform als
,TOMs“ bezeichneten MaRnahmen finden ihre Grund-
lage in § 27 DSG-EKD. Zu ihnen z&hlt neben der Anony-
misierung und Pseudonymisierung die Verschliisselung
personenbezogener Daten. Ausgeldst durch die mediale
Berichterstattung tiber die Datendiebstdhle wachst auch
in Kirche und Diakonie die Bereitschaft, dem Stand der
Technik entsprechende Verschliisselungsmethoden ein-
zusetzen. Zahlreiche Beratungsanfragen bezogen sich
auf dieses Thema.

Eine gute Verschlusselungslosung ist das letzte Hinder-
nis, das sich einem Angreifenden entgegenstellt, wenn
bereits alle anderen Hiirden wie z. B. Firewall und Anti-
viren-Software Giberwunden worden sind. Eine effektive
Verschlisselung personenbezogener Daten bewirkt im
Falle eines Datendiebstahls, dass die Vertraulichkeit der
Daten weiterhin gewahrt bleibt und somit ihr Missbrauch
verhindert wird.

Das Thema Verschlisselung sollte moglichst organisati-
onsweit betrachtet und umgesetzt werden und sich in
das IT-Sicherheitskonzept der verantwortlichen Stelle
einfiigen. Datenschutz und IT-Sicherheit weisen zum
Teil erhebliche Schnittmengen auf, verfolgen jedoch
unterschiedliche Hauptziele. IT-Sicherheit bezeichnet
eine Teilmenge der Datensicherheit. Die IT-Sicherheit
dient dem Schutz elektronisch verarbeiteter Daten vor
Sicherheitsrisiken wie z. B. Manipulation, Verlust oder
unberechtigter Kenntnisnahme. Im Gegensatz zum
Datenschutz dienen Mallnahmen der IT-Sicherheit
jedoch nicht dem Schutz der informationellen Selbstbe-
stimmung natiirlicher Personen. Auch die Prinzipien der
Erforderlichkeit, der Zweckbindung und der Datenmini-
mierung sind ihr fremd. Bei Konfliktfallen zwischen
Datenschutz und IT-Sicherheit ist im Zweifelsfall der
Datenschutz fiihrend. Um das Schutzpotenzial der Ver-
schliisselung optimal zu nutzen, sollten Leitende und

IT-Verantwortliche von verantwortlichen Stellen aufRer-
dem ergebnisorientiert planen und agieren. Denn eine
konsequente Verschliisselung wird in der Praxis oft nur
dann umgesetzt, wenn sie Mitarbeitende nicht bei ihrer
taglichen Arbeit behindert.

Was genau geschieht im Rahmen der Verschliisselung?
Allgemein versteht man unter Verschlisselung ein Ver-
fahren, das eine lesbare Information (Klartext) durch
einen Schliissel in einen Geheimtext (Chiffrat) umwan-
delt, sodass der Klartext nur unter Verwendung des
Schliissels wieder lesbar gemacht werden kann.

Bei der sog. symmetrischen Verschliisselung wird nur ein
einzelner Schliissel verwendet, um die Informationen zu
verschliisseln und auch wieder zu entschliisseln. Dieser
Schliissel muss sowohl dem Sender als auch dem Emp-
fanger bekannt sein und zu diesem Zweck vorher ausge-
tauscht werden. Dies bedingt auch den grofiten Nachteil
der symmetrischen Verschliisselung: Es besteht das
Risiko, dass der Schliissel im Zuge der Weitergabe unbe-
fugten Personen zugénglich wird. Daher sollte er immer
nur auf einem gesicherten Weg tUibermittelt und misste
im Idealfall selbst verschliisselt werden.

Bei der asymmetrischen Verschliisselung gibt es zwei
Schliissel: einen Verschlisselungs-Schlissel (6ffentli-
cher Schliissel oder public key) und einen Entschliisse-
lungs-Schliissel (privater Schliissel oder private key).
Diese Schlissel sind nicht identisch. Der Vorteil bei die-
sem Verfahren ist, dass der Verschliisselungs-Schliissel
beliebig vielen Personen bekannt werden darf und nicht
auf sicherem Weg libermittelt werden muss. Um seine
Integritat sicherzustellen, sollte er sogar offentlich mit
einem Fingerprint bekannt gegeben werden. Der Nach-
teil der asymmetrischen Verschliisselung ist, dass diese
langsamer ist als die symmetrische.

Um beide Vorteile - die Schnelligkeit der symmetrischen
und die Sicherheit der asymmetrischen Verschliisselung
- zu verbinden, hat man die hybride Verschliisselung
entwickelt. Dabei wird ein symmetrischer Schliissel (Ses-
sion-Key) erstellt, mit dem die zu schiitzenden Daten
symmetrisch verschliisselt werden konnen. Anschlie-
Rend wird der Session-Key asymmetrisch mit dem
offentlichen Schliissel des Empfangers verschliisselt und
dem Empfanger tibermittelt.
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Was miissen verantwortliche Stellen in der kirchlichen
und diakonischen Praxis beachten?

« Sie sollten ein Verschliisselungskonzept erstellen
und in das IT-Sicherheitskonzept integrieren.
Hierbei ist die oder der Ortlich Beauftragte fiir den
Datenschutz zu beteiligen.

« Kirchliche und diakonische Einrichtungen sollten
besonders bedrohte Systeme sichern. Das sind
insbesondere Systeme, die sich raumlich aulRerhalb
der Einrichtung befinden oder auf denen besonders
viele oder besondere Kategorien personenbezoge-
ner Daten gespeichert sind.

« Kirchliche und diakonische Einrichtungen miissen
die Schlissel und Passworter sicher speichern.
Wichtige Daten sollten ausschlieflich im eigenen
Verfligungsbereich und Schliissel auf eigenen
Servern liegen. Eine datenschutzgerechte Absiche-
rung lasst sich nur mit einem intern geregelten
Schlussel-Management realisieren.

« Das EKD-Datenschutzgesetz verweist auf den Stand
der Technik, dem die Verschliisselungsverfahren
entsprechen miissen. Da sich technische Verfahren
dynamisch und mit hoher Geschwindigkeit entwi-
ckeln, wird im Gesetz nicht beschrieben, was
konkret unter dem Stand der Technik zu verstehen
ist. Gemeint sind bekannte, bewahrte und effektive
MaRnahmen, die derzeit auf dem Markt verfligbar
sind. Im Bereich der Verschlisselung sollten
verantwortliche Stellen sich an der aktuellen
technischen Richtlinie ,,Kryptographische Verfah-
ren: Empfehlungen und Schliissellangen (BSI
TR-02102)“ des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) orientieren. Diese Dar-
stellung des BSI erhebt allerdings keinen Anspruch
auf Vollsténdigkeit, sodass nicht aufgefiihrte Ver-

fahren nicht zwingend als unsicher einzustufen sind.

Dartiiber hinaus kann fiir die Einflihrung von Ver-
schliisselungstechniken im Rahmen von Kommuni-
kationsverfahren die Technische Richtlinie 03116
Teil 4 des BSI von Interesse sein.

« Um das Thema Verschliisselung in der evangeli-
schen Kirche flachendeckend voranzutreiben, sollte
liber eine einheitliche Public Key Infrastruktur (PKI)
und die Einflihrung eines einheitlichen Identitats-
managements (IDM) nachgedacht werden.

Auftragsverarbeitung und Dateniibermittlung
in Drittlander

Auftragsverarbeitung

Die Auftragsverarbeitung (ehemals Auftragsdatenverar-
beitung) ist als datenschutzrechtliches Instrument nicht
mehr aus der taglichen Arbeitswelt wegzudenken.
Dies gilt auch in Kirche und Diakonie. Eine Auftragsverar-
beitung ist dadurch gekennzeichnet, dass die verant-
wortliche Stelle einen Dienstleister - ob kirchlich oder
staatlich - und damit eine andere Stelle mit der Verarbei-
tung personenbezogener Daten beauftragt. Diese Daten-
verarbeitung konnte auch in der verantwortlichen Stelle
selbst durchgefiihrt werden. Die Inanspruchnahme von
Dienstleistern ist aber aus verschiedenen praktischen
Griinden - wie z. B. besondere Expertise oder Kosteneffi-
zienz - in einzelnen Fallen vorzugswirdig. Im Rahmen
einer Auftragsverarbeitung wird die beauftragte Stelle
als Auftragsverarbeiter bezeichnet.

Die Datenverarbeitung findet im Fall der Auftragsverar-
beitung gerade nicht im eigenen Herrschaftsbereich der
verantwortlichen Stelle, sondern extern statt, sodass
grundsatzlich eine Kenntnisnahme der Daten durch den
Auftragsverarbeiter moglich ist. Um vor diesem Hinter-
grund das Auftragsverhdltnis datenschutzkonform
umzusetzen, ist der Abschluss einer Vereinbarung gemaf
30 DSG-EKD notwendig. Durch sie wird insbesondere
geregelt, dass der Auftragsverarbeiter weisungsgebun-
den mit den Daten umzugehen und wie er sie zu schiit-
zen hat. Auf diese Weise bleibt die verantwortliche Stelle
»,Herrin der Daten“ und somit auch rechtlich weiterhin
selbst fiir die Daten verantwortlich. Hieraus folgt
aulRerdem, dass sich Auftragsverarbeiter, die nicht dem
kirchlichen Datenschutzrecht unterliegen, dem EKD-
Datenschutzgesetz durch schriftliche Erklarung unter-
werfen missen. In der Praxis muss bei diesen Auftrags-
verarbeitern teilweise Uberzeugungsarbeit geleistet wer-
den, weil ihnen die kirchliche Rechtsmaterie fremd ist
und sie insbesondere eine erhohte Haftung beflirchten.

Mit der Novellierung des EKD-Datenschutzgesetzes
wurde der Tatsache Rechnung getragen, dass kirchliche
Auftraggeber haufig Auftragsverarbeiter wahlen, die
nicht dem kirchlichen Datenschutzrecht unterliegen. Vor
Mai 2018 ergaben sich in solchen Féllen haufig Umset-
zungsschwierigkeiten, da § 11 Abs. 1 DSG-EKD a. F. einen
Vertragsschluss auf Grundlage des EKD-Datenschutz-



gesetzes verlangte. Seit der Novellierung bietet §30
Abs. 5 DSG-EKD die Moglichkeit, Vertrage tiber die Durch-
fihrung einer Auftragsverarbeitung auf Basis des staatli-
chen Rechts, namlich nach Art. 28 DSGVO zu gestalten
und auf dieser Grundlage insbesondere den Einsatz von
Cloud-Diensten auf eine datenschutzkonforme Grund-
lage zu stellen. Hierbei kdnnen grundsatzlich auch Mus-
tervertrdge von Auftragsverarbeitern
kommen, allerdings ist die verantwortliche Stelle in
jedem Fall verpflichtet sicherzustellen, dass diese Ver-
trage den Anforderungen von Art. 28 DSGVO geniigen.
Dariiber hinaus ist zwingend zu beachten, dass § 30
Abs. 5 Satz 3 DSG-EKD eine Unterwerfung des Auftrags-
verarbeiters unter die kirchliche Datenschutzaufsicht
verlangt. Anderenfalls hatte der BfD EKD keine Befugnis,
Kontrollen insbesondere hinsichtlich des Vorliegens der
technischen und organisatorischen Maflnahmen beim
Auftragsverarbeiter vor Ort durchzufiihren.

zum Einsatz

Der BfD EKD stellt im Bereich Infothek auf seiner Inter-
netseite Muster fiir Vertrage tiber die Durchfiihrung einer
Auftragsverarbeitung zur Verfligung.

Dateniibermittlung in Drittlander
Auch im Rahmen einer Auftragsverarbeitung kdnnen
personenbezogene Daten an und in Drittldnder und
internationale Organisationen nach § 10 DSG-EKD Uber-
mittelt werden. Bei Drittlandern handelt es sich um Staa-
ten, in denen die DSGVO nicht gilt.

Vor der Novellierung des EKD-Datenschutzgesetzes
stand einer Datenverarbeitung auRerhalb der Staaten
der Europaischen Union im Bereich von Kirche und Dia-
konie das in § 11 Abs. 2 Satz 1 DSG-EKD geregelte abso-
lute Verarbeitungsverbot entgegen. Im Ergebnis kamen
daher weit verbreitete Cloud-Dienste aus dem US-ameri-
kanischen Bereich wie z.B. Produkte der Microsoft
Corporation fiir den dienstlichen Einsatz nicht in Frage.
Seit Mai 2018 gelten flexiblere Bestimmungen. Soweit
zusatzlich die Zulassigkeitsvoraussetzungen einer Offen-
legung gemaR §§ 8 und 9 DSG-EKD vorliegen, kann eine
Ubermittlung an und in Drittlinder auf Basis eines An-
gemessenheitsbeschlusses oder geeigneter Garantien
(Standardvertragsklauseln) durchgefiihrt werden. Dies
ist in § 10 Abs. 1 DSG-EKD, der sich eng an die entspre-
chenden Regelungen der DSGVO anlehnt, geregelt. Der
bekannteste Angemessenheitsbeschluss ist der sog.
EU-US Privacy Shield, der das friihere Safe Harbor-Ab-

kommen abgel6st hat. Der EU-US Privacy Shield ermog-
licht einen Datenaustausch zwischen der Europaischen
Union und den USA, die insoweit als sicheres Drittland
eingestuft werden. Datenschutzaufsichtsbehdrden in
Europa und Institutionen der Europaischen Union kriti-
sieren das Abkommen immer wieder deutlich, sodass
der Fortbestand dieses Angemessenheitsbeschlusses in
Frage steht. Insoweit erweist sich die Nutzung der Stan-
dardvertragsklauseln oder die informierte Einwilligung
der Betroffenen als vorzugswiirdig.

Nach § 10 Abs. 2 DSG-EKD besteht zusatzlich die Moglich-
keit, eine Ubermittlung an und in Drittlander und inter-
nationale Organisationen auf Basis einer informierten
Einwilligung durchzufiihren. Uberdies diirfen personen-
bezogene Daten gemaR § 10 Abs. 2 Nr. 2 bis 6 DSG-EKD
zum Abschluss oder zur Durchfiihrung eines Vertrages
sowie aus wichtigen Griinden des kirchlichen Interesses
und zum Schutz von lebenswichtigen Interessen der
betroffenen Person in und an Drittldnder und internatio-
nale Organisationen libermittelt werden.

Die Voraussetzungen einer Ubermittlung an und in Dritt-
lander und internationale Organisationen sind gem. § 30
Abs.2 DSG-EKD auch in Fallen einer Auftragsverarbei-
tung in Drittlandern zu beachten.

Anwendungsbeispiel Cloud Computing

Das in der Praxis hdufigste Beispiel von Dateniibermitt-
lungen an und in Drittlander und internationale Orga-
nisationen ist die Nutzung von sog. Cloud Compu-
ting-Diensten von Anbietern, die personenbezogene
Daten ausschlieflich oder teilweise in Drittstaaten verar-
beiten. Beim Cloud Computing handelt es sich im Regel-
fallum eine Auftragsverarbeitung, sodass die Regelungen
der §§ 10 und 30 DSG-EKD nebeneinander zur Anwen-
dung kommen.

Die Begriffe Cloud-Dienste und Cloud Computing
bezeichnen die Bereitstellung von IT-Diensten (Server,
Speicher, Datenbanken, Netzwerkkomponenten, Soft-
ware, Analyseoptionen usw.) liber das Internet, namlich
die Cloud (deutsch: Wolke). Cloud-Dienste gehdren in
der heutigen Arbeitswelt zum Stand der Technik und
sind in allen Tatigkeitsbereichen anzutreffen. In Zeiten
schneller Internetverbindungen ist es heute ohne weite-
res moglich, die gesamte IT-Infrastruktur auszulagern
und intern letztlich nur noch das Bild auf einem Monitor
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zu empfangen und die Maus Uber die Internetverbin-
dungin der Cloud fernzusteuern.

Durch die oben erlauterten Offnungen des EKD-Daten-
schutzgesetzes gegeniiber einer Auftragsverarbeitung
auf Basis der Bestimmungen der DSGVO und einer
Datenverarbeitung in Drittstaaten ergeben sich deutlich
erweiterte Optionen der Inanspruchnahme von Cloud-
Diensten im Bereich von Kirche und Diakonie.

Hierbei wird auf die EntschlieBung der Konferenz der
Beauftragten fiir den Datenschutzin der EKD vom 4. April
2019 verwiesen, die auf der Internetseite des BfD EKD zu
findenist.

Messenger-Dienste

Die sog. Messenger-Dienste haben in den vergangenen
zehn Jahren einen immensen Zuwachs an Nutzern erfah-
ren. Diese Entwicklung ist keinesfalls auf den privaten
Bereich beschrankt geblieben und macht sich auch im
kirchlichen und diakonischen Leben deutlich bemerk-
bar. Mit der verstarkten Nutzung von Messenger-Diens-
ten auch im kirchlichen und diakonischen Bereich gehen
jedoch erhebliche datenschutzrechtliche Risiken einher.
Bei Messenger-Diensten handelt es sich um onlineba-
sierte Plattformen, die verschiedene Arten elektroni-
scher Kommunikation in einem Produkt biindeln. Zu
den prominentesten Beispielen gehdren WhatsApp,
Telegram und Threema. Die Funktionalitdten umfassen
Ublicherweise den Austausch von Text- und Sprachnach-
richten, Telefonie, den Versand von Bildern, Videos und
Dokumenten sowie das Teilen von Kontakt- und Stand-
ortinformationen. Messenger-Dienste werden in den
meisten Fallen von den Nutzenden iiber eine spezielle
Software bzw. App auf Smartphones, Tablets und ande-
ren Computern betrieben.

Die Verbreitung von Messenger-Diensten flihrte zu zahl-
reichen Anfragen verantwortlicher Stellen an den
BfD EKD, die sich im Wesentlichen in zwei Gruppen ein-
teilen lassen: Auf der einen Seite zeigten Leitungen und
Mitarbeitende verantwortlicher Stellen deutliches Inter-
esse an einem dienstlichen Einsatz von Messenger-Diens-
ten und erkundigten sich nach den Moglichkeiten einer
datenschutzkonformen Gestaltung. Auf der anderen
Seite auRerten Vertreter derselben Personengruppen,
aber auch Kirchenmitglieder und Personen, die kirch-
liche und diakonische Dienste und Einrichtungen in

Anspruch nehmen, in ihren Anfragen deutliche Kritik
am Einsatz von Messenger-Diensten. Viele Menschen
sind nicht einverstanden, dass die Anbieter von Messen-
ger-Diensten aus kommerziellen Interessen zum Teil
wesentliche Prinzipien des Datenschutzes missachten.

Vor diesem Hintergrund gab der BfD EKD in einer ersten
Stellungnahme im Mai 2017 allgemeine Hinweise zum
Thema Messenger-Dienste. In einer ergdanzenden Stel-
lungnahme vom Oktober 2018 wurde diese unter ande-
rem um Einschdtzungen zu konkreten Produkten im
Bereich der Messenger-Dienste ergadnzt. Beide Stellung-
nahmen stehen auf der Internetseite des BfD EKD zum
Nachlesen und zum Download zur Verfiigung.

Auskunftsanspriiche und Akteneinsicht

Der Themenkomplex Auskunftsanspriiche und Aktenein-
sicht beschaftigte den BfD EKD im Berichtszeitraum
sowohl im Rahmen von Datenschutzbeschwerden als
auch im Rahmen diverser Beratungsanfragen.

Betroffene Personen beschwerten sich zum Teil, dass
ihrem Auskunftsersuchen gar nicht, verzégert oder nicht
in vollem Umfang nachgekommen worden sei. Daneben
wurden Fragen nach dem Inhalt und der Form von Aus-
kiinften sowie zu den Voraussetzungen und zur Umset-
zung der Akteneinsicht bearbeitet. Inhaltlich ging es
dabei um verschiedene Kategorien personenbezogener
Daten, etwa von Beschaftigten, Gemeindegliedern oder
Personen, die diakonische Einrichtungen in Anspruch
nehmen. Auch Auskunftsersuchen im Bereich der Ahnen-
forschung waren Gegenstand von Beratungsanfragen.

Das Recht auf Auskunft nach § 19 DSG-EKD nimmt eine
zentrale Stellung im Bereich der Rechte betroffener Per-
sonen ein. Es ermoglicht betroffenen Personen, auf
Antrag eine umfassende Auskunft dariiber zu erhalten,
welche personenbezogenen Daten eine verantwortliche
Stelle Uber sie speichert. Die Auskiinfte konnen die
Geltendmachung weiterer Betroffenenrechte nach sich
ziehen. Hierzu gehoren insbesondere die Rechte auf
Berichtigung (§ 20 DSG-EKD), Loschung (§ 21 DSG-EKD)
und Einschrankung der Verarbeitung (§ 22 DSG-EKD).

Die Auskunft ist der betroffenen Person auf Antrag zu
erteilen. Vor dem Hintergrund der gesetzlichen Regelung
in § 19 Abs. 1 DSG-EKD muss die Auskunft die folgenden
Informationen umfassen:



« die Verarbeitungszwecke,

- die Kategorien personenbezogener Daten,

« die Datenempfanger oder deren Kategorien,

« die Speicherdauer der personenbezogenen Daten
oder die Kriterien flir deren Festlegung,

« das Bestehen der weiteren Betroffenenrechte,

« das Bestehen eines Beschwerderechts bei der
Aufsichtsbehorde und

« alle verfiigharen Informationen lber die Herkunft
der Daten, soweit sie nicht bei der betroffenen
Person direkt erhoben wurden.

Die Auskunft ist unentgeltlich.

In Anbetracht der besonderen Bedeutung der Rechte
betroffener Personen kommt eine Verweigerung der
Auskunft nurin Ausnahmeféllen in Betracht. Das EKD-Da-
tenschutzgesetz nennt in §19 Abs.2 DSG-EKD einige
abschlieRende Griinde, die verantwortliche Stellen zur
Verweigerung der Auskunft berechtigen: Die Auskunft
ist hiernach nicht zu erteilen, soweit die Daten oder die
Tatsache ihrer Speicherung aufgrund von Rechtsvor-
schriften oder berechtigten Interessen Dritter geheim
gehalten werden miissen und das Interesse der betroffe-
nen Person an der Auskunftserteilung zurlicktreten
muss. Ebenso ist eine Auskunft ausgeschlossen, wenn
durch sie der Auftrag der Kirche gefahrdet wiirde oder
wenn die Auskunft einen unverhaltnismaRigen Aufwand
erfordern wiirde. Soweit sich eine verantwortliche Stelle
auf eine der vorgenannten Ausnahmen beruft, ist diese
Entscheidung sorgfaltig abzuwagen und begriindet zu
dokumentieren.

Die verantwortliche Stelle muss einem Auskunftsersu-
chen gemdlR §16 Abs.3 DSG-EKD innerhalb von drei
Monaten nach Eingang des Antrags nachkommen. Diese
Frist kann um zwei Monate verldngert werden, wenn dies
unter Beriicksichtigung der Komplexitat und der Anzahl
der Antrage erforderlich ist. Uber diese Verzégerung und
die Griinde hierfiir muss die betroffene Person innerhalb
von drei Monaten informiert werden. Sofern eine verant-
wortliche Stelle dem Auskunftsersuchen nicht nach-
kommt, unterrichtet sie die betroffene Person gemalf}
§ 16 Abs. 4 DSG-EKD ohne Verzoégerung hiertiber, spates-
tens jedoch drei Monate nach Eingang des Antrags. Hier-
bei hat sie die betroffene Person {iber die Griinde der
Nichterteilung der Auskunft und liber die Méglichkeit
der Beschwerde bei der Aufsichtsbehdrde oder die

Einlegung eines gerichtlichen Rechtsbehelfs zu unter-
richten.

Jede verantwortliche Stelle muss geeignete Vorkehrun-
gen treffen, um einem Auskunftsersuchen fristgerecht
und im gesetzlich vorgeschriebenen Umfang nachkom-
men zu kdnnen. Dariiber hinaus sind die Informationen
in praziser, transparenter, verstandlicher und leicht
zuganglicher Form zu libermitteln. Darauf ist insbeson-
dere zu achten, wenn Minderjdhrige angesprochen wer-
den.

Auch aus Spezialgesetzen konnen sich Auskunfts- und
Akteneinsichtsrechte ergeben. Im Bereich des Beschaf-
tigtendatenschutzes ist dabei an das Recht auf Einsicht-
nahme in die eigene Personalakte zu denken. Soweit es
um die Einsicht in Patientenakten geht, ist das Recht auf
Einsichtnahme nach § 630g BGB vorrangig zu priifen.

Bei Zweifeln an der Identitdt der auskunftsersuchenden
Person sollten immer zusatzliche Informationen einge-
holt werden, um die Identitdat und die Betroffenenstel-
lung zu verifizieren. So kann verhindert werden, dass
Informationen an unberechtigte Dritte herausgegeben
werden. Hierauf ist insbesondere bei miindlichen und
elektronischen Auskunftsersuchen zu achten. Bei Aus-
kunftsersuchen von Eltern muss sichergestellt sein, dass
das Sorgerecht tatsachlich vorliegt.

Aufbewahrung und Léschung

Zu den unmittelbar zusammenhdngenden Themen Auf-
bewahrungsfristen, Loschfristen und Ldschkonzept
bearbeitete der BfD EKD im Berichtszeitraum zahlreiche
Beratungsanfragen und Beschwerden.

Eine Vielzahl der bearbeiteten Beratungsanfragen zur
Loschung personenbezogener Daten betrafen die im
Einzelfall einschlagigen Aufbewahrungsfristen. Aufbe-
wahrungsfristen sind nur selten unmittelbar in daten-
schutzrechtlichen Bestimmungen enthalten. Vielfach
ergeben sie sich aus Spezialgesetzen, Berufsordnungen
und sonstigen bereichsspezifischen Vorschriften. Die
Hinweise und Handreichungen der diakonischen Fach-
verbande konnen bei der Identifikation einschlagiger
Aufbewahrungspflichten im Bereich Diakonie eine Ori-
entierung geben. Neben besonderen Aufbewahrungs-
fristen, die sich aus Rechtsvorschriften zu den
spezifischen Aufgaben der jeweiligen verantwortlichen
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Stelle ergeben, gelten allgemeine gesetzliche Aufbewah-
rungsfristen. Hierzu zdhlen im Bereich des Steuerrechts
§ 147 Abgabenordnung sowie im Bereich des Handels-
rechts die §§ 257 ff. in Verbindung mit § 238 Handelsge-
setzbuch. Soweit keine speziellen Aufbewahrungsfristen
aus Gesetzen, Verordnungen oder Berufsordnungen
greifen, muss die kirchliche Stelle unter Berticksichti-
gung des Verarbeitungszwecks festlegen, wie lange die
jeweiligen personenbezogenen Daten gespeichert wer-
den diirfen. Dies ist grundsatzlich nur so lange zulassig,
wie die Verarbeitung der personenbezogenen Daten fiir
die Erfillung der Aufgaben der verantwortlichen Stelle
erforderlich ist. Hinzu kommen besondere Léschpflich-
ten, die sich insbesondere aus berechtigten Loschbegeh-
ren betroffener Personen gemalt §21 Abs.1 DSG-EKD
oder auch beim Riickbau von Systemen ergeben kon-
nen.

Bevor die Loschung personenbezogener Daten erfolgen
kann, muss im Vorfeld stets gepriift werden, ob die ver-
antwortliche Stelle in dem Anwendungsbereich eines
kirchlichen Archivgesetzes fallt. In diesem Fall muss
zunachst mit dem zustandigen Archiv abgeklart werden,
welche personenbezogenen Daten archivwiirdig sind
und dem Archiv angeboten werden miissen.

Im Konkreten bezogen sich Beratungsanfragen zum
Thema Loschen beispielsweise auf die Aufbewahrungs-
dauer von Entwicklungsdokumentationen und Beob-
achtungsbogen in Diese sind
grundsatzlich nach dem Ausscheiden des Kindes zu ver-
nichten.

Kindertagesstatten.

Auch die Aufbewahrung von Bewerbungsunterlagen
abgelehnter Bewerber war Gegenstand von Anfragen.
Diese sind mangels Erforderlichkeit einer weiteren Verar-
beitung grundsatzlich nach Ablauf der Klagefrist nach
§ 15 Abs. 4 Allgemeines Gleichbehandlungsgesetz (AGG)
zeitnah zu l6schen. Die Klagefrist betragt im Regelfall
zwei Monate. In der Praxis gilt eine insgesamt dreimona-
tige Aufbewahrung ab Zugang der Absage bei der Bewer-
berin oder beim Bewerber als zuldssig. Soweit die
Unterlagen jedoch fiir weitere Bewerbungsverfahren in
Betracht gezogen werden sollen, ist hierfiir die schriftli-
che Einwilligung des Bewerbers einzuholen. Selbst wenn
eine solche Einwilligung vorliegt, sollten die Bewer-
bungsunterlagen jedoch nach einem angemessenen
festgelegten Zeitraum vernichtet oder an den Bewerber
zuriickgeschickt werden.

Mehrere Beschwerden betrafen Fille, bei denen eine
Loschung seitens der betroffenen Person begehrt und
durch die verantwortliche Stelle gar nicht oder - meist
aufgrund mangelnder technischer Kenntnisse - nicht
ordnungsgemal durchgeflihrt wurde. Weitere Beschwer-
den befassten sich mit der Frage, ob eine Loschung, bei
der es sich um eine Form der Datenverarbeitung han-
delt, ohne Rechtsgrund erfolgt war. Die personenbezo-
genen Daten waren in diesem Fall in die Personalakte
der betroffenen Person aufgenommen worden. Hieraus
folgte die Anwendbarkeit der in der Personalaktenord-
nung geregelten Aufbewahrungsfristen, die der
Loschung entgegenstanden.

Zum Zwecke der Festlegung konkreter Loschfristen und
ihrer ordnungsgemaften Umsetzung sollten verantwort-
liche Stellen Loschkonzepte erarbeiten. Auch zu diesem
Thema wurden diverse Anfragen an den BfD EKD gerich-
tet. Um ein solches Konzept praktikabel zu gestalten,
empfiehlt es sich, moglichst verschiedene Datenarten in
sog. Loschgruppen zusammenzufassen. Anschlielfend
konnen fiir diese Loschgruppen einheitliche Loschfristen
festgelegt werden. Auf diese Weise kann die Loschung in
einem festen Regeln folgenden Prozess durchgefiihrt
werden und die mit den Loschpflichten verbundenen
Aufwédnde werden minimiert. Bei den Standardldsch-
fristen sind sowohl Startzeitpunkte, Loschregeln und
Loschklassen festzulegen. Bei der praktischen Umset-
zung von Loschpflichten sind geeignete Methoden
sowohl der Vernichtung von Akten als auch der Loschung
elektronischer Daten zu wahlen. Wird bei der Akten-
vernichtung ein Dienstleister beauftragt, ist mit diesem
ein Auftragsverarbeitungsvertrag zu schliefen. Der
BfD EKD stellt fiir diesen Zweck auf seiner Internetseite
ein Muster bereit (,Arbeitshilfe mit Erlduterungen zur
Vereinbarung liber die Verarbeitung von personenbezo-
genen Daten im Auftrag gemal §30 Datenschutzge-
setz-EKD (DSG-EKD)*).

Ist eine Loschung wegen der besonderen Art der Spei-
cherung nicht oder nur mit unverhéltnismafigem Auf-
wand moglich, tritt gemall § 21 Abs. 4 DSG-EKD an die
Stelle des Rechts auf Loschung das Recht auf Einschran-
kung der Verarbeitung. Praktisch bedeutet dies unter
anderem, dass die personenbezogenen Daten nicht
mehr auf einem fiir die operative Tatigkeit von Mitarbei-
tenden genutzten Server lesbar sein diirfen. Bei analo-
gen Akten kann die Einschrankung der Verarbeitung



durch eine Auslagerung in ein Zwischenarchiv realisiert
werden. Dasselbe gilt, soweit Aufbewahrungsfristen
bestehen, die der Loschung entgegenstehen.

In unmittelbarem Zusammenhang mit dem Recht betrof-
fener Personen auf Loschung steht das sog. ,Recht auf
Vergessenwerden®. Dieses ist in §21 Abs.2 DSG-EKD
geregelt. Zur Umsetzung des ,Rechts auf Vergessenwer-
den® sind seitens der verantwortlichen Stelle angemes-
sene Malnahmen zu treffen, um Dritte dariiber zu
informieren, dass die betroffene Person von ihnen die
Loschung aller Links zu den personenbezogenen Daten -
einschlieBlich ihrer Kopien - verlangt hat. Beispielhaft
ist hierbei an Fotoverdffentlichungen im Internet nach
dem Widerruf einer Einwilligung zu denken. Bei der
Ermittlung geeigneter MalRnahmen sind sowohl die ver-
fliigbare Technologie als auch die Implementierungs-
kosten zu berticksichtigen.
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Schwerpunktthemen

Um der kirchlichen Datenschutzaufsicht auch zielgrup-
penorientiert gerecht zu werden, wurden im Berichts-
zeitraum mit vier Schwerpunktthemen folgende Akzente
gesetzt.

Kinder, Jugendliche und junge Erwachsene

Im Berichtszeitraum besuchte der BfD EKD mehrere
Schulenin evangelischer Tragerschaft und fiihrte Gespra-
che mit Schulleitungen und Mitarbeitenden, um einen
Einblick in die schulische Datenschutzpraxis zu erhalten
und den dortigen Bedarf an Unterstiitzung und Beratung
zu ermitteln.

Hierbei wurde deutlich, dass der Datenschutz zwar
grundsatzlich als relevante Aufgabe wahrgenommen
wird. Es zeigten sich jedoch deutliche Unterschiede bei
Umfang und Qualitat der Umsetzung sowohl von techni-
schen und organisatorischen MalRnahmen als auch von
konzeptionellen Datenschutzaufgaben und Dokumenta-
tionspflichten.

Gerade in kleineren Schulen besteht vielerorts deutli-
cher Handlungsbedarf, unter anderem weil fiir die Auf-
gaben des Datenschutzes keine ausreichenden per-
sonellen und sachlichen Mittel zur Verfiigung gestellt
werden. Umso bedeutender ist die Sensibilisierung von
Schulleitungen und Lehrkréften fiir die Belange des
Datenschutzes. Bei der praktischen Umsetzung rechtli-
cher Verpflichtungen wiinschen evangelische Schulen
mehr Entlastung durch standardisierte Formulare und
Muster. Erforderlich ist in diesem Zusammenhang unter
anderem ein Zusammenwirken von Schulen und ihren
Tragern.

Im Jahr 2018 fanden zahlreiche Fortbildungsveranstal-
tungen des BfD EKD fiir Lehrkrafte und Schulleitungen
sowie fiir Mitarbeitende in Schulverwaltungen statt.
Hierbei wurden auch die jeweiligen Trager, z. B. Schul-
werke und Schulstiftungen mit einbezogen. Einige dieser
Veranstaltungen werden nachfolgend beispielhaft
benannt.

Wirtschaftskonferenz der Schulbiinde

Die Wirtschaftskonferenz ist eine Fachtagung fiir lei-
tende Mitarbeitende in den Bereichen Finanzen, Perso-
nal und Verwaltung bei Tragern und in den Schulen. Bei
dieser Konferenz referierte der BfD EKD bereits mehrfach
als Gast liber datenschutzrechtliche Fragestellungen.
Beim Impulsvortrag des BfD EKD im Mai 2018 standen
die Neuerungen des EKD-Datenschutzgesetzes und der
daraus folgende Handlungsbedarf in Schulen im Mittel-
punkt.

Sensibilisierungsveranstaltungen fiir Lehrkrafte

in einer Grundschule in Wolfsburg und einer Berufs-
fachschule in Nordlingen

Bei beiden Veranstaltungen wurden Lehrerinnen und
Lehrer sowie Verwaltungsmitarbeitende fiir den Umgang
mit Schilerdaten sensibilisiert. Inhaltlich spielten
sowohl rechtliche als auch technische Fragen des
Datenschutzes in Schulen eine Rolle.

Vortrage in den evangelischen Schulstiftungen

Bayern, Baden und Wiirttemberg

Im Rahmen einer zweitdgigen Veranstaltung mit dem
Titel ,,Leiten braucht Vision“ widmeten sich Schulleite-
rinnen und Schulleiter an einem Nachmittag den The-
men rechtlicher und technischer Datenschutz.

Kindertagesstatten

Auchim Bereich evangelischer Kindertagesstatten wurde
das Thema Datenschutz - z. B. beim Umgang mit Fotos -
immer wieder aufgegriffen. Leitungen von Kindertages-
statten und Mitarbeitende ihrer Trager wurden in
mehreren Veranstaltungen zum EKD-Datenschutzgesetz
geschult.

Evangelische Jugendarbeit

Zusatzlich zum Thema Datenschutz in Schulen und Kin-
dertagesstatten fanden mehrere Fortbildungsveranstal-
tungen bei der Arbeitsgemeinschaft der Evangelischen
Jugend (aej) und den Evangelischen Freiwilligendiens-
ten statt. Auch darlber hinaus wurden im Bereich der
Kinder- und Jugendarbeit diverse Fortbildungen zum
EKD-Datenschutzgesetz durchgefiihrt.



Diakonie (Gesundheitsdatenschutz)

Das Thema Gesundheitsdatenschutz spielt in der Diako-
nie seit jeher eine bedeutende Rolle, da es sich bei
Gesundheitsdaten regelmaRig um besonders sensible
personenbezogene Daten - die sog. Kategorien perso-
nenbezogener Daten - handelt. Im Rahmen des Inkraft-
tretens des EKD-Datenschutzgesetzes wurde der BfD EKD
zu diversen Veranstaltungen eingeladen, wovon im Fol-
genden einige benannt werden.

Fachtag fiir Datenschutz des Diakonischen Werkes
Rheinland-Westfalen-Lippe e.V. - Diakonie RWL

Die Diakonie RWL veranstaltete anlasslich des Inkrafttre-
tens des neuen EKD-Datenschutzgesetzes drei Fachtage
in Dortmund, Bad Kreuznach und Bonn. Zusammen mit
Referentinnen und Referenten aus dem Hause der Dia-
konie referierte auch der BfD EKD im Rahmen der Ver-
anstaltungen zu den Anforderungen des novellierten
Datenschutzrechts fiir diakonische Einrichtungen und
deren Auswirkungen im Bereich des Gesundheitsdaten-
schutzes. Themen waren sowohl die Verarbeitung von
Gesundheitsdaten, die zu den besonderen Kategorien
personenbezogener Daten zahlen, als auch von Sozial-
daten, die diakonischen Einrichtungen durch Kooperati-
onspartner in verschiedenen Konstellationen zur Ver-
arbeitung zur Verfligung gestellt werden.

Mitgliederversammlung des evangelischen
Fachverbandes fiir berufliche und soziale Integration
Auch beim Beitrag des BfD EKD zur Tagung dieses
Mitgliederverbandes standen die Anforderungen des
EKD-Datenschutzgesetzes im Hinblick auf die Arbeit der
diakonischen Einrichtungen im Bereich der beruflichen
und sozialen Integration im Mittelpunkt. Vor allem
ging es um Fragen der transparenten Gestaltung der
Datenverarbeitung und um den Austausch personen-
bezogener Daten mit staatlichen Institutionen.

Arbeitskreis ambulanter Pflegedienste, Diakonie
Hessen - Diakonisches Werk in Hessen und Nassau
und Kurhessen-Waldeck e. V.

Im Arbeitskreis fir die Pflegedienstleitungen ambulanter
Pflegedienste ging es zum einen um grundsatzliche
Fragen, die mit der Novellierung des EKD-Datenschutz-
gesetzes einhergingen, zum anderen um praktische
Datenschutzfragen aus dem Bereich des ambulanten
Pflegedienstes. Hierzu wurde referiert und im Anschluss
mit den Teilnehmern diskutiert.
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Ehrenamtliche

Das Engagement Ehrenamtlicher ist pragendes Merkmal
und tragende Saule kirchlicher Arbeit. Aus datenschutz-
rechtlicher Sicht resultieren aus der ehrenamtlichen
Tatigkeit jedoch besondere Herausforderungen, vor
allem, weil in der Praxis nicht immer berlicksichtigt
wird, dass samtliche Anforderungen des Datenschutzes
auch flir Ehrenamtliche gelten. Unter Berufung auf die
haufige Nutzung privater Endgerate durch Ehrenamtli-
che, aber auch mit Blick auf das Fehlen eines Beschaf-
tigungsverhaltnisses gingen einige verantwortliche
Stellen in der Vergangenheit davon aus, dass die Ver-
arbeitung von personenbezogenen Daten von und durch
Ehrenamtliche nicht vom Anwendungsbereich des
EKD-Datenschutzgesetzes umfasst sei. Dem muss jedoch
deutlich widersprochen werden.

Die personenbezogenen Daten von Ehrenamtlichen
unterliegen selbst uneingeschrankt dem kirchlichen
Datenschutz. Folglich darf z. B. eine Kirchengemeinde
personenbezogene Daten von Mitgliedern des Leitungs-
organs einer Kirchengemeinde nur im Einklang mit dem
EKD-Datenschutzgesetz verarbeiten. Ehrenamtliche sind
hingegen nicht als Beschaftigte im Sinne von §4 Nr. 20
DSG-EKD anzusehen, sodass insbesondere die Spezial-
regelung des §49 DSG-EKD auf die Verarbeitung ihrer
personenbezogenen Daten nicht anzuwenden ist. Statt-
dessen finden die allgemeinen Vorschriften - wie z. B.
§ 6 DSG-EKD - Anwendung.

Ehrenamtliche miissen aber auch selbst das EKD-Daten-
schutzgesetz einhalten, wenn Sie im Rahmen ihrer
ehrenamtlichen Tatigkeiten mit personenbezogenen
Daten in Beriihrung kommen. Sie sind daher - genau wie
(hauptamtliche) Mitarbeitende - gemaflt § 26 DSG-EKD
schriftlich auf das Datengeheimnis zu verpflichten. Auf
der Website des BfD EKD wird fiir die Verpflichtung von
Ehrenamtlichen auf das Datengeheimnis ein Muster mit
Merkblatt bereitgestellt.

Des Weiteren miissen Ehrenamtliche gemaf § 36 Abs. 1
Nr. 1 DSG-EKD bei der Feststellung der fiir die Pflicht zur
Bestellung ortlich Beauftragter fiir den Datenschutz
erforderlichen Anzahl der mit der Verarbeitung perso-
nenbezogener Daten betrauter Personen beriicksichtigt
werden.

Schliefilich muss bei der Gestaltung von Verarbeitungs-
vorgangen und von MalRnahmen im Bereich des techni-
schen und organisatorischen Datenschutzes im Sinne
von §27 DSG-EKD auch die Datenverarbeitung durch
Ehrenamtliche beriicksichtigt werden, um ein angemes-
senes Niveau des Schutzes personenbezogener Daten
sicherzustellen. Dem muss auch beim Einsatz von
Arbeitsmitteln Rechnung tragen werden. Dies gilt insbe-
sondere mit Blick auf IT-Endgerdte und IT-Systeme. In
diesem Zusammenhang ist vor allem die dienstliche
Nutzung privater Endgerate (Bring Your Own Device,
kurz: BYOD) datenschutzrechtlich problematisch, auch
wenn sie auf den ersten Blick vor allem im Interesse der
Kosteneinsparung sinnvoll erscheinen mag. Aufterdem
ist BYOD nur zulassig, soweit es durch eine Grundsatz-
entscheidung des Leitungsorgans und eine entspre-
chende Dienstvereinbarung zugelassen wurde. Soweit
diese Anforderungen nicht erfiillt sind, ist die Ubertra-
gung von personenbezogenen Daten im Rahmen der
ehrenamtlichen Tatigkeit auf private Endgerate im Regel-
fall rechtlich eine unzulassige Offenlegung an eine sons-
tige Stelle, da die Daten insoweit den Kontroll- und
Verantwortungsbereich der verantwortlichen Stelle ver-
lassen.

Auch aus der Perspektive der IT-Sicherheit ist die Ver-
wendung privater Endgerate fiir ehrenamtliche Tatigkei-
ten mit erheblichen Risiken verbunden. Die Vermischung
zwischen dienstlichen und privaten Daten des Ehren-
amtlichen muss ausgeschlossen sein. Verlassliche Mal-
nahmen z.B. in den Bereichen Datenverschliisselung
und Gewabhrleistung der Vertraulichkeit, Integritat sowie
Verfligbarkeit personenbezogener Daten werden bei der
Nutzung privater Endgerate nicht getroffen. Gegebenen-
falls wird ungepriifte Software eingesetzt, die insbeson-
dere bei Nutzung von veralteten Programmversionen
erhebliche Sicherheitsrisiken aufweisen kann.

Viele Gliedkirchen bieten Ehrenamtlichen sichere IT-Por-
tale, die eine Vielzahl an Funktionalitdten und Diensten
umfassen, von E-Mail-Konten iiber eigene Office-Anwen-
dungen bis hin zu Terminplanungs-Assistenten. Hierbei
kommen private Endgerate allenfalls als ,Sichtfenster
und Eingabegeréte (Computermaus, Tastatur und Moni-
tor) zum Einsatz. Dienstliche Daten werden jedoch nicht
lokal gespeichert und verbleiben damit im Kontrollbe-
reich der verantwortlichen Stelle.



Mitarbeitende (Beschéftigtendatenschutz)

Das Thema Beschiéftigtendatenschutz betrifft alle Berei-
che von Kirche und Diakonie, sobald Daten von Mitarbei-
tenden in irgendeiner Art und Weise verarbeitet werden.
Auch Daten von Bewerberinnen und Bewerbern sowie
Daten von ausgeschiedenen Mitarbeitenden fallen unter
den gesetzlichen Schutz gemal § 49 DSG-EKD. Kurzvor-
trage auf folgenden Veranstaltungen sowie drei neue
Kurzinformationen, die demnéachst auf der Internetseite
des BfD EKD veroffentlicht werden, verdeutlichen bei-
spielhaft die Wichtigkeit dieses Themas im Berichtszeit-
raum.

25. Sitzung der Fachgruppe Personalwesen der EKD
Zum Thema ,Praxiserfahrungen des BfD EKD bei der
Personaldatenverarbeitung” wurden im Rahmen einer
Prasentation klassische Fragestellungen des kirchlichen
Datenschutzes dargestellt und im Nachgang mit den
Teilnehmenden diskutiert. Hierzu gehorten z.B. der
Umgang mit Bewerberdaten, datenschutzrechtliche Kri-
terien fir die Einflihrung einer elektronischen Personal-
akte und die Notwendigkeit von Dienstvereinbarungen.

Kongress der Hauptmitarbeitervertretung der
Evangelischen Kirche Berlin-Brandenburg-schlesische
Oberlausitz

In der Arbeitsgruppe ,Datenschutz und Mitarbeiter-
vertretung - Herausforderungen in der Praxis“ wurden
praktische Fragen und Herausforderungen im Zusam-
menspiel von Datenschutz und Mitarbeitervertretungs-
recht dargestellt und diskutiert.

Gesamtmitarbeitervertretung der EKD

Bei der Teilnahme an der Tagung der Standigen Konfe-
renz der Gesamtausschiisse der Mitarbeitervertretun-
gen in der EKD zu Fragen des kirchlichen Datenschutzes
wurden praktische Aspekte des kirchlichen Datenschut-
zes und spezielle Umsetzungsfragen im Rahmen der
Arbeit der Gesamtmitarbeitervertretung diskutiert.

Kurzinformationen

« Beschdftigtendatenschutz
Diese Kurzinformation informiert tiber klassische
Aspekte des Beschéftigtendatenschutzes wie z. B.
die Frage, wann medizinische oder psychologische
Untersuchungen durchgefiihrt werden dirfen.

« Mitarbeitendenvertretung und Datenschutz
Die Mitarbeitendenvertretung muss - soweit sie

eigene personenbezogene Daten verarbeitet - das
EKD-Datenschutzgesetz und weitere Regelungen
des Datenschutzes einhalten. In der Kurzinforma-
tion werden auch Fragen zur Loschung personen-
bezogener Daten diskutiert.

Datenschutz beim Fiihren von Personalakten

Die Kurzinformation greift grundlegende Begrifflich-
keiten und die Struktur des Personalaktenrechts
auf. Neben Antworten auf die Frage, welche Doku-
mente Eingang in die Personalakten von kirchlichen
Beschéaftigten (z. B. Kirchenbeamtinnen und
Kirchenbeamten, Pfarrerinnen und Pfarrern sowie
Angestellten der Gliedkirchen, der EKD und der
Diakonischen Werke) finden diirfen, wird auch auf
Aufbewahrungsfristen und technische und organi-
satorische Mallnahmen eingegangen.
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Weiterbildungsangebote

Ein weiterer Schwerpunkt der Tatigkeit des BfD EKD liegt
im Bereich Weiterbildung. Der Schwerpunkt ergibt sich
aus den in §43 DSG-EKD gesetzlich festgelegten Auf-
gaben der Aufsichtsbehérden. Demnach ist es Aufgabe
des BfD EKD zu sensibilisieren, zu informieren und die
ortlich Beauftragten fiir den Datenschutz zu schulen und
weiterzubilden.

Fir den BfD EKD sind die ortlich Beauftragten fiir den
Datenschutz als strategische Partner eine wichtige Ziel-
gruppe im Bereich Weiterbildung. Der BfD EKD vermittelt
den ortlich Beauftragten fiir den Datenschutz die erfor-
derliche Fachkunde und informiert {iber aktuelle recht-
liche und technische Entwicklungen. Auch fiir andere
Zielgruppen bietet der BfD EKD Veranstaltungen an.
Weitere Informationen sind auf der Website des BfD EKD
zu finden: https://datenschutz.ekd.de/veranstaltungen/.

Grund- und Aufbauseminare

Die jeweils dreitdgigen Grund- bzw. Aufbauseminare
richteten sich im Berichtszeitraum an (kiinftige) ortlich
Beauftragte fiir den Datenschutz in kirchlichen und dia-
konischen Einrichtungen aus Landeskirchen und Diako-
nischen Landesverbanden, die die Datenschutzauf-sicht
auf den Beauftragten fiir den Datenschutz der EKD iiber-
tragen haben. Mit der Teilnahme am Grundseminar wird
die Voraussetzung fiir die Teilnahme am Aufbauseminar
erlangt.

Die im Jahr 2016 erstellten Seminarunterlagen wurden
im Berichtszeitraum umfangreich Uberarbeitet und an
das am 24. Mai 2018 in Kraft getretene EKD-Datenschutz-
gesetz angepasst.

Die Durchfiihrungsverantwortung fiir die Grundsemi-
nare liegt bei den jeweiligen AuRenstellen des BfD EKD.
In dem dreitatigen Grundseminar fiir Datenschutzbeauf-
tragte wird eine Basisqualifikation zum Datenschutz ver-
mittelt. In drei Modulen wird eine Einfiihrung in den
rechtlichen und technischen Datenschutz und die Orga-
nisation des Datenschutzes gegeben.

Schulungsinhalte sind unter anderem:
+ Einflihrung und Sensibilisierung
+ Gesetzliche Grundlagen
« Grundziige des EKD-Datenschutzgesetzes

« Verarbeitung personenbezogener Daten

+ Rechte der betroffenen Person

« Bereichsspezifischer Datenschutz

+ Aufgaben in der Datenschutzpraxis

« Praktische Fallbeispiele

« IT-Systeme flir Anfanger

+ Informationssicherheit

+ Technische und organisatorische Malnahmen

+ Rechtsstellung und Aufgaben der ortlich
Beauftragten fiir den Datenschutz

+ Datenschutzorganisation

+ Die ersten 100 Tage der ortlich Beauftragten
fir den Datenschutz

+ Unabhéngige Aufsichtsbehorde

Die Teilnahmegebiihr umfasst die vom BfD EKD erbrach-
ten Leistungen inklusive Schulungsmaterial, Uber-
nachtungs- und Verpflegungskosten. Sie betrug im
Berichtszeitraum 290,00 €.

Die 3-tagigen Aufbauseminare, die inhaltlich auf den
Basisqualifikationen des Grundseminars aufbauen, wer-
den vom Hauptsitz des BfD EKD durchgefiihrt. Das Auf-
bauseminar richtet sich an o6rtlich Beauftragte fiir den
Datenschutz in kirchlichen Einrichtungen, die bereits am
Grundseminar des BfD EKD teilgenommen haben. Die
Aufbauseminare werden getrennt fiir 6rtlich Beauftragte
fiir den Datenschutz im Bereich der sog. verfassten Kir-
che und im Bereich der Diakonie angeboten und durch-
gefuihrt. Die inhaltlichen Themen zum Datenschutz
werden entsprechend gewichtet. In zwei Modulen wer-
den rechtliche und technische Datenschutzthemen
vertiefend behandelt. Das Aufbauseminar schliefft mit
einer hauslichen Abschlussarbeit zur Erlangung der
Fachkunde ab.

Schulungsinhalte der Aufbauseminare im Bereich der
sog. verfassten Kirche sind:

+ Wiederholung rechtlicher Datenschutz

+ Abgrenzung allgemeiner und bereichsspezifischer

Datenschutz

+ Datenschutz und Geheimhaltungspflichten

+ Datenschutz und Gremienarbeit

+ Melde-, Gemeindeglieder- und Kirchbuchdaten

+ (Sozial-)Datenschutz in Kindertagesstatten

+ Datenschutz in der Schule

+ Beschéftigtendatenschutz

« Datenschutzpraxis



Datenschutzmanagement
Datenschutz im Internet

Praktische Falle

Vertiefung technischer Datenschutz

Schulungsinhalte der Aufbauseminare im Bereich der
Diakonie sind:

Wiederholung rechtlicher Datenschutz
Abgrenzung allgemeines und spezielles
Datenschutzrecht

Datenschutz und Geheimhaltungspflichten
Datenschutz in der Krankenbhilfe
Datenschutz in der Jugendhilfe
Datenschutz in der Altenhilfe
Datenschutz in der Behindertenhilfe
Beschaftigtendatenschutz
Datenschutzpraxis
Datenschutzmanagement

Datenschutz im Internet

Praktische Falle

Vertiefung technischer Datenschutz

Die Teilnahmegebiihr umfasst die vom BfD EKD erbrach-
ten Leistungen inklusive Schulungsmaterial, Ubernach-
tungs- und Verpflegungskosten. Sie betrug im Berichts-
zeitraum 290,00 €.

Die Anzahl der im Berichtszeitraum durchgefiihrten
Grund- und Aufbauseminare kénnen der nachfolgenden
Tabelle entnommen werden.

An jedem Grund- und Aufbauseminar nahmen 20 Perso-
nen teil.

Seit Ende 2015 bis Ende 2018 sind somit 17 Grundsemi-
nare und sechs Aufbauseminare durchgefiihrt worden.
Im laufenden Jahr 2019 werden weitere zehn Grundse-
minare und flinf Aufbauseminare durchgefiihrt.

Tabelle 4: Statistik Uber die Anzahl der durchgefiihrten Grundseminare in den Jahren 2017 und 2018

AS Berlin AS Dortmund AS Hannover AS Ulm p3

Grundseminare 2017 2 2 2 2 8
Grundseminare 2018 1 2 1 1 5
z 13

Tabelle 5: Statistik Uber die Anzahl der durchgefiihrten Aufbauseminare in den Jahren 2017 und 2018

Hauptsitz
Aufbauseminare 2017 4
Aufbauseminare 2018 2
)2 6
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Infoveranstaltungen

Anldsslich des Inkrafttretens des neuen EKD-Daten-
schutzgesetzes am 24.05.2018 wurden im Jahr 2018 sie-
ben jeweils zweistiindige Informationsveranstaltungen
fir Leitende in Kirche und Diakonie durchgefiihrt. Es
wurden Infoveranstaltungen fiir den Bereich der sog.
verfassten Kirche (,Was miissen Verwaltungsleitungen
zum neuen DSG-EKD wissen?*) und fiir Vorstdnde von
diakonischen Einrichtungen (,Was missen Vorstédnde
von diakonischen Einrichtungen zum neuen DSG-EKD
wissen?“) angeboten. Die Infoveranstaltungen richteten
sich gezielt an die Leitungsebenen. Fiir die Einhaltung
des Datenschutzes ist in diakonischen Einrichtungen
der Vorstand der Einrichtung verantwortlich. Im Bereich
der sog. verfassten Kirche ist die Einhaltung und Umset-
zung des Datenschutzes eine zentrale Aufgabe von Ver-
waltungsleitungen. An den Veranstaltungen nahmen
zwischen 20 und 80 Personen teil. Fir die Teilnahme
an diesen Infoveranstaltungen ist im Berichtszeitraum
keine Gebiihr angefallen.

Datenschutz-Infotage

Mit den vier Regionalkonferenzen pro Jahr, den sog.
Datenschutz-Infotagen, wird eine Plattform angeboten,
auf der sich einmal jahrlich in jeder Datenschutzregion
Ortlich Beauftragte fiir den Datenschutz fachlich und
personlich mit dem BfD EKD austauschen kdnnen. Bei
dieser Tagesveranstaltung wird ein aktuelles Daten-
schutzthema ausfiihrlich in mehreren Fachvortragen aus
rechtlicher, technischer und praktischer Sicht behandelt.
Die Datenschutz-Infotage werden inhaltsgleich in jeder
Datenschutzregion veranstaltet. Die Datenschutz-Info-
tage richten sich an (kiinftige) 6rtlich Beauftragte flir den
Datenschutz in kirchlichen und diakonischen Einrichtun-
gen aus Landeskirchen und Diakonischen Werken, die
die Datenschutzaufsicht auf den Beauftragten fiir den
Datenschutz der EKD Ubertragen haben. Die Daten-
schutz-Infotage flir ortlich Beauftragte werden vom

Hauptsitz des BfD EKD sowie von den Mitarbeitenden
der jeweiligen Aufienstellen des BfD EKD geleitet und
durchgefiihrt. In den Jahren 2017 und 2018 wurden
jeweils vier Datenschutz-Infotage durchgefiihrt. Das
Hauptthema war im Jahr 2018 das neue EKD-Daten-
schutzgesetz und im Jahr 2017 Videoliberwachung.
Die Teilnahmegebiihr betrug im Berichtszeitraum 20,00
Euro. Im Jahr 2017 nahmen an den vier Regionalkonfe-
renzen im Ganzen ca. 200 Personen teil, im Jahr 2018
ca. 500 Personen.

Erfahrungsaustauschkreise

Vernetzung und Erfahrungsaustausch ist ein wichtiges
Instrument, um ortlich Beauftragte fiir den Datenschutz
in ihrer Arbeit zu unterstiitzen. Der BfD EKD schafft mit
der Durchfiihrung der Erfahrungsaustauschkreise (Erfa-
Kreise) eine solche Moglichkeit. Auf den Erfa-Kreisen
konnen sich ortlich Beauftrage fiir den Datenschutz
gemeinsam datenschutzrechtlichen oder technischen
Problemen und Themen fachlich ndhern und austau-
schen. Die Erfa-Kreise bieten auch eine Moglichkeit sich
mit anderen Ortlich Beauftragten fiir den Datenschutz
zu vernetzen. Auflerdem soll genug Raum bleiben, um
aktuelle Probleme oder konkrete Fragen zu besprechen.
Die Erfa-Kreise richten sich an (kiinftige) ortlich Beauf-
tragte fir den Datenschutz in kirchlichen und diakoni-
schen Einrichtungen aus den Gliedkirchen und Diako-
nischen Werken, die die Datenschutzaufsicht auf den
Beauftragten fir den Datenschutz der EKD Ubertragen
haben. Die Regionalverantwortlichen und IT-Sachbear-
beitenden der AuRenstellen des BfD EKD moderieren die
Erfa-Kreise. Die Erfa-Kreise werden in unregelmaRigen
Abstanden von den AulRenstellen des Beauftragten fiir
den Datenschutz der EKD angeboten. Die Termine wer-
den zeitnah auf der Website des BfD EKD veroffentlicht.
Fur die Teilnahme an den Erfa-Kreisen fallt keine Gebiihr
an.



Die Anzahl der durchgefiihrten Erfa-Kreise kann der
nachfolgenden Tabelle entnommen werden.

Tabelle 6: Statistik Uber die Anzahl der durchgefiihrten Erfa-Kreise in den Jahren 2017 und 2018

AS Berlin AS Dortmund
Erfa-Kreise 2017 2 4
Erfa-Kreise 2018 3 2

Sensibilisierung

Daneben hat der BfDEKD die Sensibilisierung von
anderen Beschéftigten und (Leitungs-)Gremien zu daten-
schutzrechtlichen und -technischen Themen mit indi-
viduellen Vortragen weiter vorangetrieben. Im Berichts-
zeitraum 2017/2018 hat der BfD EKD (iber 75 Vortrage in
unterschiedlichen kirchlichen und diakonischen Einrich-
tungen sowie Gremien gehalten. Die Vortrage vermittel-
ten hauptsachlich Inhalte zum neuen EKD-Datenschutz-
gesetz und hatten das Ziel, gleichzeitig die Teilnehmen-
den fiir das Thema Datenschutz zu sensibilisieren und
praktische Hinweise zu geben. Die Vortrage werden indi-
viduell von den Regionalverantwortlichen und IT-Sach-
bearbeitenden in den jeweiligen AuRenstellen des
BfD EKD sowie vom Beauftragten fiir den Datenschutz
der EKD oder dessen Vertreter gestaltet.

AS Hannover

AS Ulm

10

19

47



48

Ausblick

Das vom Bundesverfassungsgericht im Jahr 1983 mit
dem sog. Volkszahlungsurteil entwickelte Grundrecht
aufinformationelle Selbstbestimmung ist aktueller denn
je. Das allgemeine Personlichkeitsrecht ist heutzutage
in vielfaltiger Weise in Gefahr, weil personenbezogene
Daten im global vernetzten Zeitalter als digitale Ware
massenhaft und vielfaltig verfligbar sind, verarbeitet und
gehandelt werden. Auch demokratische Staaten greifen
vor dem Hintergrund vielfaltiger Bedrohungen immer
intensiver in das allgemeine Persénlichkeitsrecht ein. Da
ist die gesetzliche Harmonisierung in Europa mit der
DSGVO ein Schritt in die richtige Richtung. Auf dieser
Grundlage garantiert und regelt das EKD-Datenschutzge-
setz auch zukiinftig in Kirche und Diakonie den kirchli-
chen Datenschutz. Die evangelische Kirche leistet im
Rahmen ihrer rechtlichen, technischen und praktischen
Moglichkeiten somit einen wichtigen Beitrag zum Schutz
personenbezogener Daten.

Zukiinftig muss es darum gehen, die kirchliche Perspek-
tive vor dem Hintergrund unseres christlichen Men-
schenbildes noch erkennbarer in die gesellschaftliche
Debatte zum Datenschutz einzubringen und die Chancen
einer konsequenten Umsetzung des eigenen kirchlichen
Datenschutzes zu nutzen. Wenn wir als Kirche mit den
Daten unserer Gemeindeglieder und Mitarbeitenden
sowie der Menschen, die unsere kirchlichen und diakoni-
schen Einrichtungen und Dienste in Anspruch nehmen,
verantwortungsvoll umgehen, kann die Kirche Vertrauen
aufbauen und zuriickgewinnen. Dadurch leistet der
kirchliche Datenschutz seinen Beitrag zum Auftrag der
Kirche.

Vor diesem Hintergrund muss neben der Arbeit des
BfD EKD die Bestellung von &rtlich Beauftragten fiir den
Datenschutz auf allen Ebenen in Kirche und Diakonie
genauso weiter vorangetrieben werden wie die Imple-
mentierung von Datenschutz als Querschnittsaufgabe in
samtlichen Bereichen kirchlichen und diakonischen
Handelns.

Um diesen anspruchsvollen Aufgaben im Bereich Daten-
schutz bestmoglich gerecht zu werden, muss sowohl fiir
den ,operativen“ Datenschutz vor Ort als auch im
Bereich Datenschutzaufsicht auch zukiinftig eine ange-
messene Personal- und Sachmittelausstattung gewdahr-
leistet sein. Die dafiir erforderlichen finanziellen Mittel
sind zur Verfiigung zu stellen.






https://datenschutz.ekd.de



