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Allgemeiner Teil

Was ist eine Datenpanne?

Unter einer Datenpanne werden Verletzungen des Schutzes personenbezogener
Daten im Sinne von § 4 Nr. 1 DSG-EKD verstanden. Eine Verletzung des Schutzes
personenbezogener Daten ist gemaf § 4 Nr. 14 DSG-EKD eine Verletzung der Sicher-
heit, die
» zur Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offen-
legung von personenbezogenen Daten oder
+ zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die libermittelt,
gespeichert oder auf sonstige Weise verarbeitet wurden. Hierzu zéhlen z. B. der
Verlust von Datentragern oder Geraten, auf denen Daten unverschlisselt
gespeichert sind, das Bekanntwerden von Passworten und der unberechtigte
Zugriff auf Daten oder Datenabfliisse durch Softwarefehler. Daraus kann sich
eine Meldepflicht nach §§ 32, 33 DSG-EKD ergeben.

Wer ist zur Meldung verpflichtet?

Die Meldepflicht wird von der verantwortlichen Stelle ausgefiihrt (§ 32 Abs. 1 Satz 1
DSG-EKD). Wer verantwortliche Stelle ist, ergibt sich aus § 4 Nr. 9 DSG-EKD.
Innerhalb der verantwortlichen Stelle trifft diese Pflicht die Leitung. AuRerdem sind
Auftragsverarbeiter geméafR § 32 Abs. 2 DSG-EKD verpflichtet Datenpannen unver-
ziiglich an die verantwortliche Stelle (Auftraggeber) zu melden.






Meldung an die Aufsichtsbehorde

Wann muss die Aufsichtsbehorde informiert werden?

Die verantwortliche Stelle muss eine Datenpanne unverziiglich, das heiRt ohne
schuldhaftes Zégern, an die Aufsichtsbehdrde nach § 32 DSG-EKD melden. Die
Meldung ist nicht erforderlich, wenn die Datenpanne voraussichtlich nur zu einem
unerheblichen Risiko flir die Rechte betroffener natiirlicher Personen fiihrt. Die
Meldepflicht entsteht mit Kenntnis der betroffenen Stelle von der Datenpanne
(z. B. unrechtméfige Datenlibermittlung oder Kenntnisnahme). Fiir die Meldung an
die Aufsichtsbehorde ist unerheblich, ob die Sicherheitsliicke bereits geschlossen
ist oder ob z. B. Ermittlungen der Strafverfolgungsbehdrde noch nicht abgeschlos-
sen sind. MaRgeblich ist ausschlieflich, ob ein nicht unerhebliches Risiko fiir die
Rechte betroffener Personen besteht.

Auftragsverarbeiter miissen eine Datenpanne unverziiglich der beauftragenden
Stelle melden (§ 32 Abs. 2 DSG-EKD). Deshalb muss die Meldepflicht des Auftrags-
verarbeiters gegeniiber der beauftragenden Stelle ausdriicklich im Vertrag zur
Auftragsverarbeitung geregelt sein (siehe auch § 30 Abs. 3 Nr. 8 DSG-EKD). Die
beauftragende Stelle entscheidet dann, ob eine Meldung an die Aufsichtsbehorde
und ggf. auch eine Benachrichtigung an betroffene Personen notwendig ist.

Wann liegt ein ,,voraussichtlich nicht unerhebliches Risiko“ fiir die
personlichen Rechte natiirlicher Personen vor?

Eine Meldung hat grundsatzlich immer dann zu erfolgen, wenn personenbezogene
Daten unberechtigt abgeflossen sind. Diese Verpflichtung besteht nur dann nicht,
wenn fiir die Rechte betroffener Personen lediglich ein unerhebliches Risiko
besteht.

Bei der Feststellung, ob ein ,voraussichtlich nicht unerhebliches Risiko“ besteht,
sind die Eintrittswahrscheinlichkeit und Schwere der Datenpanne und der drohen-
den Rechtsverletzung zu beriicksichtigen. Dabei sind Art, Umfang und Umstande
der zugrundliegenden Verarbeitung zu beachten.



Woriiber muss die Aufsichtsbehorde informiert werden?

Die Datenpanne muss im Rahmen der Meldung gemaf} § 32 Abs. 3 Nr. 1 - 4 DSG-EKD
detailliert beschrieben werden. Alle relevanten Informationen sind hierbei der Auf-
sichtsbehérde mitzuteilen. Wir bitten das vom Beauftragten fiir den Datenschutz
der EKD zur Verfligung gestellte Formular zu verwenden. Im Einzelnen miissen ins-
besondere folgende Informationen enthalten sein:

§ 32 Abs. 3 Nr. 1 DSG-EKD
Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten und
soweit moglich mit Angabe der
+ ungefdhren Zahl und Kategorien der betroffenen Personen;
« ungefdhren Zahl und Kategorien der betroffenen personenbezogenen
Datensatze.

Wichtige Kontrollfragen in diesem Zusammenhang sind:

+ Was hat zu der Datenpanne gefiihrt (z. B. Fehlverhalten, Einwirkungen von
aulden, organisatorische Médngel, technische Probleme)?
Was ist mit den Daten geschehen (z. B. Verlust, Léschung, Diebstahl,
unbefugte Kenntnisnahme)?
Um welche Kategorien von betroffenen Personen handelt es sich
(z. B. Beschéftigte, Gemeindeglieder, Patienten, Klienten)?
Um welche Kategorien personenbezogener Datensédtze handelt es sich
(z. B. Beschéftigtendaten, Meldedaten, Gesundheitsdaten)?
Um welche Einzelangaben handelt es sich (z. B. Name, Stralte, Alter,
Diagnose)?
Wann ist die Datenpanne geschehen? Wann wurde dies von der verant-
wortlichen Stelle bemerkt?

§ 32 Abs. 3 Nr. 2 DSG-EKD

Der Name und die Kontaktdaten der oder des ortlich Beauftragten fiir den Daten-
schutz oder einer sonstigen Anlaufstelle fiir weitere Informationen. Hinweis: Ist
keine oder kein ortlich Beauftragter fiir den Datenschutz bestellt, so ist die Person
zu benennen, die verbindlich Auskunft zur Datenpanne geben kann.



§ 32 Abs. 3 Nr. 3 DSG-EKD
Eine Beschreibung der wahrscheinlichen Folgen der Datenpanne. Wichtige Kon-
trollfragen in diesem Zusammenhang sind:
+ Welche Nachteile und Folgen sind fiir die Betroffenen zu befiirchten
(z. B. Diskriminierung, Rufschadigung, wirtschaftliche oder gesellschaftliche
Nachteile, Identitatsdiebstahl)?
+ Wie wahrscheinlich ist deren Eintritt?

§ 32 Abs. 3 Nr. 4 DSG-EKD

Eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlage-
nen Mallnahmen zur Behebung der Datenpanne und gegebenenfalls Manahmen
zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Hinweis: Die MaRnahmen sind gegeniiber der Aufsichtsbehérde so zu beschreiben,
dass diese feststellen kann, ob eine ggf. bestehende Sicherheitsliicke nunmehr
geschlossen ist. Mogliche Beispiele sind der Austausch von Passwortern, die Tat-
sache, dass ein Server vom Netz genommen worden ist, die Einschrankung der Ver-
breitung einer Publikation, Mitarbeitersensibilisierung, Inhalt aus dem Internet
entfernen oder Pseudonymisierung wiederherstellen.

In welcher Form muss die Aufsichtsbehorde informiert werden?

Grundsatzlich ist hierflir keine Form vorgeschrieben. Aus Nachweisgriinden hin-
sichtlich der Anforderungen aus § 32 DSG-EKD sollte die Benachrichtigung der
Aufsichtsbehorde schriftlich oder in elektronischer Form erfolgen.

Wir bitten das vom Beauftragten fiir den Datenschutz der EKD zur Verfiigung
gestellte Formular zu verwenden.

Welche Folgen kann eine unterlassene Meldung haben?

Die Benachrichtigung der Aufsichtsbehdrde ist eine Pflicht nach § 32 Abs. 1 DSG-
EKD. Soweit diese fahrldssig oder vorsatzlich unterbleibt, liegt eine Pflichtverlet-
zung der verantwortlichen Stelle vor. Mogliche Folgen sind die allgemeinen
Aufsichtsmittel nach § 44 Abs. 2 und 3 DSG-EKD und die GeldbufRe nach § 45 Abs. 1
DSG-EKD.



10

Benachrichtigung an die betroffene Person

Wann muss die betroffene Person informiert werden?

Die betroffene Person ist gemaR & 33 Abs. 1 DSG-EKD unverziiglich zu benachrich-
tigen, wenn die Datenpanne voraussichtlich ein hohes Risiko fiir die persénlichen
Rechte betroffener Personen zur Folge hat.

Von einer Benachrichtigung kann gemaf § 33 Abs. 3 DSG-EKD abgesehen werden,
wenn:
» die verantwortliche Stelle durch nachtragliche MaRnahmen sichergestellt
hat, dass das hohe Risiko fiir die Rechte der betroffenen Personen aller
Wahrscheinlichkeit nach nicht mehr besteht, oder
« die Benachrichtigung mit einem unverhaltnismaRigen Aufwand verbunden
ware. In diesem Fall hat stattdessen eine im kirchlichen Bereich lbliche
offentliche Bekanntmachung (z. B. Amtsblatt, Gemeindebrief, Aushang) oder
eine dhnliche MaRnahme zu erfolgen, durch die die betroffenen Personen
vergleichbar wirksam informiert werden.

Als MaRnahmen, die eine Benachrichtigung entbehrlich machen kénnen, kommen
z.B. in Frage: Loschen veroffentlichter Daten, Einschrankung von Zugriffs- und
Nutzungsrechten, Behebung von Sicherheitsliicken in Software, Verschliisselung.

Woriiber muss die betroffene Person benachrichtigt werden?

Sinn und Zweck der Benachrichtigung liber die Datenpanne ist es, die betroffene
Person in die Lage zu versetzen, geeignete Schutzmanahmen treffen zu kdnnen
und somit Schaden von sich abzuwenden. Deshalb sollte die betroffene Person in
transparenter und versténdlicher Art und Weise dariiber informiert werden, was
geschehen ist und welche Gefahren (z. B. Missbrauch oder Reputationsschaden)
ihr durch die Datenpanne drohen.

Zunachst sollte die betroffene Person lber die Art der Datenpanne informiert
werden. Aullerdem ist es erforderlich, konkret zu benennen, welche personenbe-
zogenen Daten von der Datenpanne betroffen sind. Weiterhin muss die Information



an die betroffene Person gemaR § 33 Abs. 2 i. V. m. § 32 Abs. 3 DSG-EKD folgende
Punkte umfassen:

« den Namen und die Kontaktdaten der oder des 6rtlich Beauftragten fiir den
Datenschutz oder einer sonstigen Anlaufstelle fiir weitere Informationen;

» eine Beschreibung der wahrscheinlichen Folgen der Datenpanne;

» eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen MaRnahmen zur Behebung der Datenpanne und ggf.
MaRnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Zur Schadensminderung sollte die verantwortliche Stelle neben der Beschreibung
bereits ergriffener oder geplanter MaRnahmen konkrete Handlungsempfehlungen
an die betroffene Person geben. Beispiele kénnen die Anderung von Passwortern
oder Kundennummern sein.

Besonderheiten ergeben sich bei Personen, die unter Betreuung stehen oder bei
Minderjahrigen: Hier sind ggf. die Betreuer oder die Personensorgeberechtigten
zu informieren. Ist die Einsichtsfahigkeit der betroffenen Personen gegeben, dann
sind diese zusatzlich zu benachrichtigen.

In welcher Form ist die betroffene Person zu benachrichtigen?

Grundsatzlich muss jede betroffene Person einzeln liber die Datenpanne informiert
werden. Zur besseren Nachweisbarkeit fiir die verantwortliche Stelle sollte die
Benachrichtigung mittels einer verschliisselten E-Mail oder per Post erfolgen.
Die Benachrichtigung muss in klarer und einfacher Sprache formuliert sein.

Soweit von einer Benachrichtigung gemafR § 33 Abs. 3 Nr. 2 DSG-EKD abgesehen
werden kann, hat stattdessen eine 6ffentliche Bekanntmachung oder eine dhnliche
Mafnahme zu erfolgen. Diese muss in einer im kirchlichen Bereich lblichen Art und
Weise erfolgen. Die betroffenen Personen miissen auf diesem Wege vergleichbar
wirksam informiert werden. Es muss hierbei immer der konkrete Einzelfall betrach-
tet werden. So kann eine Veroffentlichung im Gemeindebrief bzw. in Schaukasten
der Gemeinde ausreichen, wenn die Datenpanne lediglich gemeindeinterne Auswir-
kungen hat. Falls Personen auRerhalb der Gemeinde betroffen sind, muss eine Ver-
offentlichung in einer anderen Art und Weise erfolgen, z. B. in einer Tageszeitung.
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Welche Folgen kann eine unterlassene Benachrichtigung
nach sich ziehen?

Die Benachrichtigung der betroffenen Person ist eine Pflicht nach § 33 Abs. 1 DSGEKD.
Soweit diese fahrldssig oder vorsatzlich unterbleibt, liegt eine Pflichtverletzung der
verantwortlichen Stelle vor. Mégliche Folgen sind die allgemeinen Aufsichtsmittel
nach § 44 Abs. 2 und 3 DSG-EKD und die GeldbufRe nach § 45 Abs. 1 DSG-EKD. Soweit
der Person aufgrund der unterlassenen Benachrichtigung die Moglichkeit genom-
men wird eigene Malinahmen zu ergreifen, kdnnen sich weitere Schadensersatzan-
spriiche ergeben.

Dokumentation der Datenpanne

Der Vorfall sowie die getroffenen Maflnahmen sind nach § 32 Abs. 5 DSG-EKD zu
dokumentieren. Die Dokumentation muss alle mit dem Vorfall zusammenhangen-
den Tatsachen, deren Auswirkungen und die ergriffenen Abhilfemanahmen umfas-
sen. Die MaRnahmen sind so detailliert zu beschreiben, dass die Aufsichtsbehorde
feststellen kann, ob die Sicherheitsliicke geschlossen wurde bzw. wie die festgestel-
[te unrechtmaRige Kenntnisnahme fiir die Zukunft ausgeschlossen ist.

Meldepflicht des Auftragsverarbeiters

Wird einem Auftragsverarbeiter (AV) eine Datenpanne bekannt, so hat er dies der
verantwortlichen Stelle nach § 32 Abs. 2 DSG-EKD unverziiglich mitzuteilen. Darauf-
hin kann diese ihrer Meldepflicht nach § 32 Abs. 1 DSG-EKD an die Aufsichtsbehdrde
nachkommen. Die Verpflichtungen des Auftragsverarbeiters sollen im Rahmen des
AV-Vertrages zwischen die Parteien geregelt werden (vgl. § 8 Informations- und
Unterstiitzungspflichten des Auftragsverarbeiters der AV-Mustervereinbarung des
BfD EKD).



Anforderungen an die interne Organisation der
verantwortlichen Stelle

Es muss sichergestellt sein, dass der Sachverhalt, der eine Meldepflicht auslésen
kann, der Leitung bzw. dem Vorstand unverziiglich zur Kenntnis gebracht wird.
Diese internen Meldungen (Alarmkette) kdnnen im Rahmen einer Dienstanweisung
geregelt werden. Mitarbeitende sind diesbeziiglich zu sensibilisieren. Es soll eine
zentrale Anlaufstelle fiir mogliche Datenpannen geschaffen werden, die weitere
notwendige Schritte einleitet. Hierflir konnen die ortlich Beauftragten fiir den
Datenschutz bestimmt werden.
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Wer ist Ihr Ansprechpartner?

Der Beauftragte fiir den

Datenschutz der Nordkirche
(in Kooperation mit dem BfD EKD)

Baustr. 34, 17109 Demmin
Telefon: (03998) 25984 - 78 A
Telefax: (03998) 25984 - 79

E-Mail: peter.loeper@dsb.nordkirche.de
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BfD EKD
- Hauptsitz -

Lange Laube 20, 30159 Hannover
Telefon: (0511) 768128 - 0
Telefax: (0511) 768128 - 20

E-Mail: info@datenschutz.ekd.de

AuBenstelle Hannover

Lange Laube 20, 30159 Hannover
Telefon: (0511) 768128 - 0

Telefax: (0511) 768128 - 20
E-Mail: nord@datenschutz.ekd.de

AuBenstelle Berlin

InvalidenstralRe 29, 10115 Berlin
Telefon: (030) 2005157 -0
Telefax: (030) 2005157 - 20
E-Mail: ost@datenschutz.ekd.de

AuBenstelle Ulm

Hafenbad 22, 89073 UIm
Telefon: (0731) 140593 - 0
Telefax: (0731) 140593 - 20
E-Mail: sued@datenschutz.ekd.de

AuBenstelle Dortmund

Friedhof 4, 44135 Dortmund
Telefon: (0231) 533827 - 0
Telefax: (0231) 533827 - 20

E-Mail: mitte-west@datenschutz.ekd.de







https://datenschutz.ekd.de



