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Begriff des Risikos

NN~ in Deutschland

DER BEAUFTRAGTE FUR DEN
DATENSCHUTZ DER EKD

Die Kurzpapiere des Beauftragten fiir den Datenschutz der EKD (BfD EKD) dienen als erste Orientierung fiir die praktische

Anwendung des novellierten EKD-Datenschutzgesetzes (DSG-EKD). Die in den Kurzpapieren vertretene Auffassung des

BfD EKD steht unter dem Vorbehalt einer zukiinftigen - méglicherweise abweichenden - Auslegung, die sich im praktischen

Vollzug des DSG-EKD entwickeln kann.

Einleitende Uberlegungen

Eine der wesentlichen Neuerungen des novellier-
ten EKD-Datenschutzgesetzes ist die Verwendung
des Begriffs ,Risiko“ (§§ 27, 32, 33, 34 und 49 DSG-
EKD) in Verbindung mit Quantifizierungen wie
,hohes“, _unerhebliches” und ,,dem Schutzniveau
angemessenes” Risiko. In § 34 DSG-EKD (Daten-
schutz-Folgeabschétzung) wird dariiber hinaus
Bezug auf ein ,voraussichtliches Risiko“ genom-
men. ,Folgen“ lassen sich nur mit Wahrscheinlich-
keit voraussagen, so verwendet § 27 DSG-EKD
explizit die Formulierung ,unterschiedliche Ein-
trittswahrscheinlichkeiten“. Das verlangt eine
Bewertung dieser Risikobegriffe. Aussagen zu Risi-
ken sind immer mit Wahrscheinlichkeiten ver-
knlipft, da es fiir die Vergangenheit keine Risiken
mehr gibt, - diese Ereignisse haben faktisch statt-
gefunden -, fiir die Gegenwart Risikoliberlegun-
gen zu spat sind, - die Gegenwart findet gerade
statt -, und sich Risiken somit nur noch auf zukiinf-
tige Ereignisse beziehen kdnnen. Das Eintreten
kilinftiger Ereignisse kann jedoch immer nur mit
Wahrscheinlichkeit angegeben werden.

Umgangssprachlich wird gerne etwas als ,wahr-
scheinlich® bezeichnet, aber meist im Sinne einer
vermuteten Moglichkeit, die eintreten konnte
oder auch nicht. Eine fundierte Einschatzung von
Risiken bedeutet aber, dass Wahrscheinlichkeiten
quantifiziert werden missen. Wahrscheinlichkei-
ten lassen sich nur anhand einer konkreten Liste
moglicher Ereignisse, etwa DatenschutzverstoRe,
quantifizieren. Dazu muss eine Haufigkeitsvertei-
lung dieser Ereignisse bestimmt oder mindestens

geschatzt werden. Es gibt etwa im Gesundheitsbe-
reich viele Beispiele, wie nichtssagend bis irrefiih-
rend Aussagen zur Wahrscheinlichkeit sein kon-
nen, wenn die dahinterstehende Haufigkeitsver-
teilung intransparent ist.

Fiir verantwortliche Stellen bedeutet dies insofern
eine Entlastung, als sie sich nunmehr auf eine
bestimmte Anzahl konkret benannte risikobehaf-
tete Ereignisse konzentrieren konnen und nicht
wie bisher einer uniiberschaubaren Vielfalt von
vielleicht Moglichem oder Denkbaren gegeniiber-
stehen. De facto haben verantwortliche Stellen
sich auch jetzt schon auf eine Auswabhl ihnen als
relevant erscheinender Ereignisse beschrankt.
Darin, dass dies nun auch rechtlich gefordert ist,
dirfte einer der wesentlichen Fortschritte der
EU-Gesetzgebung liegen. Hinzu kommt, dass eine
verantwortliche Stelle auf diese Weise besser ein-
zuschatzen lernt, was mogliche Ereignisse mit
schadlichen Folgen beim Umgang mit Daten anbe-
langt.

Das DSG-EKD fokussiert den Begriff des Risikos auf
,voraussichtliche Risiken fiir die Rechte natirli-
cher Personen®. Damit wird neben kritischen
Ereignissen und deren Eintrittswahrscheinlichkei-
ten die zweite Komponente eines Risikos ange-
sprochen, namlich die Folgen fiir Betroffene, wenn
diese Ereignisse faktisch eintreten. Auch diese
Folgen miissen bewertet werden, da erst beides
zusammen,  Eintrittswahrscheinlichkeit  und
Schwere potenzieller Folgen, das Risiko eines
Ereignisses quantifizieren.
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Es bietet sich an, fiir die Bewertung der Folgen mit-
tels einer Punkte-Skala folgende Kriterien heran-
zuziehen:

a) Identitatsdiebstahl
b)  Finanzieller Verlust
c) Diskriminierung

d) Profilbildung

e) Rufschadigung

f)  Kontrollverlust.

Die Summe der an diese Kriterien gekniipften
Punkte stellt ein MaR fiir die Schwere der Folgen
eines faktischen Eintritts des zugrunde gelegten
Ereignisses dar.

Moglichkeiten verantwortlicher Stel-
len zu Risikoabschatzungen zu

gelangen

Der Begriff des ,,Risikos“ ist zwar schwierig, aber
da es fiir verantwortliche Stellen geniigt, das je-
weils grofte Risiko zu ermitteln, reicht es, die Risi-
ken miteinander zu vergleichen (relatives Risiko).
So muss beispielsweise die Eintrittswahrschein-
lichkeit fir das Ereignis, dass ein Notebook ge-
stohlen wird, nicht absolut bestimmt werden, was
wohl schwierig wenn nicht undurchfiihrbar wére,
sondern es geniigt festzustellen, ob sie grofier,
gleich oder kleiner als die Eintrittswahrscheinlich-
keit fir das Ereignis einer unbefugten Kenntnis-
nahme von Daten ist. Ein solches in sich stimmiges
Gefiige von in Relation zueinander gesetzter Ein-
trittswahrscheinlichkeiten fiir eine Liste risikobe-
hafteter Ereignisse ergibt sich aus den Gegeben-
heiten einer verantwortlichen Stelle und kann ta-
bellarisch erfasst werden, indem man die relativen
Eintrittswahrscheinlichkeiten ~ anhand  einer
Punkte-Skala in Relation zueinander setzt. Auch
die Schwere der aus solchen Ereignissen resultie-
renden Folgen kdnnen anhand einer Punkte-Skala
in Relation zueinander gesetzt werden. Das Pro-
dukt aus den beiden Punktzahlen ergibt einen
Wert fiir das relative Risiko des zugrunde gelegten
Ereignisses. Uber die Liste der als risikobehaftet
eingeschatzten Ereignisse hinweg schalt sich das
Risikogeflige heraus, und die verantwortliche
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Stelle kann sich auf die Reduzierung der Risiken
mit den hochsten Punkten konzentrieren. Das
kann sie tun, indem sie MalRnahmen ergreift, die
die Wahrscheinlichkeiten fiir das Eintreten der so
identifizierten Ereignisse verringern oder dessen
Folgen mildern oder die beides bewirken.

Wie grol} absolut gesehen die Wahrscheinlichkei-
ten oder die Folgen sind, kann dann unbeachtlich
bleiben, bis das eigentliche Ziel, dass die verant-
wortliche Stelle angemessene und wirkungsvolle
Datenschutzmalinahmen ergreift, erreicht ist.

Besonders effektiv ist diese Vorgehensweise,
wenn sie etwa jahrlich wiederholt wird, da die
getroffenen Maflnahmen die Punkte fiir die Ein-
trittswahrscheinlichkeiten und auch fiir die Folgen
und damit das Risikogeflige verandern werden.
Im Ergebnis entsteht darauf ein kontinuierlicher
Verbesserungsprozess.

Die Effektivitdit kann noch weiter gesteigert
werden, indem sich bei der verantwortlichen
Stelle mehrere Personen an der Vergabe der
Punkte beteiligen. Zwar sind Menschen im Allge-
meinen geiibt darin, Relationen abzuschatzen. Es
bleibt jedoch ein subjektives Element. Dieses kann
reduziert werden, indem oOrtlich Beauftragte fiir
den Datenschutz eine Vorlage mit ihren Einschat-
zungen erstellen und diese der IT, der Geschafts-
fiihrung und ggf. einem externen Dienstleister zur
Zweit-, Dritt- oder Viertbewertung weitergeben.
Eine dann vorgenommene Mittelung kann zu recht
verlasslichen Risikogefiigen fiihren.

Die Wirksamkeit lasst sich noch weiter steigern,
indem sich gleichartige verantwortliche Stellen
zusammentun und voneinander lernen.

Moglichkeiten der Aufsichtsbehor-

den, Risikoabschatzungen verant-

wortlicher Stellen zu unterstiitzen

Den Aufsichtsbehorden kommt bei den Risikoab-
schatzungen eine besondere Verantwortung zu. Es
ist unverzichtbar, dass sie die verantwortlichen
Stellen bei der Erstellung der Liste mit risikobehaf-
teten Ereignissen, die sie im Hinblick auf die Ein-
trittswahrscheinlichkeiten und die Folgen anhand
ihrer Gegebenheiten bewerten, beratend unter-



stiitzen. Es bietet sich an, gleichartigen verant-
wortlichen Stellen Muster solcher Listen zur Verfi-
gung zu stellen. Da Datenschutzvorfélle den Auf-
sichtsbehorden gemeldet werden missen, sind
sie am ehesten in der Lage, solche Listen zu erstel-
len und anhand der gemeldeten Datenschutzvor-
falle zu Haufigkeitsverteilungen und damit echten
Wahrscheinlichkeiten zu gelangen. Diese Wahr-
scheinlichkeiten kann die Aufsichtsbehdrde an die
verantwortlichen Stellen zuriickspiegeln, die da-
mit eine weitere Grundlage haben, ihre relativen
Einschatzungen weiter zu optimieren.

Eine weitere Mdoglichkeit fiir die Aufsichtsbehor-
den besteht darin, risikobasiert anlasslose Bege-
hungen verantwortlicher Stellen durchzufiihren.
Allerdings haben auch Aufsichtsbehdrden das
Problem zu bewerteten, bei welcher Art von Stel-
len das Risiko grofier als bei anderen Stellen ist.
Der Annahme, dass bei groRen Stellen ein grofie-
res Risiko besteht, weil dort mehr Daten verarbei-
tet werden, konnte entgegengehalten werden,
dass deren ortlich Beauftragte fiir den Daten-
schutz groRere Stellenumfange haben und die IT-
Sicherheit professioneller betrieben wird. Am
ehesten konnte die Annahme zutreffen, dass bei
kleineren Stellen, die besondere Kategorien von
personenbezogenen Daten verarbeiten, das Risiko
hoher ist. Andererseits diirfte dort die Sensibilitat
groRer sein. Diese Annahme waére insofern anhand
durchgefiihrter Begehungen zu iberpriifen.

Zusammenfassende Betrachtung
Fundierte Risiko- und Folgeabschatzungen verlan-
gen den Umgang mit Wahrscheinlichkeiten. Fir
verantwortliche Stellen bietet es sich an,

a) relative Wahrscheinlichkeiten subjektiv ab-
zuschatzen und

b) subjektive Einschatzungen mehrerer Perso-
nen zu mitteln, um zu objektiveren Werten zu
gelangen.

Das ist deshalb eine brauchbare Methode, weil
Menschen in der Regel recht gut vergleichen kon-
nen, auch in der Einschatzung von Risiken.

Aufsichtsbehérden sollten die Verantwortlichen
Stellen dahingehend unterstiitzen, indem sie die
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Pflicht zur Meldung von Datenschutzvorfillen
dazu verwenden, Haufigkeiten fir Listen von risi-
kobehafteten Ereignissen zu ermitteln und diese
zu veroffentlichen. Die Listen sollten auf Typen da-
tenverarbeitender Stellen abgestimmt sein. Mit
solchen Angaben konnen die verantwortlichen
Stellen ihre eigenen Risikoabschadtzungen weiter
objektivieren.

Ob sich der Gesetzgeber der Problematik des Be-
griffs eines ,voraussichtlichen Risikos“ voll be-
wusst war, kann hinterfragt werden. Gleichwohl
geht die dahinterstehende Intention in die richtige
Richtung. Es kommt fiir die verantwortlichen Stel-
len und die Aufsichtsbehérden nun darf an, diese
Intention in der Praxis sinnvoll umzusetzen.
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