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Datenschutz-Folgenabschatzung

Die Kurzpapiere des Beauftragten fiir den Datenschutz der EKD (BfD EKD) dienen als erste Orientierung fiir die praktische

Anwendung des novellierten EKD-Datenschutzgesetzes (DSG-EKD). Die in den Kurzpapieren vertretene Auffassung des

BfD EKD steht unter dem Vorbehalt einer zukiinftigen - méglicherweise abweichenden - Auslegung, die sich im praktischen

Vollzug des DSG-EKD entwickeln kann.

Hintergrund

Mit dem Inkrafttreten des neuen EKD-Daten-
schutzgesetzes (DSG-EKD) entfallt die Pflicht ver-
antwortlicher Stellen zur Durchflihrung einer Vor-
abkontrolle automatisierter  Verarbeitungen.
Gleichwohl gilt es, eine Beeintrachtigung der
Rechte und Freiheiten betroffener Personen durch
einen unreflektierten und unangepassten Einsatz
neuer Verarbeitungsformen zu verhindern. Dies ist
einer der Hauptzwecke der in § 34 DSG-EKD
normierten Datenschutz-Folgenabschétzung (im
Folgenden als ,,DSFA“ bezeichnet), die sich als
spezielles Instrument des Datenschutzes nicht nur
mit der Identifikation von Risiken fiir die Rechte
natiirlicher Personen, sondern auch mit geeigne-
ten AbhilfemalRnahmen befasst.

Im Rahmen der DSFA sind verantwortliche Stellen
gehalten, die aus einzelnen Verarbeitungsvorgan-
gen resultierenden Datenschutz-Risiken systema-
tisch zu ermitteln und zu bewerten. Hierbei ist der
Rat der ortlich Beauftragten einzuholen, sofern
solche bestellt wurden.

Das Ankniipfungsmerkmal
»Verarbeitungsvorgang®

Gegenstand der DSFA sind einzelne, konkrete
sVerarbeitungsvorgange“. Dieser Begriff ist weit zu
verstehen und umfasst grundsatzlich die Verarbei-
tung samtlicher Kategorien personenbezogener
Daten. AuRerdem sind sowohl Hardware, als auch
Software-Systeme sowie samtliche anderen denk-
baren Prozesse zu betrachten. § 4 Nr. 3 DSG-EKD

definiert, was unter einer ,Verarbeitung®“ zu ver-
stehen ist.

Das Gesetz gestattet es verantwortlichen Stellen,
fir die Untersuchung mehrerer dhnlicher Verar-
beitungsvorgange mit ahnlich hohen Risiken eine
einzige DSFA vorzunehmen. Ob ein dhnlich hohes
Risiko besteht, ist im Einzelfall zu priifen. Dabei
sind insbesondere die Zwecke der Verarbeitung
der personenbezogenen Daten sowie der Einsatz
vergleichbarer technischer und organisatorischer
MaRnahmen zu beriicksichtigen. Aus einer sol-
chen Zusammenfassung mehrerer Verarbeitungs-
vorgange konnen sich fiir die Erstellung der DSFA
Besonderheiten ergeben, die moglicherweise eine
Abweichung vom nachfolgend beschriebenen Vor-
gehen erforderlich machen.

Voraussetzungen zur Durchfiihrung

einer DSFA

Vor Durchfiihrung der in & 34 Abs. 1 bis 4 DSG-EKD
beschriebenen Priifungsschritte einer DSFA sollte
die verantwortliche Stelle stets priifen, ob die
Voraussetzungen des § 34 Abs. 7 DSG-EKD vorlie-
gen, da in diesem Fall keine DSFA durchgefiihrt
werden muss.

In allen anderen Fallen ist eine DSFA immer dann
durchzufiihren, wenn eine Form der Verarbeitung
- insbesondere bei Verwendung neuer Technolo-
gien - aufgrund der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte
natiirlicher Personen zur Folge hat.
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Zum Begriff des ,Risikos*, der im neuen DSG-EKD
nicht nur im Bereich der DSFA eine wichtige Rolle
spielt, wurde eine eigene Kurzinformation verof-
fentlicht.

Die gesetzliche Formulierung, wonach zu priifen
ist, ob ,,voraussichtlich ein hohes Risiko“ besteht,
verdeutlicht, dass die Durchfiihrung einer DSFA
auf Grundlage einer Prognose stattfindet. Diese
Prognose-Entscheidung ist entbehrlich, sofern
eine derin § 34 Abs. 3 Nr. 1 bis 3 DSG-EKD beispiel-
haft aufgelisteten risikobehafteten Verarbeitungs-
formen vorliegt. Nach dieser Liste ist eine DSFA
unter anderem dann stets erforderlich, wenn eine
umfangreiche Verarbeitung besonderer Katego-
rien von personenbezogenen Daten oder eine
systematische  umfangreiche  Uberwachung
offentlich zugénglicher Bereiche stattfinden soll.

Aus diesen gesetzlichen Anforderungen folgt fiir
die Praxis, dass grundsétzlich jeder Verarbeitungs-
vorgang vor seiner Umsetzung von der verant-
wortlichen Stelle zunachst daraufhin zu untersu-
chen ist, ob ihm voraussichtlich ein hohes Risiko
flir die Rechte natiirlicher Personen innewohnt.
Erst anhand dieser auch als ,,Schwellwertanalyse®
bezeichneten Vorpriifung lasst sich beurteilen, ob
eine DSFA durchgefiihrt werden muss.

Zeitpunkt der Durchfiihrung und

Fortschreibung

Fiir die Vornahme einer DSFA ergeben sich aus
dem Gesetz zwei zeitliche ,Meilensteine“. Zum
einen ist sie nach § 34 Abs. 1 Satz 1 DSG-EKD
»vorab“, das heilt vor der praktischen Umsetzung
dervon der verantwortlichen Stelle geplanten Ver-
arbeitungsvorgange, durchzuflihren.

Zum anderen sieht § 34 Abs. 8 DSG-EKD vor, dass
die verantwortliche Stelle eine Uberpriifung der
DSFA durchfiihrt, solange die relevanten Verarbei-
tungsvorgénge fortdauern. Hierdurch soll bewer-
tet werden, ob die Verarbeitung gemaf der DSFA
durchgeflihrt wird oder ob Anpassungen des
Priifergebnisses erforderlich sind. Eine Uberpri-
fung muss insbesondere erfolgen, wenn hinsicht-
lich des mit den Verarbeitungsvorgangen verbun-
denen Risikos Anderungen eingetreten sind. Hier-
bei kommen grundsatzlich samtliche in der DSFA
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bisher nicht berticksichtigte Faktoren wie zum
Beispiel neu hinzutretende Risikoquellen, neue
Erkenntnisse zu den Risiken einer eingesetzten
Technologie sowie Anderungen im Verfahren in
Betracht.

Der Pflicht zur Vornahme einer DSFA kann daher in
der Regel nur im Wege eines fortlaufenden, dyna-
mischen und iterativen Prozesses, der sich aus
einer Erstpriifung und deren kontinuierlicher Fort-
schreibung ergibt, entsprochen werden.

Zwingender Inhalt

Das Gesetz macht keine abschlielenden Vorgaben
zurinhaltlichen Gestaltung der DSFA. In § 34 Abs. 4
Nr. 1 bis 4 DSG-EKD werden jedoch als Mindestan-
forderungen die folgenden Angaben benannt:

1)  eine systematische Beschreibung der ge-
planten Verarbeitungsvorgange und der
Zwecke der Verarbeitung, gegebenenfalls
einschlieBlich der von der verantwortlichen
Stelle verfolgten berechtigten Interessen;

2) eine Bewertung der Notwendigkeit und Ver-
haltnismaligkeit der Verarbeitungsvorgange
in Bezug auf den Zweck;

3) eine Bewertung der Risiken flir die Rechte
und Freiheiten der betroffenen Personen und

4) die zur Bewaltigung der Risiken geplanten
AbhilfemaRnahmen, einschlieRlich Garan-
tien, Sicherheitsvorkehrungen und Verfah-
ren, durch die der Schutz personenbezoge-
ner Daten sichergestellt und der Nachweis
dafiir erbracht wird, dass die datenschutz-
rechtlichen Regelungen eingehalten werden.

Form und Dokumentation

§ 34 DSG-EKD enthalt keine Vorgabe zur Form der
DSFA. Die gesetzlichen Mindestanforderungen an
ihren Inhalt, vor allem die Forderung einer ,syste-
matischen Beschreibung der geplanten Verarbei-
tungsvorgange und der Zwecke der Verarbeitung®
(§ 34 Abs. 4 DSG-EKD) gebieten jedoch eine Anfer-
tigung in Textform. Hinzu kommt, dass der
DSFA-Bericht einen Baustein der umfassenden
Dokumentation zur Umsetzung der in § 5 Abs. 2
DSG-EKD normierten Rechenschaftspflicht der
verantwortlichen Stelle darstellt.



Konsultation der Aufsichtsbehorde
Ergibt eine DSFA, dass die Verarbeitung ein hohes
Risiko flir die Rechte und Freiheiten nattirlicher
Personen zur Folge hat, muss nach §34Abs.9
DSG-EKD die verantwortliche Stelle die Aufsichts-
behérde vor Beginn der Verarbeitung konsultie-
ren.

Empfehlungen zur praktischen

Prozessgestaltung
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Innerhalb der Grenzen der gesetzlichen Regelun-
gen verfligen die verantwortliche Stellen iber
Gestaltungsspielraume hinsichtlich der Art und
Weise der praktischen Durchfiihrung der DSFA.
Hierzu sollen den verantwortlichen Stellen im
Folgenden unverbindliche Empfehlungen an die
Hand gegeben werden. Die praktische Umsetzung
dieser Empfehlungen muss im Einzelfall stets
unter Einhaltung der vorrangigen gesetzlichen
Vorgaben erfolgen.

Die DSFA kann nach positiver Beantwortung der
Vorfrage, ob die betrachtete Form der Verarbei-
tung voraussichtlich ein hohes Risiko fiir die
Rechte nattirlicher Personen zur Folge haben wird,
in vier Hauptprozessschritte unterteilt werden:
1. Vorbereitung, 2. Durchfiihrung, 3. Umsetzung,
4. Uberpriifung.

Im Zuge der vorstehend erlduterten kontinuierli-
chen Fortschreibung kann es erforderlich sein,
diese Prozesskette wiederholt zu durchlaufen. Die
Umsetzung und Uberpriifung der DSFA dienen der
Implementierung der Abhilfemanahmen und
sollten nicht lediglich linear durchlaufen werden,
sondern eine Riickkopplung der jeweiligen Ergeb-
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nisse im Sinne eines iterativen Vorgehens ermogli-
chen. Beispielsweise kdnnen durch eine Mal-
nahme weitere Verarbeitungsvorgdnge notig
werden, fiir die wiederum etwaige Risiken zu
betrachten sind.

Vorbereitung
1) Zusammenstellung eines DSFA-Teams

Die Durchfiihrung einer DSFA wird in vielen
Fallen ein interdisziplindres Team erfordern.
RegelmdRig werden Kompetenzen in den
Bereichen Datenschutzrecht, IT, Risikoer-
mittlung sowie Kompetenzen in den im
Einzelfall relevanten Fachprozessen beno-
tigt. Der oder die ortlich Beauftragte steht
diesem Team wahrend des gesamten Prozes-
ses beratend zur Seite. Es kann auflerdem
sinnvoll oder notwendig sein, Externe wie
zum Beispiel Auftragsverarbeiter oder
Hersteller von IT-Systemen ebenfalls mit ein-
zubeziehen.

2)  Prifplanung

Da eine DSFA in den meisten Fallen ein kom-
plexer Prozess ist, der viele Mitwirkende um-
fasst, ist eine Priifplanung (zum Beispiel mit
Methoden des Projektmanagements) emp-
fehlenswert.

3) Festlegung  des
(Scope)

Beurteilungsumfangs

Die betrachteten Verarbeitungsvorgange
sind von anderen Prozessen im Verantwor-
tungsbereich der verantwortlichen Stelle
abzugrenzen und ausfiihrlich sowie abschlie-
Rend mit allen Datenfliissen zu beschreiben.
Wesentlich ist es, die beabsichtigten Zwecke
der Verarbeitungsvorgange festzuhalten.
Vergleiche hierzu § 34 Abs. 4 Nr. 1 DSG-EKD.

4) Identifikation und Einbindung von Akteuren
und betroffenen Personen

Die relevanten Akteure und betroffenen Per-
sonen sind zu identifizieren. Bei der Durch-
flihrung der DSFA zieht die verantwortliche
Stelle die oder den ortlich Beauftragte/n
zurate (§ 34 Abs. 2 DSG-EKD). Des Weiteren
kann eine Einbindung von Gremien der
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Mitbestimmung wie zum Beispiel der Mitar-
beitervertretung erforderlich sein.

Bewertung der Notwendigkeit/Verhaltnisma-
Rigkeit der Verarbeitungsvorgange in Bezug
aufihren Zweck

Die im vorherigen Schritt beschriebenen Ver-
arbeitungsvorgange werden ausgehend von
den mit ihnen verfolgten Zwecken daraufhin
bewertet, ob der durch sie bewirkte Eingriffin
die Rechte und Freiheiten der betroffenen
Personen im Verhaltnis zu dem angestrebten
Zweck steht, ob sie zum Erreichen der Zwe-
cke tatsachlich notwendig sind oder ob alter-
Verfligung
stehen, die in die Rechte und Freiheiten der
betroffenen Personen weniger stark eingrei-
fen. Vergleiche hierzu § 34 Abs. 4 Nr. 2 DSG-
EKD. Erforderlichenfalls nimmt die verant-
wortliche Stelle eine Anpassung der Verarbei-
tungsvorgange vor, zum Beispiel durch Be-
schrankung der zu verarbeitenden Daten
oder durch Anderung der beteiligten Akteure
oder eingesetzten Technologien.

native Vorgehensweisen zur

Identifikation der Rechtsgrundlagen

Aufbauend auf dem vorherigen Schritt kon-
nen sodann die Rechtsgrundlagen fiir die zu
bewertenden Verarbeitungsvorgiange be-
stimmt und dokumentiert werden.

Durchfiihrung

7)
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Modellierung der Risikoquellen

Die Quellen des Risikos fiir die Rechte und
Freiheiten natiirlicher Personen miissen
identifiziert werden. Insbesondere ist zu be-
stimmen, welche Personen motiviert sein
konnten, die Verarbeitungsvorgange und die
hierin verarbeiteten Daten in unrechtmafi-
ger Weise zu nutzen, und welches ihre Be-
weggriinde und moglichen Ziele sein kon-
nen. Anhand dessen konnen die damit zu-
sammenhangenden Eintrittswahrscheinlich-
keiten ermittelt werden.

10)

Risikobeurteilung

Aufbauend auf den vorherigen Schritten wird
bestimmt, ob in Bezug auf die Art, den Um-
fang, die Umstdnde und die Zwecke der
Verarbeitung ein hohes Risiko flir die Rechte
und Freiheiten natiirlicher Personen besteht.
Vergleiche hierzu § 34 Abs. 4 Nr. 3 DSG-EKD.
Potenzielle Schaden konnen physischer,
materieller oder immaterieller Art sein. Ihre
Schwere sowie ihre jeweilige Eintrittswahr-
scheinlichkeit sind zu berlicksichtigen.

Auswahl geeigneter AbhilfemaRnahmen

Die ermittelten Risiken mussen durch geeig-
nete Abhilfemalnahmen (insbesondere
durch technische und organisatorische Maf3-
nahmen (TOMs)) eingeddmmt werden. Eine
Auswahl sowie Planung der Umsetzung der
MaRnahmen findet statt. Dabei wird den
Rechten und berechtigten Interessen der
betroffenen  Personen und  sonstiger
Betroffener Rechnung getragen. Verblei-
bende Restrisiken werden ermittelt und
dokumentiert.

Erstellung des DSFA-Berichts

Der DSFA-Bericht muss mindestens die in
§ 34 Abs. 4 Nr. 1 bis 4 DSG-EKD geforderten
Inhalte umfassen. Er kann sich dabei an den
hier dargestellten Phasen orientieren.

Umsetzung

1)

Umsetzung der AbhilfemalRnahmen

Bevor mit der geplanten Datenverarbeitung
begonnen wird, miissen die fiir die Eindam-
mung des Risikos geeigneten AbhilfemaR-
nahmen (insbesondere TOMs) umgesetzt
sein. Vorher darf die Verarbeitung personen-
bezogener Daten nicht stattfinden. Sofern
sich bei der Umsetzung herausstellt, dass
geplante MalRnahmen nicht (wirksam) reali-
siert werden konnen, miissen andere geeig-
nete MaRnahmen ausgewahlt, die Restrisiko-
bewertung angepasst oder die Verarbei-
tungsvorgdnge insgesamt angepasst wer-
den, so dass sie den gesetzlichen Anforderun-
gen genligen.



12)

13)

14)

Test der AbhilfemaRnahmen

Nachdem Abhilfemafnahmen umgesetzt
wurden, missen sie auf ihre Wirksamkeit
getestet werden. Moglicherweise zeigt sich
bei der Umsetzung der MaRnahmen, dass
weitere Risiken bestehen, die ebenfalls zu
behandeln sind.

Dokumentation der DSFA

GemalR § 5 Abs. 2 DSG-EKD hat die verant-
wortliche Stelle eine umfassende Dokumen-
tations- und Rechenschaftspflicht, durch
welche die Einhaltung der Grundsatze des
DSG-EKD insgesamt nachgewiesen werden
soll. Der DSFA-Bericht und eine Bestatigung
der Wirksamkeit der umgesetzten MaRnah-
men dienen als Bausteine zur Erfiillung die-
ser Pflicht.

Konsultation der Aufsichtsbehorde oder Frei-
gabe der Verarbeitungsvorgange

Sofern aus der DSFA hervorgeht, dass die Ver-
arbeitung ein hohes Risiko zur Folge hat, ist
gemal § 34 Abs. 9 DSG-EKD die Aufsichtsbe-
horde zu konsultieren.

Ist ein hohes Risiko ausgeschlossen worden,
konnen die Verarbeitungsvorgange mit Vor-
liegen der vollstindigen Dokumentation
formal durch die verantwortliche Stelle frei-
gegeben werden.

Uberpriifung und Fortschreibung
Beziiglich der Uberpriifung und Fortschreibung
wird auf den obigen Abschnitt ,Zeitpunkt der
Durchfiihrung und Fortschreibung® verwiesen.
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