Wie konnen Sie lhre Privatsphare schiitzen?

Beachten Sie im Umgang mit sozialen Medien den Grundsatz
der Datensparsamkeit. Geben Sie immer nur die notigsten
Daten an. Soziale Medien erwecken oft den Anschein
kostenlos zu sein. Tatsachlich ,bezahlen¢ Sie mit lhren Daten.
Uberlegen Sie deswegen gut, wer Kenntnis (ber Ihre Daten
haben darf.

Legen Sie nach Mdoglichkeit Profile unter Verwendung von
Pseudonymen an und achten Sie auf die Privatsphére-
Einstellungen.

Kinder sollten sich nur gemeinsam mit den Eltern registrieren.
Sensibilisieren Sie lhre Kinder vor dem Umgang mit sozialen
Medien auf deren Reichweite und die Probleme, die dadurch
fiir die Privatsphére entstehen kénnen.

Durch die Datenweitergabe der Betreiber der sozialen Medien
und der Moglichkeit Daten zu kopieren und zu speichern, lasst
sich haufig nicht mehr nachvollziehen, wohin Ihre Daten
gelangen.

Bilder und Videos von dritten Personen diirfen nur mit deren
Einwilligung veréffentlicht werden. Bei Minderjdhrigen muss
in der Regel eine erziehungsberechtigte Person der
Veroffentlichung zustimmen.

Achten Sie bei der Nutzung einer App auf dem Smartphone
auch darauf, auf welche Daten die App zugreifen mochte.
Kontrollieren Sie regelmafig diese Einstellungen.

Einmal im Internet veroffentlichte Daten konnen nur schwer
geldscht werden. Loschanspriiche lassen sich in der Regel
tatsachlich kaum durchsetzen.

Wer ist lhr Ansprechpartner?

Der Beauftragte fiir den
Datenschutz der Nordkirche
(in Kooperation mit dem BfD EKD)
Baustr. 34, 17109 Demmin
Telefon: (03998) 25984 - 78
Telefax: (03998) 25984 - 79
E-Mail: peter.loeper@dsb.nordkirche.de
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Was sind soziale Medien?

Soziale Medien (wie z. B. Facebook, WhatsApp, Youtube,
Twitter, Snapchat, Instagram, Xing, Pinterest und Musical.ly)
sind virtuelle Treffpunkte im Internet, die heutzutage
Menschen fast aller Altersgruppen zum Austausch von
Informationen und zur Kontaktpflege nutzen. Durch soziale
Medien hat sich das Internet in den letzten Jahrzehnten zu
einem Informations- und Kommunikationsmedium ent-
wickelt. Bei der Nutzung von sozialen Medien werden viele
Daten verarbeitet.

Welche Daten werden von den sozialen Medien
verarbeitet?

Soziale Medien verarbeiten die Daten, die Nutzer bei der
Anmeldung angeben (zum Beispiel Namen, E-Mail-Adressen
oder Interessen). Daneben werden Inhalte und Kontakte zu
anderen Nutzern gespeichert. Aber auch Protokolldaten und
das Nutzerverhalten an sich werden gespeichert (d. h. wie
lange und zu welcher Uhrzeit die Nutzer aktiv waren, welche
Inhalte konsumiert wurden und auf welche Links geklickt
wurde). Bei der Nutzung der sozialen Medien mit einem
Smartphone werden oft auch die Standortdaten verarbeitet.
Alle diese Daten sind personenbezogene Daten, die dem
Datenschutz unterliegen.

Sofern soziale Medien dienstlich genutzt werden, missen im
evangelischen Bereich die rechtlichen und technischen
Vorgaben des EKD-Datenschutzgesetzes eingehalten werden.
Soziale Medien beachten diese Vorgaben zum Datenschutz
haufig nicht ausreichend und umfassend genug. Die Nutzung
ist deswegen problematisch.

Warum ist die Nutzung von sozialen Medien
problematisch?

Soziale Medien verarbeiten eine Fiille von unterschiedlichen
Daten und verkniipfen diese mit einer Person. So entstehen
umfassende Nutzerprofile. Dies ist den Nutzern oft gar nicht
bewusst. Was mit den Daten der Nutzer wirklich passiert und an
wen diese moglicherweise weitergegeben werden, kann kaum
nachvollzogen werden. Dies ist gerade auch dann proble-
matisch, wenn das ,Firmengeflecht!, das moglicherweise hinter
einem sozialen Medium steckt, vielschichtig und undurch-
schaubar ist.

Nutzungsbedingungen sind dariiber hinaus oft sehr umfang-
reich und unverstandlich formuliert. Die Betreiber der sozialen
Medien behalten sich in der Regel auch das Recht vor, die
Nutzungsbedingungen und Datenschutzbestimmungen jeder-
zeit zu andern.

Auch ob sich die Loschung eines Profils mit allen Daten
technisch so umsetzen lasst, wie es rechtlich gefordert wird, ist
hochst fraglich.

AuRerdem werden die Daten oft auf Servern auRerhalb der
Europdischen Union verarbeitet. Dies ist nur unter besonderen
Voraussetzungen moglich. Die EU-Kommission muss entweder
ein angemessenes Schutzniveau festgestellt haben oder es
mussen Standardvertragsklauseln verwendet werden.

Wenn keine dieser beiden Alternativen vorliegt, ist eine
Ubermittlung in ein sogenanntes Drittland nur zuldssig, wenn
sie zum Beispiel durch eine Einwilligung legitimiert ist. An eine
solche Einwilligung sind jedoch hohe Anforderungen zu stellen.
Der Betroffene kann nur dann wirksam einwilligen, wenn er
liber die moglichen Risiken der Verarbeitung aufgeklart worden
ist. Ob diese Aufklarung in Bezug auf soziale Medien tatséchlich
durchfiihrbar ist, ist mehr als fraglich.

Warum sind Social Plugins problematisch?

Durch die Einbindung von Social (Media) Plugins, wie z. B. dem
,Gefallt-mir-Button, auf einer Internetseite (aulRerhalb der
sozialen Medien) werden die |IP-Adresse und andere
personenbezogene Daten an die Betreiber der sozialen Medien
Ubertragen. Praktisch heilft das, dass beim Aufrufen einer
Internetseite mit einem Social Plugin nicht nur eine Verbindung
mit dem Server der aufgerufenen Internetseite, sondern auch
mit den Servern der sozialen Medien hergestellt wird. Betreiber
von sozialen Medien bekommen somit Kenntnis dariber,
welche Internetseiten die Nutzer darliber hinaus aufrufen. Die
Nutzer offenbaren damit, welche Interessen und Vorlieben sie
haben (z. B. was sie fiir Schuhe kaufen und bei welchem
Lieferdienst sie ihre Pizza bestellen). Die Betreiber der sozialen
Medien bekommen dadurch ein umfassendes Benutzer- und
Bewegungsprofil ihrer Nutzer!

Auch wenn Besucher einer Internetseite nicht bei sozialen
Medien angemeldet sind, werden zumindest die IP-Adresse und
manchmal auch Inhalte eines ,Cookies‘ an den Betreiber
gesendet. Sollte sich der Internetnutzer spater bei dem sozialen
Medium anmelden, kdnnen die Informationen nachtraglich
zusammengefiihrt werden. Ob und wie lange diese Daten
tatsachlich gespeichert werden, kann kaum nachvollzogen
werden.
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