Datenschutzhinweise zum

Betrieb von Windows 10

g <q D> Evangelische Kirche
in Deutschland
DER BEAUFTRAGTE FUR DEN
DATENSCHUTZ DER EKD



Der Beauftragte fiir den Datenschutz
der Evangelischen Kirche in Deutschland

Lange Laube 20
30159 Hannover

Telefon: +49 (0) 511 768128-0
Telefax: +49 (0) 511 768128-20
E-Mail: info@datenschutz.ekd.de
Stand: Januar 2020

Druck: CEWE-PRINT GmbH

Gestaltung: Evi Hauser, BfD EKD

Bildnachweis: pixabay.com | Dominique Flot. Lizenz: CCO Public Domain



Einleitung

Das Betriebssystem Windows 10 ist seit Juli 2015 auf dem Markt und hat mittlerweile
auf vielen Rechnern die alten Versionen Windows 7 und Windows 8 abgel6st. Die
starkere Einbindung der von Microsoft betriebenen Cloud-Angebote und des
Assistenzprogramms ,Cortana“ fiihrt dazu, dass noch mehr als bisher
personenbezogene Daten an Microsoft Ubermittelt werden. Um dies zu verhindern,
mussen die Benutzer selbst aktiv werden und zahlreiche Einstellungen vornehmen.

Im  Auslieferungszustand von Windows 10 werden eine Fille von
personenbezogenen Daten lbertragen. Dies entspricht nicht dem Konzept ,Privacy
by design, was aus Datenschutzgriinden geboten ware. Es sind daher vor der
Inbetriebnahme diverse Anderungen erforderlich. Dabei ist zu beachten, dass die
Anderungsméglichkeiten je nach eingesetzter Version von Windows 10
unterschiedlich sind. In den Home- und Pro-Versionen kann die dauernde
Ubertragung von Daten nur eingeschrinkt, aber nicht vollstindig abgeschaltet
werden. Der Einsatz dieser Versionen in kirchlichen Stellen ist deshalb aus
Datenschutzsicht nicht zu empfehlen.

Fir den professionellen Bereich, in dem viele Clients zu betreuen sind, empfiehlt
sich deshalb die Steuerung liber einschldgige Gruppenrichtlinien, auch im
Zusammenhang mit den Baselines des ,,Security Compliance Managers®. Nur so lasst
sich die Ubermittlung von sog. ,Telemetriedaten® unterbinden und ein Mindestmal
an Datenschutz herstellen. Diese Einstellungen sind nur in der Enterprise-Version
von Windows 10 moglich. Doch auch wenn alle im Betriebssystem moglichen
Einstellungen aktiviert wurden, ist nicht sichergestellt, dass gar keine Daten
Gbermittelt werden.



Benutzerkonten

Um ein Mindestmall an Datenschutz sicherzustellen, sollten folgende

Datenschutzhinweise zum Betrieb von Windows 10 beachtet werden:

v Firdie Anmeldung an Windows 10 sollte ein DOmanenbenutzerkonto oder ein
lokales Benutzerkonto genutzt werden, da dies die datensparsame Variante ist.
Die Verwendung eines Microsoftkontos ist nicht zu empfehlen. Einige
Onlinedienste wie z. B. ,,Cortana“ sind dann nicht nutzbar.

v Firdie Nutzung der Onlinedienste ist ein Microsoftkonto erforderlich. Diese
Kontodaten werden bei Microsoft im zentralen Verzeichnisdienst gespeichert. Es
ist somit nicht auszuschlief3en, dass diese Daten aufRerhalb der Mitgliedstaaten
der Europaischen Union verarbeitet werden. Das Anlegen eines Accounts mit
personenbezogenen Daten (personalisierte E-Mail-Adresse) ist deshalb nur unter
bestimmten Bedingungen moglich, da es sich um eine Datenlibermittlung an und
in Drittldnder handelt. Beim Anlegen des Accounts sollte deshalb eine
Funktionsadresse angegeben werden.

Mindestanforderungen

Folgende Funktionen sollten abgeschaltet werden, da hier personenbezogene Daten

libermittelt werden:

v ,Werbungs-ID%, ,SmartScreen-Filter*, ,Eingabe- und Schreibverhalten®,
»Sprachliste®, ,Positionserkennung®, ,,Positionsdienste, ,Cortana“, ,Windows
Hello“, ,Synchronisierung mit Microsoftkonto, ,,OneDrive“

v Beiden Einstellungen beziiglich der Verwendung von Apps sind zu deaktivieren:
sPositionsdienste®, ,Kamera“, ,Mikrofon*, ,Zugriff auf Kontoinformationen®,
~Kontakte®, ,Kalender, ,Messaging®, ,Funkempfang®, ,Mit Geraten
synchronisieren®, ,,Ausfiihrung von Apps im Hintergrund zulassen“

v Bei Edge (dem Nachfolger des Browsers ,Internet Explorer®) sind zu deaktivieren:
»Speichern von Kennwortern anbieten®, ,Formulareintrage speichern®,
»Suchvorschlage bei Eingabe anzeigen®, ,Websites das Speichern geschiitzter
Medienlizenzen auf meinem Gerét erlauben®, ,Seitenvorhersage*

v Folgende Funktion sollte aus Datensicherheitsgriinden abgeschaltet werden:
»WLAN Optimierung® (WiFi Sense)



v Bei ,Feedback und Diagnose“ folgende Einstellungen vornehmen:
Feedbackhaufigkeit: nie, Diagnose- und Nutzungsdaten: einfach. Damit wird das
Senden von sog. ,,Telemetriedaten“ an Microsoft in der Home- und Pro-Version
nicht ganz unterbunden, aber zumindest eingeschrankt.

v Einschalten: ,Anmeldung mit lokalem (Domanen-)Konto*, Edge: ,Do Not Track-
Anforderungen®, Cookies: ,,Nur Cookies von Drittanbietern blockieren“

Allgemeine Grundsatze

AbschlieRend werden einige allgemeine Grundsatze aufgezahlt, die auch beim
Betrieb von Windows 10 zu beachten sind. Dabei handelt es sich nicht um eine
vollstandige Liste. Dennoch ist damit eine grobe Handlungsorientierung moglich:

v Personenbezogene Daten diirfen nur verarbeitet werden, wenn eine Einwilligung
vorliegt oder eine gesetzliche Grundlage vorhanden ist.

v Es gilt das Gebot der Datensparsamkeit, d. h. es sollten nur so viele personenbe-
zogene Daten gespeichert werden, wie zum Zweck der Aufgabenerfiillung not-
wendig sind.

v Die Verarbeitung personenbezogener Daten bedarf eines schriftlichen Vertrages
zur Auftragsverarbeitung.

v Bei Zweifeln, ob eine Speicherung der personenbezogenen Daten erlaubt ist oder
nicht, ist die entsprechende Funktion abzuschalten.



Weiterfiihrende Links

v http://www.heise.de/newsticker/meldung/Windows-10-Datensammelwut-
beherrschen-2774941.html

v http://www.heise.de/newsticker/meldung/Windows-10-Transparenz-Offensive-
zum-Datenschutz-2832476.html

v http://www.golem.de/news/privatsphaere-windows-10-telefoniert-zu-viel-nach-
hause-1508-115575.html

v http://windows.microsoft.com/de-de/windows-10/windows-privacy-faq

Technische Einzelheiten

Technische Einzelheiten zum Abschalten der einzelnen Funktionen finden Sie z. B. in
der Orientierungshilfe zur datenarmen Konfiguration von Windows 10 des
Arbeitskreises Informationssicherheit der deutschen Forschungseinrichtungen:

v https://www.it-sicherheit.mpg.de/Orientierungshilfe_Windows10.pdf.

Weitere technische Einzelheiten finden Sie hier:

v https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/
2016/04/2016-04_leitfaden_win10.pdf

v https://technet.microsoft.com/library/mt577208.aspx

v https://technet.microsoft.com/de-de/library/mt668436.aspx
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